Zatacznik nr 6
Umowa powierzenia przetwarzania danych osobowych
wzor

Zawarta W dnil ....eeceeeeeeecerereenennens 202... r. w Warszawie pomiedzy:

Centrum Informatyki Statystycznej, al. Niepodlegtosci 208, 00-925 Warszawa, NIP: 701-023-61-79,
REGON: 142396858, zwanym dalej ,Zamawiajacym" lub ,Administratorem Danych", reprezentowanym przez:

................................... rreersensesesessseasasnsssssnsssensensssenneeennennsennsy ZWANYM dalej ,Wykonawca”

zwanych dalej tacznie ,Stronami" lub osobno ,Strona".

§1

Przedmiotem Umowy jest okreslenie warunkow, na jakich Wykonawca bedzie miat dostep do danych
osobowych przekazanych w ramach realizacji umowy nr .......... [CIS-WAZ.271......202... oraz wytacznie w
celu wykonywania czynnoSci niezbednych do realizacji postanowieh umownych w ramach wykonywania
przedmiotu Umowy.

. Zakres powierzenia przetwarzania danych osobowych obejmuje: imiona i nazwiska, nr telefonow,

adresy e-mail pracownikow.

. Zamawiajacy powierza Wykonawcy dane osobowe w trybie art. 28 Rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych,

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (w dalszej ,RODO") do przetwarzania na zasadach i w celu okreSlonym

w Umowie.

. Zamawiajacy powierza do przetwarzania dane osobowe, a Wykonawca zobowiazuje sie do ich

przetwarzania zgodnego z Umowg, RODO, ustawg o ochronie danych osobowych i innymi przepisami

prawa powszechnie obowiazujacego dotyczacymi ochrony danych osobowych.

. Wykonawca zobowigzany jest przy wykonywaniu czynnosci okreslonych w Umowie do zachowania

w tajemnicy wszelkich informacji lub danych osobowych, do ktorych bedzie miat dostep w zwigzku

z dokonywaniem czynnosci przy przetwarzaniu danych osobowych zaréwno w trakcie Umowy jak i po

jej ustaniu, a w szczegb6lnosci zobowiazuje sie:

1) nie kopiowa¢ (na jakichkolwiek nosnikach), nie odtwarzaé, nie rozprowadzaé ani nie
rozpowszechniac lub udostepnia¢ w zaden inny sposob, na rzecz jakichkolwiek osob trzecich,
jakichkolwiek informacji lub danych osobowych przetwarzanych w ramach Umowy lub zbieranych
w celu wtaczenia do zbioru danych w zwiazku z realizacja Umowy;

2)  nie wykorzystywaé powyzszych informacji lub danych osobowych na swoja wtasna korzys¢ lub
korzysc osob trzecich;

3) nie ujawnia¢ Srodkow ochrony fizycznej, technicznej i organizacyjnej oraz zabezpieczeh
teleinformatycznych stosowanych przez Administratora Danych w odniesieniu do zbioru
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

. Wykonawca nie moze powierzy¢ wykonania zadan wynikajacych z Umowy stronie trzeciej bez

uprzedniej pisemnej zgody Zamawiajacego, zastrzezeniem § 9.

. Wykonawca odpowiada za szkody wyrzadzone wskutek niewykonania lub nienalezytego wykonania

obowiazkow wynikajacych z Umowy oraz z obowiazujacych przepisow, w tym za szkody powstate

w wyniku udostepnienia danych osobowych osobom nieupowaznionym, ich zabraniem przez osobe

nieuprawniona, przetwarzaniem z naruszeniem obowiazujacych przepisow, nieuprawniona zmiana



danych, uszkodzeniem lub zniszczeniem, ktore nastapity z winy Wykonawcy. Odpowiedzialnos¢
Wykonawcy ograniczona jest do wysokosci szkody rzeczywiste;.

Zgodnie z art. 28 ust. 10 RODO jesli Wykonawca bez wiedzy i zgody Zamawiajacego samodzielnie okresli
nowe cele i sposoby przetwarzania danych osobowych przetwarzanych w ramach realizacji Umowy,
zobowigzany jest przyjac na siebie odpowiedzialnoS¢ wobec oséb, ktorych dane s3 przetwarzane w
zwigzku z Ustuga z tytutu jakiejkolwiek szkody poniesionej przez te osoby, a wynikajacej lub zwigzanej
z naruszeniem przez Wykonawce przepisow prawa powszechnie obowigzujacego dotyczacych ochrony
danych osobowych lub postanowiei Umowy.

§2

Na podstawie Umowy Wykonawca jest uprawniony do przetwarzania danych osobowych, w ramach Umowy
tylko w takim celu i w takim zakresie, w jakim jest to niezbedne do wykonania Umowy, zgodnie
z § T ust. 1 Umowy.

1.

§3

Wykonawca przy przetwarzaniu danych osobowych zobowigzany jest stosowac Srodki techniczne
i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych, a w szczegdlnosci
zabezpieczy dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmiana,
utrata, uszkodzeniem lub zniszczeniem. W celu wykonania obowiazku, o ktorym mowa w zdaniu
poprzedzajacym, Wykonawca zobowigzany jest prowadzi¢ dokumentacje opisujaca sposob
przetwarzania danych osobowych oraz wyznaczy Inspektora Ochrony Danych (zwany dalej ,10D") lub
bedzie wykonywat obowiazki zwigzane z ochrona danych osobowych samodzielnie.

Wykonawca zobowiazany jest do przestrzegania i stosowania w szczegolnosci nastepujacych warunkow

realizacji Umowy:

1)  przetwarzania danych osobowych w zakresie wskazanym w § 1 ust. 1 Umowy bez mozliwosci
dalszego przekazywania danych, z wytaczeniem okolicznosci wskazanych w § 9 Umowy;

2)  Wykonawca zobowiazuje sie do przetwarzania danych osobowych tylko w obszarze Europejskiego
Obszaru Geograficznego;

3) zapewnienia, by osoby upowaznione do przetwarzania danych osobowych zobowiazaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowiazkowi zachowania
tajemnicy, w tym tajemnicy statystycznej - jezeli dotyczy, a takze by kazda osoba fizyczna
dziatajgca z upowaznienia Wykonawcy, ktéra ma dostep do danych osobowych, przetwarzata je
wytacznie na jego polecenie;

4) nadania upowaznieh do przetwarzania danych osobowych wszystkim osobom, ktére beda
przetwarzaty dane osobowe w celu realizacji Umowy;

5) podejmowania wszelkich Srodkéw wymaganych art. 32 RODO, a w szczegolnoSci wdrozenia
odpowiednich Srodkow fizycznych, technicznych i organizacyjnych dla zapewnienia
odpowiedniego stopnia bezpieczenstwa odpowiadajacemu ryzyku przetwarzania tych danych;

6) zapewnienia pomocy Zamawiajgcemu w zakresie wywigzywania sie z obowigzku odpowiadania na
zadania osoby, ktorej dane dotycza, w przedmiocie jej praw okreslonych w RODO poprzez
odpowiednie Srodki techniczne i organizacyjne przy uwzglednieniu charakteru dozwolonego
przetwarzania oraz dostepnych Wykonawcy informacji i danych;

7) udostepniania Zamawiajacemu wszelkich informacji niezbednych do wykazania spetnienia
obowiazkéw Wykonawcy wynikajacych z Umowy i przepisow powszechnie obowiazujacych oraz
umozliwienia Zamawiajacemu lub audytorowi upowaznionemu przez Zamawiajacego
przeprowadzenie audytow i inspekcji oraz wspotpracy w tym zakresie na zasadach okreslonych w
§ 4 Umowy;

8) jezeli zdaniem Wykonawcy wydane w trakcie audytu lub inspekcji polecenia stanowia naruszenie
przepisow RODO lub innych przepisow o ochronie danych - niezwtocznego poinformowania
Zamawiajacego;

9) w przypadku stwierdzenia jakiejkolwiek sytuacji stanowigcej naruszenie bezpieczehstwa danych
osobowych przyjecie zasad postepowania zgodnie z § 5 Umowy.



w

. W zakresie przestrzegania i stosowania zabezpieczen fizycznych i organizacyjno-technicznych

Wykonawca ponosi odpowiedzialnoS¢ jak administrator danych, z wytaczeniem odpowiedzialnosci za
sposob, w jaki Zamawiajacy wykorzystuje swoja baze i przetwarza w niej dane osobowe, chyba ze
Wykonawca bedzie korzystac z systemow teleinformatycznych udostepnionych przez Zamawiajacego z
zachowaniem zasad funkcjonujacych u Zamawiajacego.

Wykonawca moze wykonywac Ustuge 2z wykorzystaniem systemow teleinformatycznych
udostepnionych przez Zamawiajacego na zasadach okreSlonych odrebnie.

W przypadku korzystania z urzadzen i systemow informatycznych stuzacych do przetwarzania danych
osobowych, innych niz wskazane w ust. 4, bedacych wtasnoScia lub znajdujacych sie w posiadaniu
Wykonawcy, Wykonawca oSwiadcza, ze uzywane do przetwarzania danych osobowych urzadzenia i
systemy zapewniaja adekwatny sposob bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z
przetwarzaniem danych osobowych, o ktorym mowa w art. 32 RODO.

§4

Zamawiajacy ma prawo do kontroli Wykonawcy w zakresie warunkow przetwarzania powierzonych
danych osobowych w celu sprawdzenia czy przetwarzanie przez Wykonawce przekazanych danych
osobowych jest zgodne z postanowieniami RODO, Umowy oraz przepisami prawa powszechnie
obowiazujacego dotyczacymi ochrony danych osobowych.

Warunkiem przeprowadzenia kontroli jest pisemne zawiadomienie Wykonawcy w terminie nie krotszym
niz 7 dni przed planowanym terminem kontroli, z zastrzezeniem ust. 3.

Kontrola moze nastapi¢ z pominigciem zawiadomienia, o ktéorym mowa w ust. 2, w przypadku
uzasadnionego podejrzenia lub powziecia informacji od osob trzecich o razacych naruszeniach
Wykonawcy w zakresie ochrony danych osobowych lub zapisow Umowy.

Z czynnosci kontrolnych sporzadza sie protokot, ktorego jeden egzemplarz dorecza sie Wykonawcy.
Wykonawca w terminie 3 dni od daty otrzymania moze wnieS¢ zastrzezenia do protokotu.
Zamawiajacy zastrzega sobie mozliwoSc przeprowadzenia kontroli, o ktorej mowa w ust. 1i 3, takze
u Podwykonawcow Wykonawcy, a Wykonawca zobowiazany jest zapewni¢ mozliwoS¢ przeprowadzenia
czynnosci kontrolnych u Podwykonawcow.

§5

Wykonawca kazdorazowo poinformuje bez zbednej zwtoki, nie pdzniej niz w terminie 24 godzin,

Zamawiajacego o wszelkich zdarzeniach mogacych skutkowac odpowiedzialnoSciag Zamawiajacego lub

Wykonawcy na podstawie przepisow zwiazanych z ochrona danych osobowych, takze o kontrolach

dotyczacych przetwarzania danych osobowych lub Swiadczonych ustug prowadzanych przez osoby

trzecie / podmioty trzecie.

W przypadku stwierdzenia jakiejkolwiek sytuacji stanowiacej naruszenie bezpieczefistwa danych

osobowych Wykonawca zobowigzany jest niezwtocznie, nie pozniej niz w terminie 24 godzin:

1)  poinformowac o tym Administratora Danych, poprzez zawiadomienie Inspektora Ochrony Danych
wyznaczonego przez Administratora Danych, podajac wszelkie informacje dotyczace naruszenia;

2) ustali¢ przyczyne naruszenia;

3) podjac wszelkie czynnoSci majace na celu usunigcie przyczyn i skutkow naruszenia oraz
zabezpieczenie danych osobowych w sposob nalezyty przed dalszymi naruszeniami;

4) zebra¢ wszystkie mozliwe dane i dokumenty, ktére moga pomdc w ustaleniu okolicznosci
naruszenia i przeciwdziataniu podobnym naruszeniom w przysztosci.

§6

Strony zobowigzuja si¢ do zachowania w poufnoSci wszelkich danych i informacji, ktore powziety
w trakcie obowigzywania Umowy oraz w zwigzku z jej realizacjg, chyba ze druga Strona zwolni Strone z
takiego obowiazku lub obowigzek ich ujawnienia wynika z przepisow prawa powszechnie
obowiazujacego.

Postanowienia ust. 1, pozostajag w mocy rowniez po wygasnieciu lub rozwigzaniu Umowy.

Wykonawca zobowiaze pracownikow zatrudnionych przy przetwarzaniu danych osobowych do
zachowania w poufnosci, w ramach tajemnicy stuzbowej, wszelkich informacji lub danych osobowych,



do ktorych moga mie¢ dostep w zwiazku z dokonywaniem czynnosci przy przetwarzaniu danych
osobowych, jak rowniez do nieujawniania stosowanych srodkow ochrony i zabezpieczen.

4. Wykonawca wyciggnie stosowne konsekwencje wobec pracownikow, ktorzy w jakikolwiek sposob
narusza tajemnice stuzbowa, o ktorej mowa w ust. 3 lub zasady przetwarzania danych osobowych
okreslone w Umowie, w szczegolnoSci pozbawi tych pracownikow mozliwosci dalszego przetwarzania
danych osobowych zawartych w zbiorach danych Zamawiajgcego, w tym zbierania danych (jezeli ma to
zastosowanie).

§7

Wykonawca zwolni Zamawiajacego z odpowiedzialnosci wobec osob, ktorych dane osobowe sa
przetwarzane w zwigzku z Umowa z tytutu jakiejkolwiek szkody poniesionej przez te osoby, wynikajacej
lub zwiazanej z naruszeniem przez Wykonawce jakichkolwiek przepisow dotyczacych ochrony danych
osobowych lub postanowien Umowy.

§8
Wykonawca oSwiadcza, ze Petnomocnikiem Zarzadu ds. Ochrony Danych osobowych Wykonawcy na dzien
podpisania UMOWY JEStL: .....cecereeeeerrereneenerennnes ytel e y € MAUL serrrireccrrerecsreeersereneee
lub

Wykonawca oswiadcza, Zze, jako administrator danych, osobiScie wykonuje czynnoSci zwiazane
z ochrong danych osobowych i petni nadzor nad przetwarzaniem danych osobowych Zamawiajacego.

§9

1. Wykonawca w celu uzyskania zgody na powierzenie stronie trzeciej (dalej ,Podwykonawcy")
przetwarzania danych osobowych wynikajacych z wykonania zadan okreSlonych Ustuga zobowiazany
jest wystapi¢ do Zamawiajagcego o pisemne wyrazenie zgody na powierzenie przetwarzania danych
osobowych Podwykonawcy podajac jednoczesnie zakres i cel powierzonych danych osobowych oraz
firme Podwykonawcy, zataczajac do wniosku projekt umowy z Podwykonawca.

2. Zamawiajacy moze nie wyrazi¢ zgody na powierzenie Podwykonawcy przetwarzania danych osobowych
w przypadku, gdy w ocenie Zamawiajacego powierzenie nie bedzie niezbedne dla realizacji celow
zwigzanych z procesami i projektami wynikajacymi z Umowy i Ustugi.

3. W przypadku, gdy Wykonawca na podstawie pisemnej zgody Zamawiajacego powierzy przetwarzanie
danych osobowych Podwykonawcy zobowiazany jest do wypetnienia nastepujacych warunkow:

1) powiadomienia Zamawiajgcego, w formie pisemnej, droga okreSlong przez Zamawiajacego
w tresci zgody o planowanym terminie zawarcia umowy z Podwykonawca,

2) zawarcia umowy z Podwykonawca na pismie, zgodnie z obowigzujacymi przepisami dotyczacymi
powierzania przetwarzania danych osobowych,

3) przekazania Zamawiajagcemu poswiadczona za zgodno$¢ z oryginatem kopie umowy
z Podwykonawca zawierajaca w szczegdlnosci nastepujace warunki:

a) wskazanie zakresu i celu umowy z Podwykonawcg, z zastrzezeniem, ze zakres i cel przetwarzania
nie moze byc szarszy niz wynikajacy z Umowy i Ustugi, nawet, gdy jest to niezbedne dla realizacji
celow zwigzanych z procesami i projektami wynikajacymi z Umowy,

b) zobowigzanie Podwykonawcy do nienaruszania interesow Zamawiajgcego.

4. Wykonawca zobowiazany jest do natozenia na Podwykonawce w drodze umowy tych samych
obowiagzkow jak w Umowie zawartej pomiedzy Zamawiajagcym a Wykonawca, w szczegblnosci dotyczy
to obowiazku zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich Srodkow technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO oraz obowigzujacym przepisom o
ochronie danych osobowych.

5. Jezeli Podwykonawca nie wywiaze sie ze spoczywajacych na nim obowiazkéw ochrony danych, petna
odpowiedzialnos¢ wobec Zamawiajacego za niewypetnienie obowigzkow Podwykonawcy spoczywa na
Wykonawcy.
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§10

Umowa zostaje zawarta na czas obowigzywania Umowy nr ... /CIS-WAZ.271......202... i wygasa
automatycznie z chwilg wygasniecia Umowy.

. Zamawiajacy moze wypowiedzie¢ Umowe bez zachowania terminu wypowiedzenia w przypadku, gdy,
razaco narusza postanowienia Umowy oraz przepisy powszechnie obowigzujace w zakresie ochrony
danych osobowych stwierdzone w szczegolnosci na podstawie protokotow z inspekcji i audytow
Zamawiajacego lub podmiotow trzecich albo nie podda sie kontroli, o ktorej mowa w § 4 lub utrudnia
jej przeprowadzenie bez uzasadnionych przyczyn.

. Po zakonczeniu obowiazywania Umowy lub odstapienia od Umowy Wykonawca zobowiazuje sie
niezwtocznie, nie pozniej niz w terminie 7 dni przekaza¢ Zamawiajacemu kopie przetwarzanych danych
osobowych i usuna¢ bezpowrotnie powierzone dane osobowe oraz inne informacje, ktorych
przetwarzanie na podstawie Umowy zlecit mu Zamawiajacy chyba, ze prawo Rzeczpospolitej Polskiej
i Unii Europejskiej nakazuje przechowywanie danych osobowych przez okreslony czas.

. W przypadku niewykonania zobowigzania, o ktorym mowa w ust. 3, Wykonawca zaptaci Zamawiajgcemu
kare umowng w wysokoSci 20.000 ztotych (stownie: dwadziescia tysigcy ztotych) za kazdy przypadek
naruszenia. Nie wyklucza to dochodzenia przez Zamawiajacego od Wykonawcy odszkodowania na
zasadach ogolnych.

§M

. Strony deklaruja wspotprace w zakresie zapewnienia zgodnosci przetwarzania danych osobowych
z przepisami prawa o ochronie danych osobowych, w szczegblnosci z RODO.

. W miare mozliwosci organizacyjnych i technicznych Wykonawca zobowigzany jest do udzielenia
pomocy Zamawiajgcemu w wywigzywaniu sie z obowiazku odpowiadania na zadania osoby, ktorej dane
dotycza oraz wywiazywania sie z obowigzkow okreSlonych w art. 13-19 RODO, zobowiazujac
Podwykonawce do tych samych dziatan.

. Strony ustalaja, ze w zakresie wynikajacym z nowych i zmian przepisow w zakresie ochrony danych
osobowych, w tym sektorowych lub wytycznych Urzedu Ochrony Danych Osobowych beda dokonywac
renegocjacji warunkow Umowy lub podpisza nowa umowe zapewniajaca kontynuacje wspotpracy.

§12

. Strony postanawiaja, ze we wszelkich sprawach nieobjetych Umowa stosuje sie przepisy prawa
polskiego.

. Wszelkie spory zwigzane z zawarciem i wykonaniem Umowy beda rozstrzygane przez sad powszechny
wtasciwy ze wzgledu na siedzibe powoda.

. Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

. Umowa sporzadzona zostata w dwoch jednobrzmiacych egzemplarzach po jednym dla kazdej ze Stron.

Zamawiajacy Wykonawca

(podpis) (podpis)



