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OPIS PRZEDMIOTU ZAMOWIENIA

L Wymagane warunki Swiadczenia ustugi

Przedmiotem zamowienia jest ustuga dostepu do Internetu wraz z ustuga ochrony przed atakami

DDos poprzez niezalezne tacze przez cata dobe (24 godz.) w siedzibie zamawiajacego (lokalizacja:

Warszawa al. Niepodlegtosci 208 w pomieszczeniu wskazanym przez Zamawiajgcego) naziemnego

Swiattowodowego tacza dostepowego do sieci Internet IPv4 i IPv6, wraz z urzadzeniami

teletransmisji, o przepustowosci 400 Mbps w technologii Ethernet z wtaczonym protokotem BGP, z

zapewnieniem technicznej mozliwoSci czasowego zwiekszenia przepustowosci kanatu do 800 Mbps

w przeciggu 5 dni roboczych, wraz z zapewnieniem:

1.1 dostepu do zasobow krajowego i miedzynarodowego Internetu IPv4 i IPv6 poprzez siec
Wykonawcy i jego tacza do polskich i zagranicznych dostawcow Internetu,

1.2 wsparcia przy konfiguracji na urzadzeniach Zamawiajacego procesdw pozwalajacych na
rownowazenie ruchu wychodzacego i przychodzacego pomiedzy obydwoma dostawcami ustugi
dostepu do Internetu,

1.3 mozliwosci uzytkowania przez Zamawiajacego udostepnionego tacza wraz z urzadzeniami
teletransmisji oraz sprawowaniu catodobowego monitoringu ze strony Wykonawcy, zgodnie z
warunkami okreslonymi nizej,

1.4 dostepnosci tacza na poziomie okreSlonym w tabeli 1,

1.5 standardy jakosci na poziomie okreslonym w tabeli 2,

1.6 wsparcia technicznego.

1.7 W przypadku zagrozenia zapewnienia podjecia bezpoSrednich dziatan zmierzajacych do odparcia
ewentualnego ataku.

2. Zamawiajacy wymaga zapewnienia ustugi ochrony przed atakami DDos w tym atakami

wolumetrycznymi dla catej udostepnianej przepustowosci tacza.

2.1

2.2

Zamawiajacy wymaga aby ochrona przed atakami DDos realizowana byta w sposob proaktywny
na urzadzeniach w sieci Wykonawcy bez przekierowywania ruchu poza teren Rzeczypospolitej

Polskiej.

W momencie wystapienia ataku DDos, system realizujgcy ustuge ma wykona¢ mechanizm
mitygacji ataku a nastepnie do sieci Zamawiajacego ma trafi¢ oczyszczony ruch bez wptywu na

dziatanie ustugi dostepu do Internetu.



2.

3.

2.3 Ustuga powinna monitorowac ruch do sieci Zamawiajacego w czasie rzeczywistym oraz zapewniac

ochrone przez co najmniej nastepujacymi typami atakéow: TCP SYN flood, UDP flood, DNS
reflection, DNS flood, http GET flood, HTTP POST flood, ICMP flood.

2.4 System realizujacy ustuge ma samodzielnie wykrywac anomalie polegajace na znaczacym

przekroczeniu wolumenu ruchu oraz ataki na ustugi Zamawiajacego wystawione pod publicznymi
adresami IP na podstawie danych historycznych z ruchu sieciowego wyznaczanych w trakcie

realizacji ustugi.

Przez niezalezne, state tacze Swiattowodowe nalezy rozumiec niekorzystanie z wykorzystywanej
przez Zamawiajacego tej samej infrastruktury fizycznej (np. wykorzystywanie wtékien w tym samym

kablu Swiattowodowym, zaterminowanie taczy w portach tego samego urzadzenia sieciowego).

W przypadku przetaczania dostepu do Internetu od dotychczasowego drugiego operatora

Wykonawca zapewni ciggtos¢ funkcjonowania ustugi.

Mozliwe sa jedynie krotkie, kilkugodzinne przerwy, wytacznie w okresie nocnym lub dni wolne od
pracy, w terminie uzgodnionym pisemnie z Zamawiajacym. taczna dopuszczalna przerwa w trakcie

przejmowania ustugi przez Wykonawce nie moze przekroczy¢ 8 godz.

Sie€ Zamawiajacego jest zakonczona routerem Cisco 7201.
Zamawiajacy posiada wtasna pule adresow publicznych IPv4 (194.165.48.0/24),
IPv6 (2001:678:5c4::/ 48) oraz przyznany Autonomous System Number AS 48534.

Wsparcie techniczne

W ramach wsparcia technicznego w okresie eksploatacji udostepnionego tacza, Wykonawca jest

zobowiazany:

1) na zyczenie Zamawiajacego udzieli¢ kwalifikowanych konsultacji w zakresie merytorycznym

dotyczacym uruchomionych ustug,

2) podejmowaé wstepne dziatania diagnostyczne w odniesieniu do przypadkdw obnizenia
parametrow funkcjonowania sieci zaobserwowanego przez pracownikow Zamawiajacego i

zgtoszonych do Wykonawcy jako problem.

taczna pule dziatan diagnostycznych i konsultacji do wykorzystania przez Zamawiajacego w ramach

optaty za ustugi okreSlone w niniejszej umowie, ustala sie na 2 (dwie) godziny w skali miesiaca.

Wsparcie w zakresie konsultacji i diagnozowania problemow:

1)  bedzie dostepne catodobowo, we wszystkie dni tygodnia (w systemie 24 x 7), jezeli takie dziatania
diagnostyczne doprowadza do zidentyfikowania awarii urzadzenia lub tacza, to nie beda one

zaliczane do limitu czasu i iloSci zdarzen wsparcia technicznego,

2) reakcja przedstawiciela Wykonawcy nastgpi nie pozniej niz w ciggu 4 godzin od momentu

zgtoszenia,



3) reakcja przedstawiciela Wykonawcy bedzie polegata na kontakcie telefonicznym, osobistym lub

przez poczte elektroniczna.

4, Wszelkie dziatania w ramach wsparcia technicznego, rowniez odnoszace sie do problemoéw innych
niz spowodowane awarig urzadzenia lub tacza, beda prowadzone az do satysfakcjonujacego

Zamawiajacego rozwigzania problemu.
lll.  Warunki udostepnienia i Swiadczenia ustugi

Tabela 1

1. Poziom dostepnosci tacza

Lp. Parametr Opis
1 | DostepnoSc¢ ustugi 99,98% w trybie rocznym
2 | Czas reakgji 30 min
3 | Konsultacje techniczne 2 h miesiecznie w ramach ustugi
Tabela 2

2. Standardy jakosci

Lp. Parametr Opis
1 | Straty pakietow IP w szkielecie sieci Wykonawcy 0% (Zero-Packet-Loss)
2 | Straty pakietow IP w warstwie dostepowe;j 0% - 0,05%

3 |Srednie opdznienia pakietow IP w szkielecie miejskim | Nie wiecej niz5 ms
sieci Wykonawcy

4 | Srednie opoznienia pakietow IP w szkielecie krajowym | Nie wiecej niz 15 ms
sieci Wykonawcy

5 |Srednie opoznienia pakietow IP w warstwie Nie wiecej niz 15 ms
dostepowej
7 | Czas naprawy taczy (prace fizyczne, w tym naprawa 48 h

Swiattowodu, linii zasilania)

8 | Czas naprawy fizycznych uszkodzen urzadzen 4h
aktywnych w Centrum Danych Wykonawcy

9 | Czas naprawy fizycznych uszkodzen urzadzen 4h
w szkielecie sieci Wykonawcy
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