Zatacznik nr 1do SIWZ

Opis Przedmiotu Zamowienia

Zakup 6 000 sztuk smartfonow wraz z ustuga transmisji danych, niezbednych do realizacji przez
jednostki stuzb statystyki publicznej Powszechnego Spisu Rolnego (PSR 2020).

1. Przedmiot zamowienia

1. Dostawa do 18 jednostek organizacyjnych stuzb statystyki publicznej 6000 sztuk urzadzen
mobilnych typu smartfon, w tym:

a. objecie urzadzen gwarancja,
b. objecie urzadzen obstuga serwisowa.
c. urzadzenia nalezy dostarczy¢ w postaci przygotowanej do uzytkowania, tzn. sprawdzone
pod wzgledem sprawnosci technicznej, z zainstalowana karta SIM oraz skonfigurowane do
pracy w ramach ustugi MDM (zainstalowany agent MDM).
2. Wdrozenie i $wiadczenie ustug do zarzadzania urzadzeniami mobilnymi (MDM), w tym:
a. zapewnienie wymaganych funkcjonalnoSci MDM,
b. wdrozenie ustugi na dostarczanych urzadzeniach,
c. przeprowadzenie testow powdrozeniowych w celu potwierdzenia, ze urzadzenia sa
prawidtowo rejestrowane i obstugiwane w MDM
d. zapewnienie licencji na korzystanie z ustug MDM (jesli jest wymagana),
e. przeszkolenie 6 pracownikow Zamawiajacego z obstugi i konfiguracji ustugi MDM, a takze
wprowadzania zgtoszen serwisowych zwigzanych z jej funkcjonowaniem,
f. zapewnienie wymaganego SLA dla ustugi.
3. Wdrozenie i Swiadczenie ustug telekomunikacyjnych na kartach SIM z wykorzystaniem

dedykowanego punktu dostepowego APN, w tym:

a.
b.

C.

g.
h.

. Definicje

dostawa 6000 kart SIM,

zapewnienie transmisji danych w ramach wymaganego pakietu danych,
zapewnienie ustugi potaczen gtosowych i SMS,

przeprowadzenia testow ustugi transmisji danych oraz potaczen gtosowych i SMS,

zapewnienie jednego numeru spisowego wraz z pozostawieniem go do dyspozycji
Zamawiajacego do dnia 30 czerwca 2021r.,

zapewnienie dedykowanego t3cza miedzysystemowego pomiedzy APN Wykonawcy,
a siecig Zamawiajacego, z wykorzystaniem taczy kablowych lub Swiattowodowych,

dostarczenie niezbednego sprzetu do uruchomienia APN,
przeprowadzenia testow powdrozeniowych dedykowanego tacza miedzysystemowego

zapewnienie wymaganego SLA dla ustug telekomunikacyjnych.

APN (Acess Point Name) - nazwa wskazujaca na konkretna siec pakietowa Wykonawcy z ustuga

transmisji danych oparta o GPRS/EDGE/3G lub 4G, dzieki ktorej uzytkownik terminala
mobilnego Zamawiajacego, pracujacego w sieci Wykonawcy moze korzystac z zasobow
teleinformatycznych dostepnych w sieci Zamawiajacego.

Awaria krytyczna - to awaria powodujaca brak dziatania ustugi GPRS/EDGE na obszarze co
najmniej jednego wojewodztwa, za ktora odpowiedzialnos¢ ponosi Wykonawca.

ETSI - European Telecommunications Standards Institute.



Karta SIM - mikroprocesorowa karta operatora sieci komodrkowej umozliwiajgca m.in.
uwierzytelnienie i dostep do ustug sieci komorkowej operatora dla uzytkownika karty SIM.

MDM Mobile Device Management - System do zarzadzania urzagdzeniami mobilnymi

PSR 2020 — Powszechny Spis Rolny 2020

SieC Zamawiajacego (LAN GUS) - dedykowana sie¢ teleinformatyczna GUS, umozliwiajaca
dostep do centralnych systemow Statystyki Publiczne;j.

Urzadzenie mobilne (przenosne) - urzadzenie klasy smartfon wykorzystywane do pozyskiwania
danych w trakcie kampanii Powszechnego Spisu Rolnego w 2020 roku

Rachmistrz - osoba realizujgca wywiady spisowe, wyposazona w smartfon z dostepem do ustug
GSM.

Wykonawca - dostawca urzadzeh i ustug - operator udostepniajacy ustugi GSM na terenie
Polski.

Pozostate okreSlenia uzyte w dokumencie nalezy rozumie¢ zgodnie z powszechnie
akceptowalng nomenklatura w dziedzinie problemu.

I Specyfikacja techniczna urzadzen mobilnych typu smartfon -Tabela nr 1

Nazwa
cechy
/podzespotu

Opis minimalnych wymagan

e  Rozmiar ekranu powyzej 6.3” i nie wigcej niz 7.0”
Wyswietlacz e  Ekran dotykowy
e Rozdzielczos¢ obrazu: nie mniej niz 1080 na 2300 pikseli

Procesor Liczba rdzeni: min. 8, czestotliwos¢ taktowania min. 1,7 GHz

e min.3 GB RAM

min. 64 GB pamieci flash

2G, 3G, 4G LTE Advanced (obstuga pasm: 800MHz, 900MHz,
Komunikacja 1800MHz, 2100MHz, 2600MHz)

bezprzewodowa Wi-Fi 802.11a/b/g/n/ac

e  Bluetooth 4.2 (lub nowszy)

Pamiec

Ochrona dostepu Czytnik linii papilarnych
e  USB (typu-C lub mikro)

Zacza e  Czytnik kart pamieci microSD

Czujnik GPS Wsparcie GPS, A-GPS, GLONASS

Bateria i Akumulator o pojemnosci min. 4000 mAh

tadowanie Dedykowana tadowarka (230V/50Hz), wtyczka standard europejski
Ciezar max. 230 g

Zainstalowany system operacyjny Android w wersji co najmniej 9.0
(lub rownowazny), dedykowany dla oferowanego urzadzenia
Zainstalowany (warunkiem réownowaznosci jest mozliwosé bezposredniego

system operacyjny | uruchamiania natywnych aplikacji tworzonych na platforme Android).

W systemie muszg byc¢ dostepne ustugi ,Google Play” oraz ,,Google
maps”




Nazwa
cechy
/podzespotu

Opis minimalnych wymagan

e Dedykowane dla oferowanego modelu urzadzenia etui
e  Stuchawki dostosowane do wspotpracy z oferowanym modelem
urzadzenia

Dodatkowe
wyposazenie

Iv. Warunki dostawy oraz serwisu urzadzen i kart SIM

1. Zamawiajacy wymaga dostarczenia urzadzen do 18 lokalizacji na terenie Polski, wg.
nastepujacej specyfikacji ilosSciowej - Tabela nr 2

Liczba
Lp. odbiorca urzadzen
(szt.)
1 Urzad Statystyczny we Wroctawiu 238
2 Urzad Statystyczny w Bydgoszczy 257
3 | Urzad Statystyczny w Lublinie 743
4 | Urzad Statystyczny w Zielonej Gorze 87
5 Urzad Statystyczny w todzi 517
6 | Urzad Statystyczny w Krakowie 601
7 | Urzad Statystyczny w Warszawie 960
8 Gtowny Urzad Statystyczny 3
9 Centrum Informatyki Statystycznej 2
10 | Urzad Statystyczny w Opolu 113
1 | Urzad Statystyczny w Rzeszowie 547
12 | Urzad Statystyczny w Biatymstoku 337
13 | Urzad Statystyczny w Gdansku 165
14 | Urzad Statystyczny w Katowicach 247
15 | Urzad Statystyczny w Kielcach 373
16 |Urzad Statystyczny w Olsztynie 186
17 | Urzad Statystyczny w Poznaniu 502
18 | Urzad Statystyczny w Szczecinie 122




2. Urzadzenia nalezy dostarczy¢ w postaci przygotowanej do uzytkowania, tzn. sprawdzone pod
wzgledem sprawnosci technicznej, z zainstalowana karta SIM oraz skonfigurowane do pracy
w ramach ustugi MDM (zainstalowany agent MDM).

3. Nalezy dostarczy¢ wykaz urzadzen w postaci elektronicznej (plik Excela) z numerami
seryjnymi urzadzen i numerami zainstalowanych w nich kart SIM (MSISDN), w podziale na
lokalizacje, do ktorych urzadzenia te przekazano.

4, Wykonawca jest zobowiazany do zapewnienia sprawnosci technicznej dostarczonych
urzadzen oraz kart SIM. Zgtoszenia awarii beda przyjmowane przez 6 dni w tygodniu tj.
poniedziatek - sobota z wyjatkiem dni ustawowo wolnych od pracy, w godz. 8.00-16.00

5. Obstuga zgtoszeh dotyczacych awarii urzadzeh powinna sie odbywac wg nastepujacych zasad:
a) Zgtoszenia serwisowe dotyczace urzadzen moga byc kierowane z terenu catego kraju,

aich obstuga powinna sie odbywac w standardzie door-to-door :
- odbior urzadzenia we wskazanym miejscu,

- naprawa,

- zwrot urzadzenia do wskazanego miejsca,

b) W celu Swiadczenia ustug serwisowych urzadzen Wykonawca udostepni formularz na
stronie internetowej lub adres email do rejestracji zgtoszen oraz telefoniczny numer
kontaktowy, pod ktorym Zamawiajacy bedzie mogt uzyskac informacje o stanie obstugi
zgtoszenia.

c) Przyjecie zgtoszenia musi by¢ potwierdzane przez Wykonawce droga email (na adres
email podany w zgtoszeniu), dodatkowo przedstawiciel Wykonawcy w ciggu dwoch
godzin od rejestracji zgtoszenia uzgodni droga telefoniczng z osoba wskazang w
zgtoszeniu termin odbioru urzadzenia z miejsca wskazanego w zgtoszeniu (jesli
dwugodzinny termin uzgodnienia odbioru urzadzenia przekracza godz. 16.00, zostaje
automatycznie wydtuzony do godz. 10.00 nastepnego dnia roboczego i ten dzien
traktowany bedzie jako dzien przyjecia zgtoszenia).

d) Ustuga serwisowa obejmujaca naprawe i zwrot urzadzenia do miejsca wskazanego w
zgtoszeniu musi nastapic nie pozniej nizw ciggu 7 dni roboczych nastepujacych po dniu
przyjecia prawidtowo sporzadzonego zgtoszenia serwisowego.

e) W przypadku braku mozliwosci wykonania naprawy, Wykonawca z zachowaniem

terminu wykonania ustugi serwisowej dostarczy Zamawiajacemu urzadzenie zastepcze
o0 tozsamych parametrach techniczno-funkcjonalnych.

6. Obstuga zgtoszen dotyczacych kart SIM powinna sie odbywac wg nastepujacych zasad:

a)

b)

W celu Swiadczenia ustug serwisowych dla kart SIM Wykonawca udostepni formularz na
stronie internetowej lub adres email do rejestracji zgtoszeh oraz telefoniczny numer

kontaktowy, pod ktorym Zamawiajacy bedzie mogt uzyskac informacje o stanie obstugi

zgtoszenia.

Przyjecie zgtoszenia musi byC potwierdzane przez Wykonawce droga email (na adres

email podany w zgtoszeniu) w ciggu dwoch godzin od rejestracji zgtoszenia (jesli

dwugodzinny termin potwierdzenia zgtoszenia przekracza godz. 16.00, zostaje

automatycznie wydtuzony do godz. 10.00 nastgpnego dnia roboczego i ten dzien
traktowany bedzie jako dzief przyjecia zgtoszenia).



V.

VL.

1.

2.

d)

e)

Wykonawca jest zobowigzany do zdalnego usunigcia problemu dotyczacego
funkcjonowania karty SIM lub dostarczenia zamiennika uszkodzonej karty SIM na adres
wskazany w zgtoszeniu nie pozniej niz w ciggu 3 dni roboczych nastepujacych po dniu
przyjecia prawidtowo sporzadzonego zgtoszenia serwisowego.

Zamawiajacy wymaga zastosowania odrebnej procedury dla blokowania karty SIM.
Zgtoszenia dotyczycace blokowania kart beda przekazywane wytacznie droga
telefoniczna przez osoby wskazane przez Zamawiajacego i tylko z okreslonych numerow
telefonicznych. Wykonawca wskaze telefoniczny numer kontaktowy do zgtoszen blokady
kart. Karta powinna zostac zablokowana bezposrednio po przyjeciu zgtoszenia.

Zamawiajacego zastrzega sobie prawo do bezptatnej wymiany max. 100 kart SIM w
przypadku ich utraty. Wykonawca jest zobowigzany do niezwtocznego zablokowania
takiej karty w swojej sieci oraz nieodptatnego dostarczenia na adres wskazany w
zgtoszeniu nowej karty SIM - nie pdzniej niz w ciggu 3 dni roboczych od dnia zgtoszenia.

Wdrozenie i uruchomienie ustugi do zarzadzania urzadzeniami mobilnymi (MDM).

1. Wymagania dla ustugi MDM:

a)

b)

c)

)

Ustuga MDM bedzie spetniata wymagania funkcjonalne opisane w pkt VI i umozliwiata
Zamawiajacemu zarzadzanie dostarczonymi urzadzeniami mobilnymi,

Ustuge MDM nalezy wdrozy¢ i uruchomic na wszystkich dostarczonych urzadzeniach
mobilnych

Po uruchomieniu ustugi MDM nalezy, przy udziale Zamawiajacego, przeprowadzic testy
powdrozeniowe, potwierdzajace spetnienie wymagan funkcjonalnych, o ktérych mowa
w pkt VI,

Wykonawca zapewni dziatanie ustugi od dnia 17 sierpnia 2020 r. przez okres 4 miesiecy.

Wykonawca przeprowadzi jednodniowe szkolenie w formie zdalnej dla 6 pracownikow
Zamawiajacego z obstugi, konfiguracji i kanatu realizacji zgtoszen serwisowych ustugi
MDM. W ramach szkolenia wykonawca zapewni dokumentacje szkoleniowa oraz
sprawdzi liste obecnosci. Uczestnicy szkolenia bedg sie taczy¢ poprzez Skype, MS Lync
lub inne, wczesniej uzgodnione - narzedzie, z wykorzystaniem stuzbowych komputerow
Zamawiajacego.

Nalezy dostarczy¢ dokumentacje uzytkownika ustugi MDM w jezyku polskim.

Nalezy zapewnic¢ wsparcie techniczne dla uzytkownikow MDM, obejmujace zdalna
pomoc (telefon oraz email) przy rozwiazywaniu problemow zwigzanych z korzystaniem
z oprogramowania.

Wymagania funkcjonalne ustugi do zarzadzania urzadzeniami mobilnymi (MDM)

Zarzadzanie oprogramowaniem:

a)

b)

Inwentaryzacja sprzetu i oprogramowania,

Instalacja i aktualizacja oprogramowania uzytkowego.

Zarzadzanie konfiguracja i bezpieczenstwem:

a)
b)
c)

Scentralizowane zarzadzanie ustawieniami,
Konfiguracja polityk dotyczacych haset oraz automatycznej blokady,

Blokowanie zmian konfiguracyjnych,



d) Blokowanie dostepu do aplikacji,

e) Blokowanie dostepu do funkcji sprzetowych, np. aparat, kamera, bluetooth, Wi-Fi, karty
pamieci, hotspot (tethering),

f) Wykonywanie kopii zapasowej z poziomu konsoli,
g) Zarzadzanie certyfikatami na urzadzeniu mobilnym,
h) Lokalizowanie urzadzen,
i) Zdalne usuwanie danych z urzadzenia,
i) Zdalne blokowanie urzadzen,
k) Wykrywanie ztamanych zabezpieczen dostepu do root’a,
1) Mozliwos¢ przypisywania roznych administratorow do grup urzadzen,
m)  Informacje o urzadzeniach nieaktywnych.
3.  Raportowanie
a) Modut raportowy dostepny z poziomu przegladarki internetowej,

b) Zestaw wbudowanych raportow dotyczacych sprzetu i oprogramowania.

VIL. Ustugi telekomunikacyjne na kartach SIM
1. Ustugi telekomunikacyjne beda Swiadczone od dnia 17 sierpnia 2020 r. przez okres
4 miesiecy.
2. Na potrzeby Swiadczenia ustug transmisji danych Wykonawca dostarczy 6000 szt. kart SIM,

ktore beda wspotpracowac z dostarczonymi urzadzeniami mobilnymi.

3. Kazda z dostarczonych kart SIM bedzie zapewniata dostep do ustugi transmisji danych w
technologii sieci pakietowej GPRS/EDGE/UMTS/HSPA/LTE oraz potaczen gtosowych i SMS.

4, Zamawiajacy wymaga dostarczenia w wersji elektronicznej (format MS Excel) wykazu kart SIM
obejmujacego:
e numer karty SIM,
e numer MSISDN,
e numery PIN oraz PUK,

w podziale na lokalizacje, do ktorych przekazano Smartfony z zainstalowanymi kartami.
5. Wymagania w odniesieniu do ustug transmisji danych:

a)  Wykonawca przydzieli dla wszystkich kart SIM pakiet transmisji danych wynoszacy tacznie
30 TB do wykorzystania w okresie, o ktorym mowa w pkt 1). Przekroczenie tego limitu nie
moze skutkowac wytaczeniem ustugi, a jedynie ograniczeniem predkosci przesytu danych
do predkosci GPRS, lecz nie mniej niz 32kb/s. (bez dodatkowego obcigzenia kosztami
Zamawiajacego).

b)  Pakiet transmisji danych, o ktorym mowa w pkt. a) jest liczony tacznie dla wszystkich kart
SIM, tzn. ilos¢ danych transmitowanych z uzyciem poszczegblnych kart SIM moze byc
rozna.

c) Zamawiajacy wymaga dostepu do biezacej informacji o wykorzystaniu globalnego limitu
transferu danych, o ktorym mowa w pkt. a) oraz wielkosci ruchu wygenerowanego z
kazdej karty SIM w ramach APN.



6.

Wymagania w odniesieniu do ustug potaczen gtosowych i SMS:

a)

Szczegotowy zakres ustug dla kazdej karty SIM:

e Nielimitowany czas potaczen gtosowych w obrebie wszystkich krajowych sieci
telefonii komorkowej i stacjonarnej.

e Nielimitowane SMS-y do wszystkich krajowych sieci komorkowych.

e Inne ustugi niz potaczenia gtosowe oraz SMS w obrebie krajowych sieci telefonii
komorkowej i stacjonarnej powinny zostac zablokowane.

Potaczenia telefoniczne wykonywane przez rachmistrzow spisowych z uzyciem
dostarczonych kart SIM powinny byc reprezentowane odbiorcom jednym numerem
telefonicznym przewidzianym do realizacji PSR2020 (,numer spisowy”). Konwersja
rzeczywistego numeru, z ktorego wychodzi potaczenie na ,numer spisowy” powinna sie
odbywac w obrebie infrastruktury telekomunikacyjnej Wykonawcy.

Telefoniczny ,numer spisowy” powinien by¢ numerem krajowym w sieci stacjonarnej ze
wskaznikiem strefy numeracyjnej ,22". Numer ten pozostanie w dyspozycji
Zamawiajgcego do dnia 30.06.2021 roku. Po uptywie terminu Swiadczenia ustug, o ktorym
mowa w pkt.1, nalezy przewidziec nieodptatne przekazanie tego numeru do sieci innego
operatora wskazanego przez Zamawiajacego (jesli Zamawiajacy zwroci sie z takim
zadaniem). Przekazanie to bedzie miato charakter tymczasowy i po 30.06.2021 numer ten
zostanie zwrocony do puli numerow Wykonawcy.

W przypadku nieodebrania potaczenia z ,numeru spisowego”, wystany powinien by¢ SMS
z informacja o tym, ze byta proba potaczenia w sprawie dokonania spisu (tres¢ SMSa
Zamawiajacy poda przed uruchomieniem ustugi, nalezy przy tym przewidziec, ze w tresci
wiadomoSci SMS bedzie podany rzeczywisty numer telefoniczny, z ktorego probowat
potaczyc sie rachmistrz wraz z kodem tego rachmistrza).

Do kazdej karty SIM przyporzadkowany na state powinien byc 4-cyfrowy kod, ktory bedzie
wykorzystywany do identyfikacji rachmistrza (kod ten nalezy traktowac jako odpowiednik
numeru wewnetrznego dla wirtualnej centrali, ktora przekieruje potaczenie
przychodzace do odpowiedniego rachmistrza).

Kody wygeneruje Wykonawca i bedzie je wykorzystywat w swoim systemie do
identyfikacji numerow telefonicznych rachmistrzow, na ktore nalezy przekierowac
potaczenie, zgodnie z procedura opisang w pkt. (g). Informacje o powigzaniu numeréw
telefonicznych na karatach SIM z kodami rachmistrzow Wykonawca przekaze
Zamawiajacemu, ktory nastepnie przydzieli je osobom petnigcym role rachmistrza
(Wykonawca na zadnym etapie Swiadczenia ustugi nie bedzie dysponowat danymi
osobowymi rachmistrzow).

Wymagana jest obstuga potaczen przychodzacych na rzeczywiste numery telefoniczne
przyporzadkowane do dostarczonych kart SIM, natomiast kazda proba zadzwonienia na
Jhumer spisowy” powinna skutkowa¢ uruchomieniem w ramach infrastruktury
Wykonawcy interaktywnej obstugi osoby dzwonigcej (IVR), w celu odpowiednio
przekierowania potaczenia:

(1) do odpowiedniego rachmistrza po podaniu jego kodu cyfrowego (na podstawie
powiazania kodu rachmistrza z numerem telefonicznym na jego karcie SIM)

(2) na numer Infolinii Statystycznej 22 2799999


http://pl.wikipedia.org/wiki/Strefa_numeracyjna

Vil

10.

1.

12.

13.

h)  Zamawiajacy wymaga dostepu do danych bilingowych dla kazdej karty SIM
(z opdznieniem nie wigkszym niz 24 godziny), obejmujacych wykaz wybieranych numerow
oraz termin i czas trwania potaczen.

Wymagania dotyczace Swiadczenia ustug transmisji danych w technologii sieci pakietowej
GPRS/UMTS/EDGE/HSDPA/LTE za posrednictwem dedykowanego punktu dostepowego APN
Wykonawcy

Wykonawca zapewni ustuge transmisji danych do/z sieci Zamawiajacego w technologii sieci
pakietowej GPRS/UMTS/EDGE/HSDPA/LTE dla dostarczonych urzadzen mobilnych z
dedykowanym, prywatnym punktem dostepu APN.

Wykonawca w ramach realizacji umowy zestawi dedykowane tacze miedzysystemowe
pomiedzy APN Wykonawcy, a sieciag Zamawiajacego w lokalizacji Warszawa, Al. Niepodlegtosci
208. Zamawiajacy wymaga dostarczenia ustug transmisji danych z wykorzystaniem taczy
kablowych lub Swiattowodowych.

Wykonawca po instalacji tacza w siedzibie Zamawiajacego dostarczy dokumentacje
wykonania potaczenia na rzutach budynku dostarczonych przez Zamawiajacego.

Niezbedny do uruchomienia potaczenia sprzet teletransmisyjny, w tym router brzegowy
zapewni Wykonawca.

Przepustowos¢ potaczen migedzy APN, a siecig Zamawiajacego musi wynosi¢ min. 100Mbit/s.
Dostep do APN musi by¢ mozliwy tylko dla kart SIM dostarczonych przez Wykonawce.

Nazwa, ktora Wykonawca przydzieli APN zostanie podana przez Zamawiajacego po zawarciu
umowy.

Kazdej karcie SIM Wykonawca przypisze statyczny adres IP z puli Zamawiajacego, ktorej
zakres zostanie podany po zawarciu umowy.

Ustuga transmisji danych powinna wyklucza¢ mozliwoS¢ nawigzania potaczenia z innym
punktem dostepowym lub urzadzeniem, niz dostarczone w ramach niniejszego Zamowienia.
Niedopuszczalny jest dostep za pomoca karty SIM do sieci Internet.

Karty SIM w infrastrukturze APN operatora uwierzytelniane beda poprzez sprawdzenie
w bazie danych HLR operatora - w ten sposob podejmowana bedzie decyzja, ktdre numery
sieciowe (MSISDN) maja prawo dostepu do prywatnego APN. Jezeli nastapi proba potaczenia
sie do dedykowanego APN z uzyciem karty, ktora nie posiada wpisu w HLR uprawniajacego
do uzyskania dostepu, to takie urzadzenie nie otrzyma adresu IP i nie uzyska dostepu do APN.

Karta SIM powinna by¢ powigzana z dostarczonym urzadzeniem mobilnym, w taki sposob by
mogta by¢ uzywana wytacznie z tym urzadzeniem.

Karty SIM musza posiada¢ blokady poprzez numer PIN oraz posiadac¢ kod PUK do
odblokowania:

a) trzykrotne btedne wprowadzenie kodu PIN musi blokowac karte.
b) odblokowanie karty moze mie¢ miejsce tylko po podaniu kodu PUK.
c) karta umozliwi zmiane kodu PIN do karty oraz catkowite wytgczenie kodu PIN.

Wykonawca okresli sposob konfiguracji potaczenia w urzadzeniach mobilnych w oparciu o
APN oraz przekaze procedure zdalnego przestania tej konfiguracji na urzadzenia poprzez
system MDM.
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Sie¢ GPRS/UMTS/EDGE/HSDPA/LTE Wykonawcy musi by¢ potaczona z siecia Zamawiajacego
poprzez router brzegowy Wykonawcy.

Zgtoszenia o awariach krytycznych beda przyjmowane w trybie 24/7.

Przez usunigcie awarii nalezy rozumiec przywrocenie pierwotnej funkcjonalnosci sprzetu we
wszystkich modutach i zaprzestanie stosowania przez obstuge w biezacej pracy rezerwowego
sprzetu lub zastepczych procedur.

Czas trwania procedur zastepczych nie moze byc¢ dtuzszy niz 7 dni kalendarzowych od chwili
zgtoszenia awarii.

3-krotna awaria jakiegokolwiek urzadzenia nalezacego do Wykonawcy i uruchomionego w
serwerowni Zamawiajacego wiaze sie z jego wymiana na nowy o parametrach nie gorszych
od tego, ktory ulegt uszkodzeniu.

Zamawiajacy umozliwi Wykonawcy dostep do swoich zasobow w lokalizacji w trakcie i
wytacznie na potrzeby realizacji umowy. Kazdorazowy dostep do zasobow musi byc
uzgodniony z Zamawiajacym z co najmniej 1-dniowym wyprzedzeniem.

Nosniki danych (dyski HDD, SSD) zainstalowane w urzadzeniach udostepnionych na czas
Swiadczenia ustugi, po zakonczeniu umowy zostang wymontowane z urzadzen (przez
Wykonawce w obecnosci Zamawiajacego) i pozostang u Zamawiajacego.

Wykonawca zobowigzuje si¢ do catodobowego monitorowania i rejestrowania ruchu
w ramach udostepnionego tacza transmisyjnego oraz funkcjonowania APN. Wykonawca jest
zobowigzany do zablokowania nieautoryzowanego dostepu do infrastruktury Zamawiajacego
z wykorzystaniem sieci Wykonawcy.

Zamawiajacy wymaga, aby transmisja danych odbywata sie tylko i wytacznie w granicach
terytorialnych Rzeczypospolitej Polskiej. Niedopuszczalne jest taczenie sie klientow z
nadajnikami w innych krajach.

Transmisja danych pakietowych musi zabezpiecza¢ dane transmitowane w obu kierunkach
(urzadzenia mobilne - LAN GUS) przed niepowotanym dostepem, modyfikacja oraz zmianami
przez osoby nieuprawnione.

Wykonawca zobowiazuje sie do informowania Zamawiajacego o wszystkich incydentach
naruszajacych bezpieczenstwo transmisji danych w sieci dostepowej Wykonawcy.

Wykonawca zapewni dostepnoS¢ ustugi w granicach ladowych Polski w trybie 24/7, zawsze
gdy urzadzenie mobilne (aktywna, zalogowana do sieci karta SIM) znajdzie sie w zasigegu sieci.

Predkosc transmisji danych w technologii pakietowej GPRS, UMTS, EDGE, HSDPA, LTE w
ramach zestawionego potaczenia musi by¢ zgodna z zaleceniami ETSI.

Zamawiajacy dopuszcza mozliwoS¢ niepetnego pokrycia terytorium kraju zasiegiem ustug
GPRS/UMTS/EDGE/HSDPA/LTE. Zasieg transmisji GPRS nie moze by¢ jednak mniejszy niz 95%
powierzchni kraju.

O planowanych pracach po stronie Wykonawcy, ktore moga mie¢ wptyw na jakoS¢ ustugi
transmisji danych, Wykonawca powiadomi Zamawiajacego z co najmniej 48h wyprzedzeniem.
W przypadku niezachowania tego terminu, niedostepnosc ustugi dla nim. 10% kart SIM bedzie
traktowana jako awaria krytyczna.

Zamawiajacy wymaga dostarczenia przez Wykonawce dokumentacji potaczenia sieci APN
Wykonawcy z punktem styku Zamawiajacego. Dokumentacja powinna zawiera: opis



konfiguracji ustugi, schemat konfiguracji ustugi, adresacje podsieci z podziatem na hosty dla
terminali mobilnych.

IX. Wymagania serwisowe dla systemu MDM oraz APN i ustug telekomunikacyjnych:

1. Zgtoszenia serwisowe dotyczace ustugi MDM oraz APN (w tym dedykowanego tacza) beda
przekazywane droga telefoniczna oraz potwierdzane wystaniem emaila na adres wskazany
przez Wykonawce (Wykonawca wraz z Zamawiajacym okresla wzor formularza oraz opis
procedury zgtoszenia awarii).

2. Wykonawca zobowigzuje sie do bezzwtocznej (nie pozniej niz 1 godz. od jej zgtoszenia) reakcji
na awarie w dziataniu ustugi GPRS/UMTS/EDGE/HSDPA/LTE dla urzadzen mobilnych.

3. Zamawiajacy wymaga, aby a. maksymalny czas reakcji, od momentu zgtoszenia awarii ustugi
MDM lub APN wynosit nie wigcej niz 2 godziny.

4, Maksymalny czas usunigcia awarii ustugi MDM lub APN:
— max. 6 godzin od chwili zgtoszenia w przypadku awarii krytycznych APN,
— max. 12 godzin od chwili zgtoszenia w przypadku awarii krytycznych MDM,

— max. 24 godzin od chwili zgtoszenia dla awarii innych niz krytyczne.
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