Załącznik nr 1 do SIWZ stanie się Załącznikiem nr 1 do umowy
Opis Przedmiotu Zamówienia 

Przedmiotem zamówienia jest zakup urządzeń sieciowych zapewniających dostęp do Internetu.
Przedmiot zamówienia obejmuje:
1. dostawę 2 sztuk urządzeń, 
2. instalację,
3. konfigurację, 
4. dokumentacja powykonawcza,
5. wsparcie techniczne (200 godzin)
[bookmark: _GoBack]Wymagania ogólne 
1. Sprzęt musi być fabrycznie nowy i oznakowany w taki sposób, aby możliwa była identyfikacja zarówno produktu jak i producenta 
2. Sprzęt musi być wyprodukowany nie wcześniej niż na 6 miesięcy od daty dostarczenia urządzeń 
3. Wymagane jest dostarczenie, wraz z dostawą urządzeń, szczegółowej dokumentacji technicznej producenta oferowanych produktów potwierdzającej spełnianie wymagań technicznych urządzeń będących przedmiotem zamówienia 
Wymagania dla routera internetowego
1. Urządzenie o architekturze modularnej, wyposażone w 6 portów Gigabit Ethernet przeznaczone dla modułów optycznych typu SFP lub równoważnych. W chwili dostarczenia urządzenia zamawiający nie wymaga aktywnych portów 10GE.
2. Urządzenie posiada zasoby sprzętowe pozwalające przełączać 19 Mpps oraz 20 Gbps ruchu.
3. Urządzenie domyślnie pozwala na przełączanie z prędkością 2,5 Gbps.
4. Urządzenie posiada wbudowany akcelerator kryptograficzny osiągający wydajność 5.5 Gbps dla ruchu IMIX.
5. Urządzenie posiada 8 GB pamięci RAM.
6. Urządzenie obsługuje 1 000 000 prefiksów w tablicach routingu dla IPv4.
7. Urządzenie obsługuje 1 000 000 prefiksów w tablicach routingu dla IPv6.
8. Urządzenie obsługuje 100 000 tras multicast.
9. Urządzenie obsługuje następujące protokoły routingu dynamicznego dla IPv4: BGP,OSPF, ISIS.
10. Urządzenie obsługuje następujące protokoły routingu dynamicznego dla IPv6: BGP, OSPFv3, ISIS.
11. Urządzenie obsługuje Policy Based Routing, w tym także routing oparty o pomiar parametrów łącza (opóźnienie, obciążenie, jitter) z możliwością definiowania polityk per aplikacja.
12. Urządzenie umożliwia uruchomienie wydzielonych wirtualnych instancji (przestrzeni) routingowych w oparciu o mechanizm VRF (Virtual Routingu Forwarding), umożliwiając m.in. wykreowanie wydzielonej logicznej sieci na potrzebę obsługi ruchu określonej aplikacji lub wydzielonego fragmentu sieci.
13. Urządzenie obsługuje 8000 instancji wirtualnych tablic routingu.
14. Urządzenie obsługuje funkcjonalność Bidirectional Forwarding Detection (BFD), zapewniając przy tym wsparcie dla protokołów BGP, OSPF, IS-IS, routingu statycznego. 
15. Urządzenie obsługuje funkcjonalność BFD dla interfejsów skonfigurowanych do współpracy z VRF.
16. Urządzenie obsługuje multicast, w szczególności: PIM sparse/dense/SSM, IGMP, MLD, Multicast VPN.
17. Urządzenie obsługuje protokół NHRP (ang. Next Hop Resolution Protocol).
18. Urządzenie obsługuje protokół GDOI (RFC 3547).
19. Funkcjonalności związane z niezawodnością pracy:
a. system modularny umożliwiający aktualizację poszczególnych modułów programowych niezależnie od siebie 
b. redundancja procesów routingowych realizowana poprzez uruchomienie dwóch kopii systemu operacyjnego
c. BFD dla BGP, OSPF, ISIS
d. IP FRR
e. BGP Prefix-Independent Convergence (PIC) 
f. Graceful Restart dla  BGP, OSPF, ISIS, LDP, RSVP
g. funkcjonalność VRRP
h. redundantne zasilacze 230V
i. możliwość wymiany modułów w trakcie pracy (ang. hot swap)
20. Urządzenie obsługuje MPLS, w szczególności:
a. LDP
b. EoMPLS, VPLS
c. MPLS L3 VPN
d. MPLS TE
e. MPLS FRR w trybach protekcji łącza oraz węzła
21. Urządzenie obsługuje następujące mechanizmy jakości usług (QoS):
a. klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port/VLAN zarówno dla IPv4  jak i IPv6
b. hierarchiczny QoS (H-QoS) - 3 poziomy
c. klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących  parametrów:  adres MAC, adres IP, port TCP, VLAN ID, MPLS EXP, 802.1p (CoS), IP ToS/DSCP.
d. dynamiczna alokacja kolejek sprzętowych, dostępne min. 16 000 kolejek
e. algorytm Round Robin (Shaped Round Robin) dla obsługi kolejek 
f. możliwość obsługi jednej kolejki z priorytetem w stosunku do innych
g. mechanizm ograniczania ilości ruchu w kolejce priorytetowej
h. możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP
i. możliwość ograniczania pasma wejściowego dostępnego na danym porcie dla ruchu o danej klasie obsługi (ingress policing, rate limiting)
j. mechanizm WRED
k. możliwość wykorzystania rodzajów aplikacji/ruchu aplikacyjnego w tworzeniu polityk QoS
22. Urządzenie obsługuje 4000 tuneli GRE.
23. Urządzenie posiada możliwość tunelowania przesyłanych danych w postaci tuneli GRE typu punkt-punkt oraz punkt-wielopunkt z możliwością uruchomienia protokołów routingu dynamicznego pomiędzy urządzeniami połączonymi za pomocą tuneli GRE. 
24. Urządzenie umożliwia ochronę kryptograficzną tuneli GRE.
25. W ramach funkcjonalności zarządzania, urządzenie:
a. umożliwia zarządzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3
b. obsługuje Ethernet OAM (IEEE 802.3ah, IEEE 802.1ag, ITU-T Y.1731)
c. obsługuje MPLS OAM
d. umożliwia pisanie skryptów konfiguracyjnych
e. obsługuje protokół Netflow ze wsparciem dla multicast oraz IPv4/IPv6
f. posiada narzędzia IP SLA umożliwiające pomiar parametrów jakościowych łącza (np. czas odpowiedzi aplikacji/serwera, opóźnienie, jitter, straty pakietów)  i dostęp do tych informacji za pomocą SNMP
g. posiada obsługę mechanizmów uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem protokołów RADIUS lub TACACS+
h. posiada dedykowane porty do zarządzania urządzeniem: port konsoli (RJ45), port Ethernet 10/100/1000 oraz port AUX
i. posiada port USB
j. posiada możliwość pobrania konfiguracji do zewnętrznego komputera typu PC, w formie tekstowej, konfiguracja po dokonaniu edycji poza urządzeniem może być ponownie zaimportowana do urządzenia i uruchomiona
k. urządzenie posiada możliwość wyszukiwania fragmentów konfiguracji z linii poleceń urządzenia, dzięki stosowaniu wyrażeń-filtrów
26.  Urządzenie posiada redundantne zasilacze AC 230V zintegrowane w obudowie urządzenia.
27.  Urządzenie umożliwia montaż w szafie 19”.

Możliwości rozbudowy
1. Urządzenie umożliwia rozszerzenie m.in. o następujące porty:
a. 2 porty 10 Gigabit Ethernet
b. 8 portów Gigabit Ethernet
2. Urządzenie umożliwia licencyjne odblokowanie wydajności do następujących wartości: 5 Gbps, 10 Gbps, 20 Gbps.
3. Urządzenie umożliwia dołożenie przestrzeni dyskowej typu SSD o pojemności do 400 GB.
4. Urządzenie ma mieć możliwość rozszerzenia licencyjnego o obsługę następujących funkcji i elementów bezpieczeństwa:
a. sprzętowa ochrona warstwy zarządzającej (Control Plane Policing), ze wsparciem dla list kontroli dostępu
b. Unicast RPF (Reverse Path Forwarding)
c. listy kontroli dostępu w oparciu o adresy IP źródłowe i docelowe, protokoły IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartości TTL
d. 30 000 wpisów IPv4 na wszystkich listach kontroli dostępu (ACL), a także 4 000 list kontroli dostępu (ACL)
e. dostęp administracyjny oparty o role z przypisanymi uprawnieniami 
f. funkcjonalności zapory ogniowej typu statefull (ang. statefull firewall), przy czym zapora ogniowa:
g. umożliwia definicję stref bezpieczeństwa (zone-based firewall) z elastyczną definicją scenariuszy przesyłu ruchu pomiędzy różnymi strefami (inspekcja ruchu, odrzucanie ruchu, brak inspekcji)
h. obsługuje ruch IPv4 oraz IPv6
i. umożliwia konfigurację polityk per wirtualna tablica routingu (VRF)
j. umożliwia obsługę 2 000 000 równoczesnych sesji
k. umożliwia zestawianie 200 000 nowych połączeń HTTP na sekundę
l. zasoby sprzętowe realizujące funkcjonalności szyfrowania VPN z wydajnością 8 Gbps (AES256) z obsługą 8 000 tuneli IPSec
ł. sieci VPN typu site-2-site oparte o IPSec
m. dynamiczne zestawianie VPN z wykorzystaniem protokołu NHRP w relacji spoke to spoke w celu optymalizacji transmsji danych pomiędzy oddziałami
n. bez-tunelowe sieci VPN w relacji każdy z każdym w celu zapewnienia optymalnej transmisji pomiędzy dowolnymi węzłami oraz optymalnej realizacji polityk jakości usług (QoS) i transmisji multicast
o. algorytmy IPSec następnej generacji oparte o krzywe eliptyczne (RFC 4869), w szczególności:
p. Elliptic Curve Diffie-Hellman (ECDH)
r. Galois Counter Mode Advanced Encryption Standard (GCM-AES) - 128/256 bitów
s. Galois Message Authentication Code (GMAC-AES) - 128/256 bitów
t. Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2
u. konfiguracja tuneli IPSec VPN w oparciu o protokół IKEv2 
v. IKEv2 zarówno dla VPN typu site-2-site jak i dynamicznych
w. IKEv2 zarówno dla ruchu IPv4 jak i IPv6
y. funkcjonalność VPN per VRF
z. ochrona centralnego procesora urządzenia (CPU) przed atakiem Denial of Service (DoS) poprzez możliwość klasyfikowania i limitowania ruchu docierającego do CPU
ż. logowanie pakietów przekraczających skonfigurowane limity ruchu docierającego do CPU
ź. możliwość uruchomienia funkcjonalności analizy i klasyfikacji pakietów w warstwie 2-7 polegającej na przeszukiwaniu pakietów pod kątem zawierania specyficznych ciągów znaków i wykrywania na tej podstawie ataków aa
5. Urządzenie ma wspierać możliwość rozbudowy licencyjnej o usługi klasyfikacji ruchu w oparciu o głęboką analizę pakietów, przy czym klasyfikacja ta:
a. Opiera się na kilku mechanizmach gwarantujących poprawne rozpoznawanie wielu aplikacji / protokołów
b. udostępnia 3 atrybuty opisujące daną aplikację / protokół (atrybuty ułatwiają konfigurowanie QoS na urządzeniu poprzez grupowanie podobnych aplikacji / protokołów - na przykład wszystkie aplikacje typu p2p mają taką samą wartość atrybutu określającego typ aplikacji). 
c. nie wymaga rozbudowy sprzętowej urządzenia, jedynie zakup licencji 

Warunki gwarancji 
1. Wykonawca udzieli Zamawiającemu 36-miesięcznej gwarancji na dostarczone urządzenia. Gwarancja obejmuje zobowiązanie Wykonawcy do terminowego usuwania wad i usterek urządzeń sieciowych oraz innych elementów dostarczonych wraz z urządzeniem 
2. Wykonawca w ramach udzielonej gwarancji zapewni dostęp do aktualnych wersji oprogramowania oraz dokumentacji producenta
3. W czasie gwarancji Wykonawca zapewni pomoc techniczną inżyniera w wymiarze 200 godzin 
4. Zamawiający otrzyma bezpośredni dostęp do pomocy technicznej Wykonawcy (telefon, e-mail lub WWW) w zakresie rozwiązywania problemów związanych z bieżącą eksploatacją całości sprzętu i oprogramowania dostarczonego w ramach przedmiotu zamówienia w godzinach pracy Zamawiającego, 
5. Wykonawca zobowiązuje się, iż w okresie gwarancji, czas reakcji na zgłoszoną przez Zamawiającego wadę lub usterkę nastąpi nie później niż w ciągu 4 godzin od momentu zgłoszenia wady lub usterki 
6. Wykonawca zobowiązuje się do przywrócenia pełnej funkcjonalności urządzeń  w ciągu 24 godzin od zgłoszenia 
7. Wykonawca ma udostępnić pojedynczy punkt przyjmowania zgłoszeń dla całości sprzętu i oprogramowania  dostarczonego w ramach przedmiotu zamówienia
8. Wykonawca będzie świadczył obsługę zgłoszeń przez inżyniera w formie elektronicznej i telefonicznej w dni robocze, w języku polskim lub w siedzibie Zamawiającego 
9. Naprawa zostanie dokonana w miejscu instalacji urządzenia 
10. W przypadku niewykonania naprawy gwarancyjnej w miejscu i w terminie, o którym mowa w ust. 6 i 9, Wykonawca zobowiązuje się dostarczyć na czas naprawy takie samo urządzenie wolne od wad i zapewni jego prawidłowe działanie. Ostateczny termin usunięcia wady lub usterki urządzenia nie może być dłuższy niż 30 dni od dnia zgłoszenia jego wady lub usterki 
11. Wykonawca zobowiązuje się do wymiany urządzenia na nowe w przypadku, gdy po wykonaniu dwóch napraw gwarancyjnych dostarczonego urządzenia będzie ono wykazywało nadal wady w działaniu  
12. W przypadku nie wywiązania się Wykonawcy z zobowiązań gwarancyjnych, Zamawiający może dokonać tych czynności we własnym zakresie i kosztami obciążyć Wykonawcę 
13. Wykonawca pokrywa wszelkie koszty związane z naprawami gwarancyjnymi 
14. Zamawiający zobowiązany jest do udzielenia szczegółowych informacji  o zewnętrznych objawach wady lub usterki oraz czasie jej wystąpienia 
15. W przypadku naprawy gwarancja ulega przedłużeniu o czas naprawy 
16. Zamawiający ma prawo dokonywania rozbudowy sprzętu, zgodnie z dokumentacją techniczną, przez wykwalifikowanych pracowników, a także prawo do przemieszczenia zainstalowanego sprzętu bez utraty gwarancji. Wykonawca nie ponosi odpowiedzialności za uszkodzenia mechaniczne przedmiotu Umowy powstałe z winy pracowników Zamawiającego 
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