UMOWA NR  /CIS-WAZ.2720.37.2024

W wyniku rozstrzygniecia zapytania ofertowego nr CIS-WAZ.2720.37.2024, pomiedzy:

Centrum Informatyki Statystycznej, al. Niepodlegtosci 208, 00-925 Warszawa, NIP: 701-023-61-79,
REGON: 142396858, zwanym dalej ,Zamawiajacym”, ktore reprezentuje:

zwanymi dalej tacznie Stronami, zostata zawarta umowa nastepujacej tresci:

§1
PRzEDMIOT UMOWY
Przedmiotem umowy jest zakup ustug transmisji danych i potaczen gtosowych w sieci GSM.

Ustugi o ktorych mowa w ust. 1 beda Swiaddczone w celu realizacji badan statystycznych przez
ankieterow terenowych GUS. Wykonawca zobowiazuje sie do Swiadczenia ustug, zgodnie z Opisem
przedmiotu zamowienia, stanowigcym zatacznik nr 1 do umowy.

§2
WARTOSC umowy

Za prawidtowe wykonanie przedmiotu umowy, ktorym mowa w §1, Wykonawca otrzyma taczne
wynagrodzenie netto ... zt (stownie: ...oeeeereenees ztotych i ........... /100), brutto ........c....... zt
(stownie: ...oeeeveeenne. ztotych i ............ /100), w tym podatek VAT wg obowiazujgcej stawki 23%, w
kwocie ............ zt, ktore obliczone zostato na podstawie miesiecznego abonamentu w wysokosci
....................... zt netto, za:

1) potaczenia gtosowe oraz SMS bez limitu oraz MMS limitowane do 20 wiadomosci, transmisja
danych w wysokosci .... GB na jedna karte, dla 900 sztuk kart SIM ....ceeeeesenees zt netto;

2) transmisje danych w wysokosci ...... GB na jedena karte, dla 900 sztuk kart SIM ....cceececeeseeens
netto.

Wykonawca zobowigzany jest do zablokowania mozliwoSci korzystania z ustugi MMS powyzej
limitu, o ktorym w ust. 1 pkt. 1.

WartoS¢ przedmiotu umowy, okreslona w ust. 1, obejmuje realizacje catego przedmiotu umowy
okreSlonego w § 1 oraz w Opisie przedmiotu zamowienia stanowigcym zatacznik nr 1 do umowy, z
uwzglednieniem optaty aktywacyjnej i sumy optat za zestawy kart SIM, o ktérych mowa w ust. 3
Opisu przedmiotu zamowienia, dla catego okresu obowigzywania umowy oraz wszystkie optaty
i podatki w wysokosci okreslonej odpowiednimi przepisami.

§3
TERMIN WYKONANIA UMOWY
Okres Swiadczenia ustug: od dnia 1.07.2024 do 30.04.2025 .

Przed rozpoczeciem Swiadczenia ustugi Wykonawca dostarczy wszystkie niezbedne
do prawidtowej realizacji przedmiotu umowy zestawy kart SIM do Centrum Informatyki
Statystycznej Zaktad w Radomiu, adres: ul. Planty 39/45, 26-600 Radom. Zestawy karty SIM
dostarczone beda do dnia 24 czerwca 2024 r.

§4
WARUNKI PEATNOSCI

Optaty abonamentowe z tytutu realizacji przedmiotu umowy, okreSlone w § 2 ust. 1 beda
dokonywane miesigcznie na podstawie faktur wystawionych przez Wykonawce, za dany miesiac,
przelewem na rachunek bankowy Wykonawcy wskazany na fakturze, w terminie 30 dni od daty
otrzymania faktury.

Faktury beda wystawiane na rzecz Zamawiajacego z podaniem numeru umowy, wyszczegolnieniem
nazwy towaru lub ustugi, kwoty netto, stawki i kwoty podatku VAT oraz wartosci brutto, a takze
informacji o podzielonej ptatnosci, jesSli dotyczy. Faktury sporzadzone w sposob odbiegajacy od



warunkow przedstawionych powyzej beda odsytane do Wykonawcy, a termin ich zaptaty nie
rozpocznie biegu do czasu doreczenia Zamawiajagcemu prawidtowo wystawionej faktury.

Faktura za grudzieh 2024 r. bedzie wystawiona i zostanie dostarczona do Zamawiajacego
najpo6zniej w dniu 23 grudnia 2024 r.

Faktura wystawiona w formie papierowej dostarczona zostanie na adres Zamawiajacego: Centrum
Informatyki Statystycznej, al. NiepodlegtoSci 208, 00-925 Warszawa w ciggu 7 dni od daty jej
wystawienia.

Bezposrednio po wystawieniu faktury Wykonawca przesle jej skan na adres e-mail

Zamawiajacy umozliwia Wykonawcy przesytanie ustrukturyzowanych faktur elektronicznych,
zgodnie z zasadami okreSlonymi w ustawie z dnia 9 listopada 2018 r. o elektronicznym
fakturowaniu w zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz
partnerstwie publiczno-prywatnym (Dz. U. z 2018 r poz. 2191). Zamawiajacy korzysta z Platformy
Elektronicznego Fakturowania: PEFexpert Platforma Elektronicznego Fakturowania.

Za dotrzymanie przez Zamawiajacego terminu zaptaty, o ktorym mowa w ust. 1, uwaza sie ztozenie
w tym terminie polecenia przelewu w banku Zamawiajacego.

§5
SPOSOB REALIZAC)I UMOWY

Osobami upowaznionymi do wspotdziatania przy realizacji niniejszej umowy, ze strony
Zamawiajacego S3 everrcrcrrernenne L=] PR , e-mails e (7] R tel.
.................... , €-Mails o

Koordynatorem umowy ze strony Wykonawcy jest:

Zadaniem Koordynatora ze strony Wykonawcy jest wspotpraca z Koordynatorem ze strony
Zamawiajagcego w zakresie realizacji umowy, w tym w szczegdlnoSci przyjmowania zgtoszen
reklamacji, Sledzenia potaczen i rozliczen informaowania o zagrozeniach, o ktérych mowa w ust. 8,
nadzor nad prawidtowym obiegiem dokumentow zwigzanych z realizacjg przedmiotu zamoéwienia.
Osoby, o ktorych mowa w ust. 1i 2 sa uprawnione do uzgadniania na biezaco spraw i terminow
zwigzanych z realizacja przedmiotu umowy, z zastrzezeniem, ze zwigzane s3 warunkami
ustalonymi w umowie.

Sposob komunikowania sie Stron: w przypadku, gdy umowa przewiduje dokonywanie zatwierdzen,
powiadomienf, przekazywanie informacji lub wydawanie polecen lub zgod, beda one przekazywane
drogg elektroniczna na wskazane przez Strony adresy e - mail.

Zmiana 0s6b wskazanych w ust. 1i 2 nie stanowi zmiany umowy i wymaga poinformowania drugiej
Strony poczta elektroniczna, z co najmniej dwudniowym wyprzedzeniem. Zmiana osoby
upowaznionej do wspotdziatania przy realizacji niniejszej umowy ze strony Wykonawcy wymaga
pisemnego powiadomienia Zamawiajacego i staje sie skuteczna z chwila otrzymania przez
adresata pisma z danymi kontaktowymi nowego przedstawiciela Wykonawcy. Uregulowania ust. 3
powyzej stosuje sie odpowiednio.

Wykonawca zobowiqzuje sie wykonywa¢ umowe z nalezyta starannoscia, zgodnie
z obowigzujagcymi przepisami prawa, a w szczegolnosSci odpowiada za jakoS¢ iterminowosé
wykonania umowy.

Wykonawca jest odpowiedzialny za dziatania, zaniechanie dziatan, uchybienia i zaniedbania osob,
ktore skieruje do wykonania umowy, jak rowniez podwykonawcow i ich pracownikow (dziatania
zawinione i niezawinione), w takim stopniu jakby to byty dziatania, wzglednie uchybienia, jego
wtasne.

Wykonawca zobowiazany jest do informowania Zamawiajacego niezwtocznie o wszystkich
zdarzeniach majacych lub mogacych mie¢ wptyw na wykonanie umowy. Zamawiajacy jest
zobowigzany niezwtocznie przedsiewzia¢ kroki w celu usunigecia przeszkdod zwigzanych
z wykonaniem umowy, lezacych po jego stronie, a zgtoszonych pisemnie przez Wykonawce. Brak
pisemnej informacji o zagrozeniach, trudnosciach lub przeszkodach zwigzanych z wykonywaniem
umowy, lezacych po stronie Zamawiajacego, zwalnia Zamawiajacego od odpowiedzialnosci za
wynikajace stad skutki i nie moze stanowic¢ podstawy do odstapienia przez Wykonawce od umowy
z powodu opdznienia badz braku wspotdziatania ze strony Zamawiajacego albo kwestionowania
zasadnosci naliczenia kar umownych za opoéznienie lub niezrealizowanie przedmiotu umowy w
terminie.



§6
ROZWIAZANIE uMOWY

Zamawiajacy moze rozwiaza¢ umowe, jezeli Wykonawca w razacy sposob narusza postanowienia
umowy. Do razacych naruszen umowy zalicza sie w szczegblnosci nastepujace przypadki:

1)  Wykonawca nie dostarczyt kart SIM w terminie okreSlonym w § 3 ust. 2, a zwtoka przekroczyta
7 dni kalendarzowych, przy czym nie wyklucza to prawa Zamawiajacego do naliczenia kar
umownych okreslonych w § 7 ust. 1 pkt 1 umowy,

2) powtarzajace sie w kolejnych dwoch miesigcach rozliczeniowych nienalezyte Swiadczenie
ustug, w tym niezapewnianie wymaganego limitu ustug dla pojedynczej karty SIM, o ktorych
mowa w § 2 ust. 1 pkt 2.

W przypadku okreSlonym w ust. 1 pkt 1, Zamawiajacemu przystuguje prawo do rozwigzania umowy
poprzez ztozenie stosownego oSwiadczenia, bez koniecznosci wczeSniejszego wzywania
Wykonawcy do usuniecia naruszen.

W przypadku zaistnienia okolicznosci stanowiacych podstawe do rozwigzania umowy, o ktorym
mowa w ust. 1 pkt 2, Zamawiajacy wezwie pisemnie Wykonawce do zaniechania naruszen istotnych
postanowief umowy i usuniecia tych naruszen w terminie 7 dni kalendarzowych od dnia
doreczenia wezwania. W przypadku bezskutecznego uptywu ww. terminu Zamawiajacemu
przystuguje prawo rozwigzania umowy.

Zamawiajacy zastrzega sobie prawo do rozwigzania umowy w przypadku gdy nie bedzie
dysponowat Srodkami w budzecie na 2025 r. na sfinansowanie objetych niniejsza umowa ustug.
Umowa ulegnie rozwigzaniu w terminie 14 dni od daty wypowiedzenia dokonanego przez
Zamawiajacego.

W przypadku rozwiazania umowy przez Zamawiajacego, Wykonawca ma obowiazek wstrzymania
realizacji ustug w trybie natychmiastowym.

W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajacy
moze odstapi¢ od umowy w terminie 30 dni od powziecia wiadomosci o tych okolicznosciach.

Odstapienie i rozwiagzanie umowy musi by¢ dokonane w formie pisemnej, pod rygorem
niewaznosci.

W przypadku wykonania przez Zamawiajacego prawa do odstapienia umowy lub rozwigzania
umowy, Wykonawcy przystuguje wynagrodzenie wytacznie co do wykonanej czeSci umowy.

W zwigzku z powyzszym zadna ze Stron nie bedzie zobowigzana do zwrotu Swiadczen otrzymanych
od drugiej Strony w ramach umowy.

§7
ODSZKODOWANIE = KARY UMOWNE
Zamawiajacemu przystuguje prawo do naliczenia kar umownych:

1) w przypadku gdy Wykonawca nie dostarczy wszystkich zestawow kart SIM, o ktorych mowa
w pkt 3-5 Opisu przedmiotu zamoéwienia, stanowigcego zatacznik nr 1 do umowy, w terminie
okreSlonym w § 3 ust. 2, w wysokosci 2 % tacznego wynagrodzenia brutto okreSlonego w § 2
ust. 1 umowy, za kazdy dzien zwtoki, nie wiecej niz 10% wynagrodzenia brutto okreslonego
w § 2 ust. 1,

Ponadto Zamawiajacemu przystuguje prawo do naliczenia kar umownych:

1) w przypadku niewykonania przez Wykonawce umowy z przyczyn, za ktore Zamawiajacy nie
odpowiada lub jej rozwiazania lub odstapienia od niej przez Zamawiajacego z przyczyn,
za ktore odpowiedzialnoS¢ ponosi Wykonawca w wysokoSci 20% tacznego wynagrodzenia
brutto okreSlonego w § 2 ust. 1,

2) za kazde naruszenie wymagah bezpieczenstwa informacji, o ktorych mowa w § 11, w
wysokosci 10% tacznego wynagrodzenia brutto, okreSlonego w § 2 ust. 1 umowy,

3) za kazde naruszenie zasad zachowania w poufnosci Informacji Poufnych, o ktorych mowa w
§ 9, w wysokosci 10% tacznego wynagrodzenia brutto okreslonego w § 2 ust. 1 umowy;

Catkowita suma kar umownych naliczonych na podstawie ust. 1i 2, nie przekroczy 35% wartosci
tacznego wynagrodzenia brutto, okreSlonego w § 2 ust. 1 umowy.



Zamawiajacy zastrzega sobie mozliwos¢ potracania kar umownych z wynagrodzenia naleznego
Wykonawcy.

Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajacego wysokosc
naliczonych kar umownych, na zasadach ogolnych.

Odpowiedzialnos¢ Stron z tytutu nienalezytego wykonania lub niewykonania umowy wytaczaja
jedynie zdarzenia sity wyzszej.

§8
SILA WYZSZA

Termin ,Sita Wyzsza” oznacza zewnetrzne, niemozliwe do przewidzenia i zapobiezenia zdarzenie
wystepujace po zawarciu umowy, uniemozliwiajace nalezyte wykonanle przez Strone jej
obowiazkow, w szczegdlnosci takie jak katastrofy naturalne, epidemie, wojny, ataki terrorystyczne,
strajki.

Zadna Strona nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
zobowigzah w ramach umowy, jezeli niewykonanie lub nienalezyte wykonanie zobowigzan
wynikajacych z umowy jest wynikiem dziatania Sity WyZzszej.

Jezeli zaistnieje Sita Wyzsza, Strona, ktorej dotycza okolicznosci Sity Wyzszej bezzwtocznie
zawiadomi druga Strone na piSmie o jej zaistnieniu i przyczynach. Strona, ktorej dotycza
okolicznosci Sity Wyzszej dotozy wszelkich staran, aby w terminie do 3 dni kalendarzowych od daty
zawiadomienia przedstawic¢ drugiej Stronie dokumentacje, ktéra wyjasnia nature i przyczyny
zaistniatej okolicznosci Sity Wyzszej w takim zakresie, w jakim jest to mozliwie osiggalne. Jezeli po
zawiadomieniu Strony nie uzgodnig inaczej w formie pisemnej, kazda ze Stron bedzie
kontynuowata wysitki w celu wywiazania sie ze swoich zobowigzan.

W takim zakresie, w jakim niemoznoS¢ wykonywania zobowigzan umownych wynika z Sity Wyzszej
oddziatujacej na jedna ze Stron, druga Strona rowniez nie bedzie odpowiedzialna za wykonanie
swoich zobowigzan.

Powyzsze zapisy nie wytaczaja mozliwosci korzystania z regulacji zawartych w aktach prawnych
powotanych na wypadek zaistnienia Sity Wyzszej, odmiennie regulujacych zakres praw i
obowigzkow Stron umowy na wypadek wystapienia Sity Wyzszej.

§9
POUFNOSCE DANYCH | INFORMAC)I

Z zastrzezeniem postanowien ust. 3, Wykonawca zobowiazuje sie do zachowania w poufnosci
wszelkich dotyczacych Zamawiajacego i innych jednostek statystyki publicznej, danych i informacji
uzyskanych w jakikolwiek sposob (zamierzony lub przypadkowy) w zwigzku z wykonywaniem
umowy, bez wzgledu na sposoéb i forme ich przekazania, nazywanych dalej tacznie "Informacjami
Poufnymi".

Obowiazek, o ktorym mowa w ust. 1, obowigzuje Wykonawce przez czas trwania umowy oraz po jej
rozwiazaniu, wygasnieciu lub odstapieniu od niej, bez wzgledu na przyczyne.

Obowiazku zachowania poufnosci, o ktorym mowa w ust. 1, nie stosuje sie do danych i informacji:
1) dostepnych publicznie;

2) otrzymanych przez Wykonawce, zgodnie z przepisami prawa powszechnie obowiazujacego, od
osoby trzeciej bez obowiazku zachowania poufnosci;

3) ktére w momencie ich przekazania przez Zamawiajacego byty juz znane Wykonawcy bez
obowiazku zachowania poufnosci;

4) w stosunku do ktorych Wykonawca uzyskat pisemna zgode Zamawiajacego na ich ujawnienie.

W przypadku, gdy ujawnienie Informacji Poufnych przez Wykonawce jest wymagane na podstawie
przepisow prawa powszechnie obowigzujacego, Wykonawca poinformuje Zamawiajacego o
przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie powinno nastapic
w formie pisemnej lub w formie wiadomoSci wystanej na adres poczty elektronicznej
Zamawiajacego, chyba ze takie poinformowanie Zamawiajacego bytoby sprzeczne z przepisami
prawa powszechnie obowiazujacego.

Wykonawca zobowiazuje sie do:

1) dotozenia wtasciwych staran w celu zabezpieczenia Informacji Poufnych przed ich utrata,



10.

znieksztatceniem oraz dostepem nieupowaznionych osob trzecich;
2) niewykorzystywania Informacji Poufnych w celach innych niz wykonanie umowy.

Wykonawca zobowiazuje sie do poinformowania kazdej z osob, przy pomocy ktérych wykonuje
umowe i ktore beda miaty dostep do Informacji Poufnych, o wynlkajqcych z umowy obowiazkach
w zakresie zachowania poufnosci, a takze do skutecznego zobowiazania i egzekwowania od tych
0s0b obowigzkow w zakresie zachowania poufnosci. Za ewentualne naruszenia tych obowigzkow
przez osoby trzecie Wykonawca ponosi odpowiedzialnos¢, jak za wtasne dziatania.

W przypadku utraty lub znieksztatcenia Informacji Poufnych lub dostepu nieupowaznionej osoby
trzeciej do Informacji Poufnych, Wykonawca bezzwtocznie podejmie odpowiednie do sytuacji
dziatania ochronne oraz poinformuje o sytuacji Zamawiajacego. Poinformowanie takie, w formie
pisemnej lub w formie wiadomosSci wystanej na adres poczty elektronicznej Zamawiajacego,
powinno opisywac okolicznosSci zdarzenia, zakres i skutki utraty, znieksztatcenia lub ujawnienia
Informacji Poufnych oraz podjete dziatania ochronne.

Po wykonaniu umowy oraz w przypadku rozwigzania umowy lub odstapienia od umowy przez
ktorakolwiek ze Stron, Wykonawca bezzwtocznie zwrdci Zamawiajacemu lub komisyjnie usunie
wszelkie Informacje Poufne w sposob uniemozliwiajagcy ich przywrocenie. W przypadku
komisyjnego usuniecia ww. Informacji, Wykonawca jest zobowigzany poinformowac
Zamawiajacego o tym fakcie, bez zbednej zwtoki.

Ustanowione umowa zasady zachowania poufnosci Informacji Poufnych, jak rowniez przewidziane
w umowie kary umowne z tytutu naruszenia zasad zachowania poufnosci Informacji Poufnych,
obowiazuja zaréwno podczas wykonania umowy, jak i po jej wygasnieciu.

W przypadku naruszenia zasad zachowania poufnosci Informacji Poufnych, Zamawiajacy naliczy
kare umowna, o ktorej mowa w § 7 ust. 2 pkt 3 umowy. W sytuacji, o ktérej mowa w zdaniu
pierwszym, Zamawiajacy bedzie miat rowniez prawo do rozwigzania umowy z przyczyn lezacych po
stronie Wykonawcy i naliczenia kary umownej, o ktorej mowa w § 7 ust. 2 pkt 1 umowy.

§10
OCHRONA DANYCH OSOBOWYCH

Wykonawca oswiadcza, iz przed zawarciem umowy zapoznat sie z Zatacznikiem nr 3 do umowy
(Klauzula informacyjna RODO).

Wykonawca osSwiadcza, iz przed zawarciem niniejszej umowy wypetnit obowiazki informacyjne
przewidziane w art. 13 lub art. 14 ogdlnego rozporzadzenia o ochronie danych (RODO) oraz w
zakresie okreSlonym w Zataczniku nr 5 do umowy wobec kazdej osoby fizycznej, od ktorej dane
osobowe bezposrednio lub posrednio Wykonawca pozyskat w celu wpisania jej do tresci umowy,
jako dane osoby reprezentujacej Wykonawce lub dziatajacej w jego imieniu przy realizowaniu
umowy. Wykonawca zobowiazuje sie w przypadku wyznaczenia lub wskazania do dziatania przy
wykonywaniu niniejszej umowy osob innych niz wymienione w jej tresci, najpozniej wraz z
przekazaniem Zamawiajacemu danych osobowych tych osob, zrealizowa¢ obowiazki informacyjne
w trybie art. 13 lub art. 14 RODO oraz okreslone w Zatgczniku nr 3 do umowy.

W celu realizacji przedmiotu umowy Wykonawca bedzie przetwarzat nastepujace dane osobowe:
imiona i nazwiska, numery telefonow oraz adresy mailowe pracownikow, ktorzy bedq
koordynowac realizacje umowy ze strony Zamawiajacego, o ktorych mowa w § 5 ust. 1 umowy, imig
i nazwisko, nr telefonu, adres e-mail.

W celu realizacji przedmiotu umowy Zamawiajacy bedzie przetwarzat nastepujace dane osobowe:
imiona i nazwiska, numery telefondw oraz adresy mailowe pracownikow, ktorzy beda
koordynowac realizacje umowy ze strony Wykonawcy.

Wykonawca w trakcie wykonywania umowy zobowiazuje si¢ do przetwarzania danych osobowych
zgodnie z obowigzujacym prawem, w szczegolnoSci zachowaniem przepisow Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oso6b fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

Jezeli w trakcie wykonywania umowy Zamawiajacy przekaze Wykonawcy dane osobowe, to
Wykonawca zobowigzuje sie do przetwarzania danych osobowych zgodnie z obowigzujagcym
prawem, w szczeg6lnoSci z zachowaniem przepisow Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Jezeli zawarcie lub wykonywanie umowy skutkowac bedzie przetwarzaniem danych osobowych



powierzonych przez Zamawiajacego Wykonawcy, Strony zobowigzuja sie do zawarcia umowy
powierzenia przetwarzania danych osobowych o tresci okreslonej w Zataczniku nr 5 do umowy.

§1NM
WYMAGANIA BEZPIECZENSTWA INFORMAC)!

Wykonawca oSwiadcza, iz przed zawarciem umowy zapoznat sie z Zatacznikiem nr 4 do umowy -
Wymagania bezpieczefstwa informacji dla kontrahentow i 0os6b zewnetrznych- oraz zobowigzuje
sie do przestrzegania zawartych w nim wymagan.

W przypadku naruszenia wymagan bezpieczenstwa informacji, Zamawiajacy naliczy kare umowna,
o ktorej mowa w § 7 ust. 2 pkt 2 umowy. W sytuacji, o ktorej mowa w zdaniu pierwszym,
Zamawiajacy bedzie miat rowniez prawo do rozwigzania umowy z przyczyn lezacych po stronie
Wykonawcy ze skutkiem natychmiastowym i naliczenia kary umownej, o ktérej mowa w § 7 ust. 2
pkt 1 umowy.

§12
ZMIANA UMOWY

Wszelkie zmiany umowy wymagaja formy pisemnego aneksu pod rygorem niewaznosci z
wyjatkiem zmiany osob odpowiedzialnych za realizacje umowy, o ktérych mowa w § 5 ust. 1 i
2, kiedy dla skutecznoSci zmiany, z uwzglednieniem pozostatych uregulowan umowy,
wystarczajace jest poinformowanie drugiej strony w sposob okreslony w § 5 ust. 4 umowy.

Strony przewiduja mozliwos¢ zmiany tresci umowy w przypadku, gdy:

1) nastapita zmiana przepisow prawa powszechnie obowigzujacego, ktora ma wptyw na
termin lub zakres realizacji przedmiotu umowy,

2) niezbedna jest zmiana sposobu wykonania umowy, o ile zmiana taka jest korzystna dla
Zamawiajacego lub konieczna w celu prawidtowego wykonania przedmiotu umowy,

3) niezbedna jest zmiana zakresu umowy z uwagi na decyzje podjete przez organ
nadzorujacy Zamawiajacego,

4) w przypadku wystapienia Sity Wyzszej, o ktorej mowa w § 8 umowy,
5) zmniejszenia lub zwigkszenia liczby aktywnych kart SIM, w zaleznosci od potrzeb,

6) niezbedna jest zmiana terminu wykonania umowy z uwagi na wprowadzenie stanu zagrozenia
epidemicznego, stanu epidemii, stanu wyjatkowego lub stanu kleski zywiotowej,

Strona wnoszaca o zmiane umowy, zobowigzana jest do przekazania na piSmie warunkow
zmiany wraz z uzasadnieniem, w terminie 5 dni roboczych od daty wprowadzenia zmiany.
Zmiana umowy nastapi na podstawie zawartego przez Strony umowy aneksu.

§13
POSTANOWIENIA KONCOWE

Wszelkie spory mogace wyniknac pomiedzy stronami w zwigzku z niniejsza umowa, ktore nie beda
mogty byc zatatwione polubownie w drodze bezpoSredniego porozumienia, podlega¢ beda
rozstrzygnieciu przez sad powszechny wtasciwy dla Zamawiajacego.

Wykonawca nie moze przelac wierzytelnosci wynikajacych z niniejszej umowy bez zgody
Zamawiajgcego wyrazonej na pismie.

W sprawach nieuregulowanych niniejsza umowa maja zastosowanie przepisy ustawy Kodeks
cywilny i ustawy Prawo telekomunikacyjne.

Umowe sporzadzono w trzech jednobrzmiacych egzemplarzach, w tym dwa dla Zamawiajacego
i jeden dla Wykonawcy.

W sprawach nieuregulowanych w umowie zastosowanie znajduje Regulamin Swiadczenia ustug
telekomunikacyjnych dla uzytkownikow obowigzujacy od dnia .......eeeceeeennne roku, stanowiacy
zatacznik nr 2 do niniejszej umowy, z zastrzezeniem, ze umowa ta ma pierwszenstwo stosowania
przed jakimikolwiek regulaminami wykonawcy, w tym i zmianami tych regulaminow.

Integralna czeS¢ umowy stanowia nastepujace Zataczniki:

1) Zatacznik nr 1 Opis przedmiotu zamoéwienia,,



2) Zatacznik nr 2 Regulamin wymieniony w § 13 ust. 5,
3) Zatacznik nr 3 Informacje dotyczace przetwarzania danych osobowych,

4) Zatacznik nr 4 Wymagania bezpieczenstwa informacji dla kontrahentow i osob
zewnetrznych,

5) Zatacznik nr 5 Umowa powierzenia przetwarzania danych osobowych — wzor.

Zamawiajacy Wykonawca
Podpis, Data Podpis, Data



Zatacznik nr 1 do umowy nr ...../CIS-WAZ.2720.37.2024

Opis przedmiotu zamowienia



Zatacznik nr 2 do umowy nr ...../CIS-WAZ.2720.37.2024

Regulamin wymieniony w § 13 ust. 5



Zatacznik nr 3 do umowy nr ..../CIS-WAZ.2720.37.2024

Informacje dotyczace przetwarzania danych osobowych
w zwiazku z realizacja umowy

W zwiazku z realizacja wymogoéw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych)' (RODO), administrator informuje o zasadach oraz o przystugujacych
Pani/Panu prawach zwigzanych z przetwarzaniem Pani/Pana danych osobowych.
I. Administrator

Administratorem Pani/Pana danych osobowych jest dyrektor Centrum Informatyki Statystycznej

al. Niepodlegtosci 208, 00-925 Warszawa, tel.: 22 6083144, cissek@stat.gov.pl;
Il. Inspektor ochrony danych

1. Inspektorem ochrony danych (I0D) w sprawach dotyczacych przetwarzania Wykonawcy danych
osobowych przez administratora, w tym realizacji Pani/Pana praw wynikajacych z RODO moze sie
Pani/Pan kontaktowac:

1) poczta tradycyjna na adres: 10D CIS, Centrum Informatyki Statystycznej al. Niepodlegtosci
208, 00-925 Warszawa,
2) poczta elektroniczng na adres e-mail: I0D_CIS@stat.gov.pl
Do 10D nalezy kierowac wytacznie sprawy dotyczace przetwarzania Pani/Pana danych osobowych
przez administratora, w tym realizacji Pani/Pana praw wynikajacych z RODO.

lll. Cele oraz podstawa prawna przetwarzania Pani/Pana danych osobowych
Pani/Pana dane osobowe beda przetwarzane na podstawie art. 6. ust. 1 lit. ¢ RODO, tj. przetwarzanie
jest niezbedne do wypetnienia obowigzku cigzacego na administratorze, tj. w celu realizacji umowy
zawartej w wyniku udzielenia zamowienia publicznego,

Odbiorcy danych osobowych

Odbiorca Pani/Pana danych osobowych beda podmioty wspotpracujace z administratorem, w tym
dostawcy ustug technicznych i organizacyjnych umozliwiajacych wykonanie umowy oraz
przechowywanie dokumentacji jej dotyczacej, osoby i podmioty upowaznione na podstawie
przepisow prawa powszechnie obowiazujacego.

IV. Okres przechowywania danych osobowych
Pani/Pana dane osobowe beda przechowywane przez 4 lata od dnia zakofczenia postgpowania
o udzielenie zamowienia, a jezeli czas trwania umowy przekracza &4 lata przez caty czas trwania
umowy oraz do czasu przedawnienia ewentualnych roszczen wynikajacych z umowy. Ponadto dane
osobowe beda przechowywane zgodnie z przepisami ustawy o narodowym zasobie archiwalnym
i archiwach? oraz rozporzadzenia w sprawie klasyfikowania i kwalifikowania dokumentacji,
przekazywania materiatow archiwalnych® i przepisami wewnetrznymi administratora.

V. Prawa osoby, ktorej dane osobowe dotycza
Przystuguje prawo do:

1. dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

sprostowania (poprawiania) danych osobowych;

usuniecia danych osobowych;

do sprzeciwu wobec przetwarzania danych osobowych;

ograniczenia przetwarzania danych osobowych;

R wnN

' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1,z pozn. zm.)

2 Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2020 r. poz. 164)

3 Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 r. w sprawie klasyfikowania
i kwalifikowania dokumentacji, przekazywania materiatow archiwalnych do archiwéow panstwowych i brakowania
dokumentacji niearchiwalnej (Dz.U. z 2019 r. poz. 246)


mailto:cissek@stat.gov.pl
mailto:IOD_CIS@stat.gov.pl

Zatacznik nr 4 do umowy nr ...../CIS-WAZ.2720.37.2024

Wymagania bezpieczenstwa informacji
dla kontrahentow i os6b zewnetrznych

WSsTEP

1. Wymagania bezpieczenstwa informacji dla kontrahentéw i osdb zewnetrznych (Wymagania)
stanowia element Systemu Zarzadzania Bezpieczefistwem Informacji w statystyce publicznej
oraz czes¢ integralna zawieranej umowy.

2. Wymagania stanowig zbior zasad obowigzujacych:

a) kontrahentow realizujgcych dostawy lub Swiadczacych ustugi na rzecz Gtownego Urzedu
Statystycznego (GUS), Centrum Informatyki Statystycznej (CIS), Zaktadu Wydawnictw
Statystycznych (ZWS), Centralnej Biblioteki Statystycznej (CBS) w Warszawie;

b) o0sob zewnetrznych, ktére uzyskuja dostep do zasobow informacyjnych na podstawie
odrebnych przepisow prawa lub umowy cywilno-prawne;j.

3. Zgodnie z zapisami Polityki Bezpieczehstwa Informacji Statystyki Publicznej, w przypadku, gdy
kontrahent w trakcie wykonywania umowy ma lub moze mie¢ dostep do zasobow
informacyjnych jssp, w umowach z kontrahentami wprowadzana jest klauzula dotyczaca
obowigzku przestrzegania bezpieczefstwa informacji. Klauzula ta zawiera zobowigzanie
kontrahenta do przestrzegania Wymaganh bezpieczenstwa informacji dla kontrahentéw i osob
zewnetrznych, ochrony udostepnionych zasobow informacyjnych poprzez ograniczenie ich
kopiowania iudostepniania oraz do ich zwrotu lub zniszczenia w momencie zakofnczenia
umowy:

4. Do zawieranych umow z kontrahentami zataczany jest wycigg z Wymagan bezpieczenstwa
informacji dla kontrahentow i 0s6b zewnetrznych, obejmujacy rozdziaty od 1l do X.

StOWNIK POJEC

aktywa - wszystko, co ma wartosc dla jednostek stuzb statystyki publicznej i z tego wzgledu wymaga
ochrony [na podstawie normy PN-ISO/IEC 27000];

jednostka - rozumiane rozdzielnie GUS i pozostate jednostki stuzb statystyki publicznej;

komérka organizacyjna GUS - departament, biuro, wydziat, samodzielne stanowisko pracy w
Gtownym Urzedzie Statystycznym;

jednostka stuzb statystyki publicznej - jednostki stuzb statystyki publicznej podlegte i
podporzadkowane Prezesowi GUS (GUS, CBS, CIS, Zaktad Wydawnictw Statystycznych, urzedy
statystyczne oraz CBIES);

Incydent bezpieczeiistwa informacji - pojedyncze niepozadane lub niespodziewane zdarzenie
zwigzane z bezpieczefistwem informacji lub seria takich zdarzen, ktore stwarzaja znaczne
prawdopodobienstwo zaktdcenia dziatan biznesowych i zagrazaja bezpieczenstwu informacji [na
podstawie normy PN I1SO/IEC 27000];

Petnomocnik ds. SZBI - dyrektor komorki organizacyjnej GUS wtaSciwej ds. bezpieczehstwa
informacji powotany przez Prezesa GUS na mocy zarzadzenia wewnetrznego nr 8 Prezesa GUS z dnia
20 lutego 2020 r. w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji w
statystyce publicznej [definicja wtasnal;

System teleinformatyczny - zespot wspotpracujacych ze soba urzadzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie
danych przez sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia kohcowego w rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r.
- Prawo telekomunikacyjne [na podstawie art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnoSci podmiotow realizujacych zadania publiczne];

Wtasciciel Aktywu - dyrektor komorki organizacyjnej GUS/dyrektor jssp;



Iv.

ZASADY ZACHOWANIA POUFNOSCI DANYCH | INFORMAC)I

1.

Kontrahenci i osoby z zewnatrz zobowiazuja sie do zachowania w poufnosci wszelkich danych

i informacji, niezaleznie od sposobu ich pozyskania (zamierzony lub przypadkowy) i bez wzgledu

na sposob i forme ich przekazania.

Obowiazek, o ktorym mowa w pkt 1, jezeli przepisy prawa nie stanowig inaczej, obowiazuje przez

okres 10 lat po jej rozwiazaniu, wygasnieciu lub odstapieniu od niej, bez wzgledu na przyczyne.

Obowiazku zachowania poufnosci nie stosuje sie do danych i informacji:

1)  dostepnych publicznie;

2) otrzymanych zgodnie z przepisami prawa powszechnie obowigzujacego, od osoby trzeciej
bez obowiazku zachowania poufnosci;

3) ktére w momencie ich przekazania byty juz znane kontrahentowi/ osobie z zewnatrz bez
obowiazku zachowania poufnosci;

4) w stosunku do ktorych kontrahent/ osoba z zewnatrz uzyskat(a) pisemna zgode na ich
ujawnienie.

W przypadku, gdy ujawnienie wszelkich danych i informacji, co do ktérych kontrahenci i osoby z

zewnatrz zobowiazali si¢ zachowac w poufnosci jest wymagane na podstawie przepisow prawa

powszechnie obowigzujacego, kontrahent/ osoba z zewnatrz poinformuje osobe wskazang do

kontaktu o przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie

powinno nastapi¢ w formie pisemnej lub w formie wiadomosci wystanej na adres poczty

elektronicznej osoby wskazanej do kontaktu, chyba ze takie poinformowanie bytoby sprzeczne z

przepisami prawa powszechnie obowigzujacego.

Kontrahent/ osoba z zewnatrz zobowiazuje sie do niewykorzystywania Informacji Poufnych w

celach innych niz cel, dla ktorego zostaty mu ujawnione.

Kontrahent/ osoba z zewnatrz zobowigzuje si¢ do dotozenia wtaSciwych starah w celu

zabezpieczenia Informacji Poufnych przed ich utrata, znieksztatceniem oraz dostepem

nieupowaznionych osob trzecich.

W przypadku utraty lub znieksztatcenia Informacji Poufnych lub dostepu nieupowaznionej osoby

trzeciej do Informacji Poufnych, Kontrahent/ osoba z zewnatrz bezzwtocznie podejmie

odpowiednie do sytuacji dziatania ochronne oraz poinformuje osobe wskazana do kontaktu o

przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie powinno

nastapi¢ w formie pisemnej lub w formie wiadomosci wystanej na adres poczty elektronicznej

osoby wskazanej do kontaktu, chyba Ze takie poinformowanie bytoby sprzeczne z przepisami

prawa powszechnie obowiazujacego.

OCHRONA DANYCH 0SOBOWYCH

1.

Kontrahent/ osoba z zewnatrz zobowiazuje sie przetwarza¢ powierzone dane osobowe zgodnie
z okreSlonym celem ich przetwarzania, rozporzadzeniem RODO* oraz z innymi przepisami prawa
powszechnie obowiazujacego, ktore chronia prawa osob, ktorych dane dotycza;

Kontrahent/ osoba z zewnatrz zobowiazuje sie przed zawarciem Umowy wypetni¢ obowigzki
informacyjne przewidziane w art. 13 lub art. 14 ogolnego rozporzadzenia o ochronie danych
(RODO) oraz w zakresie okreSlonym w zatgczniku do Umowy wobec kazdej osoby fizycznej, od
ktorej dane osobowe bezposSrednio lub poSrednio pozyskat w celu wpisania jej do treSci Umowy,
jako dane osoby reprezentujacej go lub dziatajacej w jego imieniu przy realizowaniu Umowy.
Kontrahent/ osoba z zewnatrz zobowigzuje sie w przypadku wyznaczenia lub wskazania do
dziatania przy wykonywaniu Umowy oséb innych niz wymienione w jej treSci, najpdzniej wraz z
przekazaniem danych osobowych tych osob, zrealizowa¢ obowiazki informacyjne w trybie art. 13
lub art. 14 RODO oraz okreSlone w zataczniku do Umowy.

W przypadku powierzenia przetwarzania danych osobowych kontrahentowi/ osobie z zewnatrz,
wymaga sie podpisania przez kontrahenta/ osobe z zewnatrz umowy powierzenia przetwarzania
danych osobowych.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych).



4, Umowy powierzenia musza zawieraC szczegOtowe uregulowania w zakresie przetwarzania

powierzonych danych osobowych i ich ochrony.

V. BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

1.

Obowiazuje zakaz wnoszenia na teren siedziby GUS jakichkolwiek materiatow niebezpiecznych,

ktérych posiadanie i przechowywanie jest zabronione prawem. W przypadku stwierdzenia ich

obecnosci w  pomieszczeniach, dyrektor komorki organizacyjnej GUS  witasciwej
ds. administracyjnych lub dyrektor jednostki odpowiedzialny jest za doprowadzenie do ich
usuniecia.

Wyrdznia sie nastepujace obszary bezpieczne:

a) strefa chroniona (strefa administracyjna),

b) strefa zabezpieczona (strefa bezpieczefstwa);

Wydziela sie obszar dostaw i zatadunku. Dostep do pomieszczeh magazynowych jest

nadzorowany. Prowadzona jest kontrola ruchu osobowego i materiatowego.

Pomieszczenia, w ktorych przetwarzane sa informacje wrazliwe dla statystyki publicznej, sa

wyposazone w zamek mechaniczny lub elektroniczny.

Strefa chroniona (strefa administracyjna):

1) na granicach strefy chronionej (strefy administracyjnej) funkcjonuje kontrola dostepu
(tripody lub czytniki na drzwiach);

2) wejscie do strefy chronionej (strefy administracyjnej), kontrahenta/ osoby z zewnatrz
wymaga wydania identyfikatora ijego zaewidencjonowania. Ewidencjonowanie wejs¢ do
strefy chronionej (strefy administracyjnej) odbywa sie poprzez dokonanie przez
ochrone/recepcje lub wyznaczonego pracownika wpisu w ewidencji wejs¢ i wyjs¢ do strefy
chronionej (strefy administracyjnej) oraz wydanie identyfikatora/karty magnetycznej typu
,GOSC";

3) za wszelkie naruszenia bezpieczefstwa informacji przez osoby, ktore uzyskaty dostep do
strefy chronionej (strefy administracyjnej) odpowiada dyrektor komorki organizacyjnej
GUS/ dyrektor jednostki lub pracownik wnioskujacy o przyznanie identyfikatora typu
2GOSC";

4) osoby, badz przedstawiciele podmiotow zewnetrznych swiadczacych ustugi, w szczegolnosci
kurierzy, zaopatrzeniowcy, serwisanci poruszaja sie w granicy strefy chronionej (strefy
administracyjnej) wytacznie pod nadzorem wyznaczonego pracownika;

5) szczegoty dotyczace wejScia do strefy chronionej GUS okreslone zostaty w zarzadzeniu
Dyrektora Generalnego GUS w sprawie ,Zasad organizacji ruchu osob i pojazdow oraz
zabezpieczenia budynku i mienia Gtownego Urzedu Statystycznego”.

Strefa zabezpieczona (strefa bezpieczenstwa):

1) strefa zabezpieczona (strefa bezpieczenstwa) to wydzielona czes¢ strefy chronionej (strefy
administracyjnej) wyposazona w dodatkowe, niezalezne systemy zabezpieczen. Rodzaj
zabezpieczen okresla Wtasciciel aktywow przechowywanych w danym pomieszczeniu,
stosownie do ich rodzaju i wartosci;

2) zasoby znajdujace sie w strefie zabezpieczonej (strefie bezpieczehstwa) podlegaja
szczegblnej ochronie i s3 zabezpieczone przed pozarem;

3) strefy zabezpieczone (strefy bezpieczenstwa) posiadaja zabezpieczenia zapewniajace
ochrone nosnikow informacji. Serwerownie wyposazone s3 w system sygnalizujacy
wystapienie pozaru oraz system klimatyzacji. Strefy zabezpieczone (strefy bezpieczenstwa)
sa chronione systemem sygnalizacji wtamania i napadu oraz wyposazone w urzadzenia
pozwalajace na alarmowe powiadomienie obstugi i ochrony. System sygnalizacji napadu i
wtamania zapewnia skuteczne przekazanie sygnatu o realnym zagrozeniu do wskazanych
0s0b, miejsc i urzadzen;

4) wstep do strefy zabezpieczonej (strefy bezpieczenstwa) jest ograniczony tylko do osob,
ktore uzyskaty stosowne uprawnienia wydane przez Wtasciciela aktywoéw przechowywanych
w danym pomieszczeniu. WejsScie oraz wyjScie ze stref bezpieczenstwa rejestrowane jest
przez system kontroli dostepu lub wyznaczonego przez Witasciciela aktywow
przechowywanych w danym pomieszczeniu pracownika. Wyznaczony pracownik rejestruje
tozsamoS¢ 0sob oraz czas ich wejscia i wyjscia;
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Vil.

5) dopuszcza sie przebywanie kontrahenta i 0sob z zewnatrz bez uprawnien dostepu do strefy
zabezpieczonej (strefy bezpieczefnstwa) tylko w wyjatkowych przypadkach, w celu
wykonania dziatan serwisowych iinnych okreslonych w regulacjach wewnetrznych (audyt),
za zezwoleniem Witasciciela aktywow przechowywanych w danym pomieszczeniu.
Przebywanie 0s6b bez uprawnien dostepu do strefy zabezpieczonej (strefy bezpieczenstwa)
mozliwe jest wytacznie pod nadzorem pracownika, ktory posiada uprawnienia dostepu do
danej strefy;

6) wnoszenie i wynoszenie do i ze strefy zabezpieczonej (strefy bezpieczenstwa)
elektronicznych nosnikow informacji jest uzasadnione (np.: wynikajace z procedury dot.
kaset backup) lub nadzorowane;

7) w strefie zabezpieczonej (strefie bezpieczehstwa) zabronione jest korzystanie z urzadzen
fotograficznych, wideo, audio lub innych urzadzeh nagrywajacych, np. kamer w
urzadzeniach mobilnych w celu rejestracji obrazu lub dzwieku bez pisemnej zgody
Wtasciciela aktywow przechowywanych w danym pomieszczeniu lub wyznaczonego przez
niego pracownika.

DOSTEP DO ZASOBOW SYSTEMOW TELEINFORMATYCZNYCH

1.

Dostep do systemu teleinformatycznego uzyskuje wytacznie uprawniony kontrahent/osoba
z zewnatrz. Dostep jest indywidualnie zdefiniowany. Kontrahent/ osoba z zewnetrz ma dostep
jedynie do zasobow, ktore sa niezbedne.

Kontrola dostepu dla kontrahenta/ osoby z zewnatrz do systemu teleinformatycznego
realizowana jest poprzez mechanizmy uwierzytelniania.

Kontrahent/osoba z zewnatrz uzyskuja uprawnienia w zakresie korzystania z systemu
teleinformatycznego na wniosek Wtasciciela aktywu. Nie dotyczy to organdéw umocowanych
prawnie.

Uprawnienia dla kontrahenta/osoby z zewnatrz nie moga byc przyznane na czas nieokreSlony
i podlegaja aktualizacji co 90 dni.

Warunki korzystania z potaczenia wewnetrznej sieci statystyki publicznej z systemami
zewnetrznymi reguluja podpisane umowy, szczegbtowo precyzujace warunki techniczne i
funkcjonalne potaczenia.

DOSTEP DO ZASOBOW Z SIECI INNYCH INSTYTUC)I

1.

Kontrahent/osoba z zewnatrz otrzymuja dostep do sieci teleinformatycznej na mocy przepisow

prawa.

Kontrahent/osoba z zewnatrz moga uzyska¢ uprawnienia w zakresie korzystania z systemu

teleinformatycznego na wniosek Wtasciciela aktywu. Nie dotyczy to organdow umocowanych

prawnie;

Wniosek o dostep do sieci statystyki publicznej powinien zawiera¢ informacje o celu

podtaczenia, przewidywanej liczbie podtaczonych stanowisk i uzytkownikéw, metodzie

zabezpieczenia przed nieautoryzowanym dostepem i uzywanym antywirusie.

Przed wydaniem decyzji o zgodzie na podtaczenie do sieci statystyki publicznej, Prezes GUS

zasiega opinii Petnomocnika ds. SZBI.

Specyfikacja techniczna potaczenia jest zatacznikiem do porozumienia lub zawieranej umowy.

Specyfikacja powinna zawiera¢ w szczegdlnosSci nastepujace ustalenia:

1)  szyfrowane potaczenie powinno by¢ zabezpieczone odpowiednim certyfikatem,

2) zestawione potaczenie powinno byé jedynie miedzy SciSle okreSlonymi adresami IP
podtaczanej sieci oraz SciSle okreSlonymi adresami IP sieci wewnetrznej statystyki
publicznej oraz dla SciSle okreSlonych portow przypisanych do adresow w sieci
teleinformatycznej statystyki publicznej,

3) kazdorazowe zestawienie potgczenia miedzy podtaczana siecia teleinformatyczng podmiotu
zewnetrznego, a siecia teleinformatyczna statystyki publicznej nalezy autoryzowac loginem
i hastem lub certyfikatem oraz logowaniem,

4) zasoby udostepniane uzytkownikom z innych instytucji obejmuja wytacznie dostep do
aplikacji. Nie moga byc udostepniane takie zasoby jak serwery plikow lub poczta
elektroniczna;
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7.

Wtasciciel aktywu zatwierdza uprawnienia uzytkownikow z innych instytucji do danej aplikacji
bedacej w zasobach statystyki publicznej. Uzytkownicy z innych instytucji nie moga posiadac
praw administracyjnych;

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM | KODEM MOBILNYM

1.

Wszystkie elektroniczne nosSniki informacji dostarczone z zewnatrz do siedziby GUS sa
dopuszczone do uzywania po wczeSniejszym sprawdzeniu ich programem antywirusowym na
komputerze odizolowanym od sieci GUS.

Wszystkie pliki przed wystaniem poczta elektroniczna lub przekazaniem stronom trzecim
(kontrahentowi/ osobie zewnetrznej) s testowane oprogramowaniem antywirusowym.

ODBIOR SYSTEMU

1.

Przed przekazaniem do uzytkowania oprogramowania opracowanego na rzecz statystyki
publicznej, osoby je opracowujace musza usunac wszystkie specjalne Sciezki dostepu tak, aby
dostep byt mozliwy jedynie z zastosowaniem zasad bezpieczenstwa informacji. Oznacza to, ze
musza byC usuniete wszystkie nieudokumentowane funkcje pozwalajace ominac system
zabezpieczeh. Musza zostac rowniez usuniete wszystkie uprawnienia systemowe ustanowione
dla potrzeb prowadzenia prac nad oprogramowaniem, lecz zbedne w Srodowisku produkcyjnym.
Powinno to by¢ udokumentowane oSwiadczeniem kontrahenta, w ktérym potwierdza usuniecie
powyzszych nadmiarowych funkcjonalnosci.

W przypadku podjecia decyzji o przechowywaniu kodu zrodtowego pisanego na zamodwienie
statystyki publicznej poza siedziba GUS, konieczne jest zawarcie umow depozytowych
dotyczacych takiego kodu Zzrodtowego 2z podmiotami niezaleznymi od dostawcy
oprogramowania. Umowy te powinny okreSlaC niezalezny podmiot, ktoremu tworca
oprogramowania dostarczy kod zrodtowy iwszystkie jego aktualizacje. Powinny tez okreslac
sytuacje, w ktorych kod zrodtowy zostanie udostepniony statystyce publicznej, jak na przyktad
upadtosc lub likwidacja dostawcy oprogramowania lub niewywiazywanie sie przez niego z
postanowien umowy dotyczacych aktualizacji oprogramowania.

NARUSZENIA BEZPIECZENSTWA INFORMAC)I ORAZ WNIOSKI DOTYCZACE BEZPIECZENSTWA INFORMAC)I

1.

Zasady bezpieczenstwa informacji obowiazuja wszystkich kontrahentow i osoby z zewnatrz, ktore
otrzymuja dostep do zasobow informacyjnych statystyki publiczne;j.

Kontrahenci i osoby z zewnatrz majacy dostep do zasobow informacyjnych na podstawie
odrebnych przepisow/ upowaznien, przed przyznaniem dostepu do zasobow informacyjnych
otrzymuja do zapoznania sie Wymagania bezpieczefnstwa informacji dla kontrahentow i osob
zewnetrznych.

OdpowiedzialnosSc za bezpieczenstwo informacji statystyki publicznej obejmuje dziatania, ktore
miaty miejsce w siedzibie GUS oraz wszelkie sytuacje, w ktorych informacje zwigzane
z dziatalnoscia sa przetwarzane poza jej siedziba. Obejmuje to w szczegdlnosci zdalny dostep do
sieci teleinformatycznej statystyki publiczne;j.

Kontrahent i osoba z zewnatrz maja obowiazek zgtaszania wszelkich zdarzen, ktore naruszaja lub
moga naruszyC przepisy prawa oraz polityki, procedury i instrukcje dotyczace bezpieczehnstwa
informacji do osoby wskazanej do kontaktu, ktora przekazuje te informacje do Petnomocnika ds.
Bezpieczenstwa Cyberprzestrzeni w jssp, w ktorym aktualnie realizowane sa przez nich zadania
rzecz statystyki.

Kazdy incydent zwiazany z bezpieczenstwem informacji w GUS, CIS, ZWS i CBS powinien by¢
zgtoszony natychmiast po jego wykryciu.

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji przez pracownikow statystyki
publicznej odbywa sie przez dedykowang strone www (http://serwisdesk), e-mailem:
serwisdesk@stat.gov.pl badz, w godzinach pracy urzedu, telefonicznie (22 608 3689);

W przypadku zmian w przepisach Wymagan, kontrahent i osoba z zewnatrz zostana o tym
poinformowani na pisSmie.



Zatacznik nr 5 do umowy nr ..../CIS-WAZ.2720.37.2024

Umowa powierzenia przetwarzania

danych osobowych
w zwigzku z realizacjg umowy nr ............ /CIS-WAZ.2720. .2024
SEKCJAI
Klauzula 1

Celi zakres

Celem niniejszych standardowych klauzul umownych (,klauzule”) jest zapewnienie przestrzegania
art. 28 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) - dalej rozporzadzenie (UE) 2016/ 679.

Administratorzy i podmioty przetwarzajace wymienieni w zatgczniku | uzgodnili niniejsze klauzule w
celu zapewnienia przestrzegania art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679.

Niniejsze klauzule maja zastosowanie do przetwarzania danych osobowych okreSlonego w
zataczniku II.

Zataczniki I-1V stanowig integralna czeS¢ klauzul.

Niniejsze klauzule pozostaja bez uszczerbku dla obowiazkow, ktorym podlega administrator danych
na mocy rozporzadzenia (UE) 2016/679.

Niniejsze klauzule same w sobie nie zapewniaja wypetnienia obowigzkéw zwigzanych z
miedzynarodowym przekazywaniem danych zgodnie z rozdziatem V rozporzadzenia (UE) 2016/ 679.

Klauzula 2
Niezmiennos¢ klauzul

a) Strony zobowiazuja sie nie zmienia¢ klauzul z wyjatkiem dodawania informacji do
zatacznikow lub aktualizowania zawartych w nich informacji.

b) Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul
umownych okreslonych w niniejszych klauzulach w treSci umowy o szerszym zakresie ani
dodawania innych klauzul lub dodatkowych zabezpieczen, pod warunkiem, ze nie beda one
bezposrednio lub posrednio sprzeczne z klauzulami umownymi, ani nie beda naruszaty
podstawowych praw lub wolnosci osob, ktorych dane dotycza.

Klauzula 3
Wyktadnia

a) Jezeli w niniejszych klauzulach uzyto terminow zdefiniowanych odpowiednio w
rozporzadzeniu (UE) 2016/679, terminy te maja takie samo znaczenie jak w tych
rozporzadzeniach.

b) Niniejsze klauzule odczytuje sig i interpretuje w Swietle przepisow rozporzadzenia (UE)
2016/679.



c) Niniejszych klauzul nie interpretuje sie w sposob sprzeczny z prawami i obowiazkami
przewidzianymi w rozporzadzeniu (UE) 2016/679, ani w sposob naruszajacy podstawowe prawa
lub wolnosci osob, ktorych dane dotycza.

Klauzula 4
Hierarchia

W razie sprzecznoSci miedzy niniejszymi klauzulami a postanowieniami powiazanych uméw miedzy
stronami istniejacych w chwili uzgadniania niniejszych klauzul lub zawartych po ich uzgodnieniu,
pierwszehstwo maja niniejsze klauzule.

SEKCJA I
OBOWIAZKI STRON

Klauzula 6
Opis przetwarzania

Szczegoty dotyczace operacji przetwarzania, w szczegolnoSci kategorie danych osobowych i cele, dla
ktorych dane osobowe sa przetwarzane w imieniu administratora, okreslono w zataczniku 1.

Klauzula 7
Obowiazki stron
7.1. Polecenia

4, Podmiot przetwarzajacy przetwarza dane osobowe wytacznie na udokumentowane polecenie
administratora, chyba Zze obowiazek taki naktada na niego prawo Unii lub prawo pahstwa
cztonkowskiego, ktoremu podlega podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem
przetwarzania podmiot przetwarzajacy informuje administratora o tym obowiazku prawnym, o ile prawo
nie zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny. Administrator moze
wydawac kolejne polecenia przez caty okres przetwarzania danych osobowych. Polecenia te sg zawsze
dokumentowane.

5.  Podmiot przetwarzajacy bezzwtocznie powiadamia administratora, jezeli w opinii podmiotu
przetwarzajacego polecenie wydane przez administratora narusza rozporzadzenie (UE) 2016/679 lub
obowiazujace przepisy Unii lub panstwa cztonkowskiego o ochronie danych.

7.2. Ograniczenie celu

Podmiot przetwarzajacy przetwarza dane osobowe wytacznie w konkretnym celu lub celach
przetwarzania, okreSlonych w zataczniku 11, chyba ze otrzyma dalsze polecenia od administratora.

7.3. Czas trwania przetwarzania danych osobowych
Przetwarzanie przez podmiot przetwarzajacy odbywa sie wytacznie przez okres okreslony w zataczniku II.
7.4. Bezpieczenstwo przetwarzania

6. W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajacy wdraza co najmniej
srodki techniczne i organizacyjne okreSlone w zataczniku 1ll. Zapewnienie bezpieczenstwa danych
obejmuje ochrone danych przed naruszeniem bezpieczenstwa prowadzacym do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych (naruszenie ochrony danych osobowych). Oceniajac odpowiedni
poziom bezpieczenstwa, strony nalezycie uwzgledniaja stan wiedzy technicznej, koszty wdrazania,
charakter, zakres, kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla osob, ktorych dane
dotycza.



7. Podmiot przetwarzajacy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania umowy,
zarzadzania nig i jej monitorowania. Podmiot przetwarzajacy zapewnia, by osoby upowaznione do
przetwarzania otrzymanych danych osobowych zobowigzaty sie do zachowania poufnosci lub by
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

7.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub Swiatopogladowe, przynaleznos¢ do zwiazkow zawodowych, dane
genetyczne lub dane biometryczne do celow jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badz dane dotyczace wyrokow
skazujacych i czyndéw zabronionych (,dane wrazliwe), podmiot przetwarzajacy stosuje szczegblne
ograniczenia lub dodatkowe zabezpieczenia.

7.6. Dokumentacja i zgodnosc
a. Strony sa w stanie wykazac zgodnoSc¢ z niniejszymi klauzulami.

b. Podmiot przetwarzajacy niezwtocznie i odpowiednio rozpatruje zapytania administratora
dotyczace przetwarzania danych zgodnie z niniejszymi klauzulami.

c. Podmiot przetwarzajacy udostepnia administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowiazkow, ktore sa okreSlone w niniejszych klauzulach i wynikaja
bezposrednio z rozporzadzenia (UE) 2016/679. Na wniosek administratora podmiot przetwarzajacy
zezwala rowniez na audyty czynnoSci przetwarzania objetych niniejszymi klauzulami i uczestniczy
w tych audytach. Audyty te przeprowadza si¢ w rozsadnych odstepach czasu lub jezeli istnieja
przestanki wskazujace na niezgodnos¢. Podejmujac decyzje w sprawie przegladu lub audytu,
administrator moze wziag¢ pod uwage odpowiednie certyfikaty, jakie ma podmiot przetwarzajacy.

d. Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia
niezaleznego audytora. Audyty moga rowniez obejmowac inspekcje w pomieszczeniach lub
obiektach fizycznych podmiotu przetwarzajacego. Audyty te przeprowadza sig, informujac o nich,
w stosownych przypadkach, z odpowiednim wyprzedzeniem.

e. Na wniosek wtasciwego(-ych) organu(-6w) nadzorczego(-ych) strony udostepniaja mu (im)
informacje, o ktorych mowa w niniejszej klauzuli, w tym wyniki wszelkich audytow.

7.7. Korzystanie z ustug podmiotow podprzetwarzajacych

3. UPRZEDNIA SZCZEGOLOWA ZGODA: Podmiot przetwarzajagcy nie moze podzlecac
zadnych operacji przetwarzania dokonywanych w imieniu administratora zgodnie z
niniejszymi klauzulami podmiotowi podprzetwarzajacemu bez uprzedniej szczegbtowej
pisemnej zgody administratora. Podmiot przetwarzajacy sktada wniosek o udzielenie
szczegotowej zgody co najmniej 14 dni przed rozpoczeciem korzystania z ustug danego
podmiotu podprzetwarzajacego wraz z informacjami niezbednymi do tego, by administrator
mogt podjac decyzje w sprawie zgody. Zatacznik IV zawiera wykaz podmiotow
podprzetwarzajacych upowaznionych przez administratora. Strony sa obowigzane do
aktualizacji zatacznika IV.

4, Jezeli podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu administratora), dokonuje
tego w drodze umowy, ktora naktada na podmiot podprzetwarzajacy zasadniczo takie same
obowiazki w zakresie ochrony danych jak obowiazki natozone na podmiot przetwarzajacy
dane zgodnie z niniejszymi klauzulami. Podmiot przetwarzajacy zapewnia, aby podmiot
podprzetwarzajacy wypetniat obowiazki, ktorym podlega podmiot przetwarzajacy na mocy
niniejszych klauzul oraz rozporzadzenia (UE) 2016/679.

5. Na wniosek administratora podmiot przetwarzajacy przekazuje administratorowi kopie
umowy, jaka zawart z podmiotem podprzetwarzajacym, a w razie wprowadzenia zmian
przekazuje administratorowi jej zaktualizowana wersje. W zakresie niezbednym do ochrony



tajemnicy handlowej lub innych informacji poufnych, w tym danych osobowych, podmiot
przetwarzajacy moze utajnic tekst umowy przed jej udostepnieniem.

6. Podmiot przetwarzajacy pozostaje w petni odpowiedzialny przed administratorem za
wykonanie obowigzkéw podmiotu podprzetwarzajacego zgodnie z jego umowa z podmiotem
przetwarzajacym. Podmiot przetwarzajacy powiadamia administratora o kazdym przypadku
niewywiazania sie przez podmiot podprzetwarzajacy z jego zobowiazah umownych.

7. Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajacym klauzule
dotyczaca beneficjenta bedacego osoba trzecia, zgodnie z ktora to klauzula - jezeli podmiot
przetwarzajacy przestanie istniec faktycznie lub formalnie lub stanie sie niewyptacalny —
administrator ma prawo rozwigza¢ umowe z podmiotem podprzetwarzajacym i nakaza¢ mu
usuniecie lub zwrot danych osobowych.

7.8. Miedzynarodowe przekazywanie danych

9. Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez
podmiot przetwarzajacy odbywa sie wytacznie na udokumentowane polecenie administratora lub w celu
spetnienia szczegolnego wymogu na mocy prawa Unii lub prawa pahstwa cztonkowskiego, ktoremu
podlega podmiot przetwarzajacy, i odbywa sie zgodnie z rozdziatem V rozporzadzenia (UE) 2016/679.

10. Jezeli zgodnie =z klauzula 7.7 podmiot przetwarzajacy korzysta z ustug podmiotu
podprzetwarzajgcego w celu przeprowadzenia okreSlonych czynnosci przetwarzania (w imieniu
administratora), ktore wiaza sie z przekazywaniem danych osobowych w rozumieniu rozdziatu V
rozporzadzenia (UE) 2016/679, administrator wyraza zgode na to, by podmioty te mogty zapewnic
zgodnoS¢ z rozdziatem V rozporzadzenia (UE) 2016/679 za pomoca standardowych klauzul umownych
przyjetych przez Komisje zgodnie z art. 46 ust. 2 rozporzadzenia (UE) 2016/679, pod warunkiem ze
spetnione sa warunki stosowania tych standardowych klauzul umownych.

Klauzula 8
Pomoc dla administratora

7. Podmiot przetwarzajacy niezwtocznie zawiadamia administratora o kazdym wniosku otrzymanym
od osoby, ktorej dane dotycza. Podmiot przetwarzajgcy nie odpowiada na taki wniosek
samodzielnie, chyba ze administrator wyrazit na to zgode.

8. Podmiot przetwarzajacy pomaga administratorowi w wypetnianiu jego obowiazkéw dotyczacych
udzielania odpowiedzi na wnioski osob, ktorych dane dotycza, o skorzystanie z przystugujacych
im praw, z uwzglednieniem charakteru przetwarzania. Wypetniajac swoje obowiazki zgodnie z lit.
a) i b), podmiot przetwarzajacy stosuje sie do polecen administratora.

9. Oprocz spoczywajacego na podmiocie przetwarzajagcym obowigzku pomagania administratorowi
zgodnie z klauzula 8 lit. b) podmiot przetwarzajagcy pomaga mu ponadto w zapewnieniu
wypetniania nastepujacych obowiazkow, z uwzglednieniem charakteru przetwarzania danych
oraz informacji, ktorymi dysponuje podmiot przetwarzajacy:

a. obowiazek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na ochrone
danych osobowych (,ocena skutkow dla ochrony danych”), jezeli dany rodzaj przetwarzania
moze powodowac wysokie ryzyko naruszenia praw i wolnosci 0sob fizycznych;

b. obowigzek skonsultowania si¢ z wtaSciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkow dla ochrony danych wskaze, Zze
przetwarzanie powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat Srodkéw w
celu jego ograniczenia;

c. obowiazek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez niezwtoczne
poinformowanie administratora, jezeli podmiot przetwarzajacy stwierdzi, ze przetwarzane
przez niego dane osobowe s3a nieprawidtowe lub nieaktualne;

d. obowiazki okreslone w art. 32 rozporzadzenia (UE) 2016/ 679.



10. Strony okreSlaja w zataczniku 1ll odpowiednie Srodki techniczne i organizacyjne, za pomoca
ktorych podmiot przetwarzajacy jest zobowigzany pomagac¢ administratorowi w stosowaniu
niniejszej klauzuli, jak rowniez zakres wymaganej pomocy.

Klauzula 9
Zgtaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspotpracuje z
administratorem i pomaga mu w wypetnianiu jego obowiazkéw wynikajacych z art. 33 i 34 rozporzadzenia
(UE) 2016/679 z uwzglednieniem charakteru przetwarzania i informacji, ktorymi dysponuje podmiot
przetwarzajacy.

9.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
administratora podmiot przetwarzajacy wspomaga administratora:

1. przy zgtaszaniu naruszenia ochrony danych osobowych witaSciwemu(-ym) organowi(-om)
nadzorczemu(-ym) niezwtocznie po tym, jak administrator dowiedziat sie o naruszeniu, w
stosownych przypadkach/(chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci 0sob fizycznych);

2. przy uzyskiwaniu nastepujacych informacji, ktore zgodnie z art. 33 ust. 3 rozporzadzenia (UE)
2016/679 powinny by¢ zawarte w zgtoszeniu administratora i obejmowac co najmniej:

a. charakter danych osobowych, w tym w miare mozliwoSci kategorie i przyblizona liczbe osob,
ktorych dane dotycza, oraz kategorie i przyblizona liczbe wpisow danych osobowych, ktorych
dotyczy naruszenie;

b. mozliwe konsekwencje naruszenia ochrony danych osobowych;

c. Srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach Srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

3. Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgtoszenie
zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji
przekazuje sie je bez zbednej zwtoki;

4, przy wypetnianiu - zgodnie z art. 34 rozporzadzenia (UE) 2016/679 - obowiazku zawiadomienia bez
zbednej zwtoki osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli
naruszenie to moze powodowac wysokie ryzyko naruszenia praw i wolnosci 0sob fizycznych.

9.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot przetwarzajacy

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez podmiot
przetwarzajacy podmiot przetwarzajacy zgtasza naruszenie administratorowi niezwtocznie po tym, jak
dowiedziat si¢ o naruszeniu. Zgtoszenie to powinno zawierac co najmniej:

3) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizona liczbe 0s6b, ktorych
dane dotycza, oraz wpisow danych, ktorych dotyczy naruszenie);

4) dane punktu kontaktowego, w ktorym mozna uzyskal wiecej informacji na temat naruszenia
ochrony danych osobowych;

5) wskazanie prawdopodobnych konsekwencji naruszenia oraz Srodkow, ktore zostaty lub majg zostac
wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji rownoczeSnie nie jest mozliwe, pierwotne zgtoszenie
zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje



sie je bez zbednej zwtoki.

Strony okreslaja w zataczniku 11l wszystkie inne elementy, ktore ma przedstawi¢ podmiot przetwarzajacy,
wspomagajac administratora w wypetnianiu jego obowiazkow okreSlonych w art. 33 i 34 rozporzadzenia
(UE) 2016/679.

SEKCJA 111
POSTANOWIENIA KONCOWE

Klauzula 10
Naruszenie klauzul i rozwigzanie umowy

1. Bez uszczerbku dla przepisow rozporzadzenia (UE) 2016/679, w przypadku gdy podmiot
przetwarzajacy narusza swoje obowiazki wynikajace z niniejszych klauzul, administrator moze
poleci¢ mu, by zawiesit przetwarzanie danych osobowych do czasu, gdy podmiot przetwarzajacy
zapewni zgodnos¢ z niniejszymi klauzulami, lub umowa ulega rozwigzaniu. Podmiot przetwarzajacy
niezwtocznie zawiadamia administratora, jezeli z jakiegokolwiek powodu nie jest w stanie
zastosowac sie do niniejszych klauzul.

2. Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

1)  administrator zawiesit przetwarzanie danych osobowych przez podmiot przetwarzajacy
zgodnie z lit. a) i jezeli zgodnoS¢ z niniejszymi klauzulami nie zostanie przywrécona w
rozsadnym terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

2) podmiot przetwarzajacy powaznie lub stale narusza niniejsze klauzule lub swoje obowigzki
wynikajace z rozporzadzenia (UE) 2016/679;

3) podmiot przetwarzajacy nie stosuje sie do wigzacej decyzji wtasciwego sadu lub wtasciwego(-
ych) organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkow wynikajacych z niniejszych
klauzul lub z rozporzadzenia (UE) 2016/679.

3.  Podmiot przetwarzajacy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona przetwarzania
danych osobowych zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu administratora o tym,
ze jego polecenie narusza obowiazujgce wymogi prawne zgodnie z klauzulg 7.1 lit. b), administrator
nalega na wypetnienie polecenia.

4, Po rozwigzaniu umowy podmiot przetwarzajacy, zaleznie od decyzji administratora, usuwa wszystkie
dane osobowe przetwarzane w imieniu administratora i poSwiadcza administratorowi, ze tego
dokonat, lub zwraca administratorowi wszystkie dane osobowe i usuwa istniejace kopie, chyba ze
prawo Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.
Podmiot przetwarzajacy zapewnia przestrzeganie niniejszych klauzul do czasu usuniecia lub zwrotu
danych.



ZALACZNIK |

Wykaz stron
Administrator (administratorzy):
Imie i nazwisko lub nazwa: .................cccoeuue....
Adres: ...
Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow: ..............cccceeverunnnee
Dane identyfikacyjne i kontaktowe inspektora ochrony danych: .............................. , € Mail e
Podpis i data przystapienia: ...........cccooeveererrerennee. ettt ettt st ettt et st e s e es e s s e sestesaneas

Podmiot przetwarzajacy (podmioty przetwarzajace): [dane identyfikacyjne i kontaktowe podmiotu
przetwarzajgcego (podmiotow przetwarzajgcych) oraz, w stosownych przypadkach, inspektora ochrony
danych wyznaczonego przez podmiot przetwarzajgcy]

1. Imig i NAazZWiSKO b NAZWA: ... ssssssssssssens reereeurene e ensen s saerees
AArES: ...t ssessssessssensiaes SO re s
Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow: ...............c.ccceeveuunnee
Dane identyfikacyjne i kontaktowe inspektora ochrony danyche: ..................ccoomeeeeeceenineeseeesesee s

Podpis | data PrZySTAPIENIA: .........c.ocuicuriuieecere ettt eeset et st se et seb st ss et st be b st s st aeas



ZAEACZNIK 11

Opis przetwarzania

PODMIOT PRZETWARZAJACY:

Kategorie 0sob, ktorych dane 0SOboOWe S3 Przetwarzane: ................cocoeeereomeerenseesensessessessesssssssenes

Kategorie przetwarzanych danych osobowych: ................vrecreeennnes /do uzupetnienia na etapie
podpisywania umowy/......

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktore w petni uwzgledniaja charakter danych i zwiazane z nimi zagrozenia, takie jak na
przyktad Sciste ograniczenie celu, ograniczenia dostepu (w tym dostep wytacznie dla personelu, ktory
odbyt specjalistyczne szkolenie), prowadzenie rejestru dostepu do danych, ograniczenia dotyczace
dalszego przekazywania danych lub dodatkowe Srodki bezpieczenstwa: ..................ccocoeueneene.

Charakter przetwarzania: ............cccocoeveeerrererenennnens

Cel(e), w ktorym(-ych) dane osobowe s3 przetwarzane w imieniu administratora: ..........ceeeeeeee

Czas trwania przetwarzania: .............ccccceeeeeerenenennn.

/W przypadku przetwarzania przez podmioty przetwarzajgce lub podprzetwarzajgce nalezy rowniez
okreslic przedmiot, charakter i czas trwania przetwarzania./

PODPRZETWARZAJACY:

Kategorie osob, ktorych dane osobowe s3 przetwarzane:

Przetwarzane dane wrazlime (w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktore w petni uwzgledniaja charakter danych i zwiazane z nimi zagrozenia, takie jak na
przyktad Sciste ograniczenie celu, ograniczenia dostepu (w tym dostep wytacznie dla personelu, ktory
odbyt specjalistyczne szkolenie), prowadzenie rejestru dostepu do danych, ograniczenia dotyczace
dalszego przekazywania danych lub dodatkowe srodki bezpieczenstwa:

Charakter przetwarzania:






ZALACZNIK NI
Srodki techniczne i organizacyjne, w tym Srodki techniczne i organizacyjne w celu zapewnienia

bezpieczenstwa danych

UWAGA WYJASNIAJACA: SrodRi techniczne i organizacyjne nalezy opisaé szczegétowo, a nie w sposéb
ogélny. Opis technicznych i organizacyjnych Srodkéw bezpieczenstwa wdrozonych przez podmiot
przetwarzajgcy (podmioty przetwarzajgce) (w tym wszelkie stosowne certyfikaty) w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru, zakresu, kontekstu i celu
przetwarzania, a takze ryzyka naruszenia praw i wolnosci 0séb fizycznych. Przyktady mozliwych srodkow:
Srodki umozliwiajgce pseudonimizacje i szyfrowanie danych osobowych Srodki zapewniajgce zdolno$é do
ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug przetwarzania
Srodki zapewniajgce zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego Procesy umozliwiajgce regularne testowanie,
mierzenie | ocenianie skutecznosci Srodkéw technicznych i organizacyjnych majgcych zapewnic
bezpieczenistwo przetwarzania Srodki umozliwiajgce identyfiracje i autoryzacje uzytRownikéw Srodki
zapewniajgce ochrone danych w czasie ich przekazywania SrodRi zapewniajgce ochrone danych w czasie
ich przechowywania Srodki stuzgce zapewnieniu bezpieczeistwa fizycznego miejsc, w Rtérych
przetwarzane sq dane osobowe Srodki umozliwiajgce rejestrowanie zdarzen SrodRi stuzgce do
Ronfiguracji systemu, w tym Ronfiguracji domyslnej Srodki dotyczgce zarzqdzania wewnetrznym
systemem IT i bezpieczeAstwem IT SrodRi dotyczqce certyfikacji / zapewnienia jakoSci procesow i
produktéw SrodRi zapewniajgce minimalizacje danych Srodki zapewniajgce odpowiednig jakos¢ danych
SrodRki zapewniajgce ograniczone zatrzymywanie danych Srodki zapewniajgce rozliczalnosé SrodRi
umozliwiajgce przenoszenie danych i zapewnienie ich usuwania] W przypadku przekazywania danych
podmiotom przetwarzajgcym lub podprzetwarzajgcym nalezy réwniez opisa¢ Ronkretne SrodRi techniczne
i organizacyjne, jakie powinien zastosowa¢ podmiot przetwarzajgcy lub podprzetwarzajgcy, aby méc
udzielic pomocy administratorowi. Opis konkretnych Srodkow technicznych i organizacyjnych, jakie
powinien zastosowac podmiot przetwarzajgcy, aby méc udzieli¢ pomocy administratorowi.

a. Opis technicznych i organizacyjnych Srodkow bezpieczehstwa wdrozonych przez podmiot
przetwarzajacy (podmioty przetwarzajace) i podmiot/y podprzetwarzajacy/e (w tym wszelkie stosowne
certyfikaty) w celu zapewnienia odpowiedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru,
zakresu, kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw i wolnosci oséb fizycznych:

1. PODMIOT PRZETWARZAJACY:

Opis technicznych Srodkow bezpieczeistwa wdrozonych przez podmiot przetwarzajacy oraz
podmiot podprzetwarzajacy:

Y T ettt a st aetas

Opis organizacyjnych Srodkow bezpieczefistwa wdrozonych przez podmiot przetwarzajacy oraz
podmiot podprzetwarzajacy:

Y ettt sttt s aeeas

/W przypadku przetwarzania przez podmioty przetwarzajgce lub podprzetwarzajgce nalezy rowniez
opisac techniczne i organizacyjne srodki bezpieczenstwa./

2. PODPRZETWARZAJACY:

Opis technicznych Srodkow bezpieczeistwa wdrozonych przez podmiot przetwarzajacy oraz
podmiot podprzetwarzajacy:

Y T ettt s astas




Opis organizacyjnych Srodkow bezpieczefistwa wdrozonych przez podmiot przetwarzajacy oraz
podmiot podprzetwarzajacy:

Q) e r s e b sae st s assas s tas et s e s s s s saenas




ZALACZNIK IV

Wykaz podmiotow podprzetwarzajacych
UWAGA WY]ASNIA]ACA:
Niniejszy zatgcznik nalezy wypetni¢ w razie udzielenia szczegétowej zgody na korzystanie z ustug

podmiotéw podprzetwarzajgcych (Rlauzula 7.7 lit. a), opcja 1).

Administrator zezwolit na korzystanie z ustug nastepujacych podmiotow podprzetwarzajacych:

1. Imig i nazwisko lub nazwa:

Opis zakresu podpowierzenia (w tym jasne oRreslenie zakresu odpowiedzialnosci w przypadku
upowaznienia Rilku podmiotow podprzetwarzajgcych):

Q) et b e s e s e e n s b rnas ettt st s R e ben b b s b naee
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