Opis Przedmiotu Zamowienia
Dostawa oraz wdrozenie oprogramowania przeznaczonego do podniesienia
bezpieczenstwa systemu pocztowego Statystyki publicznej.

Przedmiotem zamowienia jest dostawa oprogramowania, w tym maszyn wirtualnych typu VA (virtual
appliance) lub appliance sprzetowych wraz z licencjami i trzyletnim wsparciem producenta
przeznaczonego do podniesienia bezpieczenstwa systemu pocztowego statystyki publicznej oraz
wykonanie wdrozenia dostarczonych komponentow w infrastrukturze Zamawiajacego w jego siedzibie w
Warszawie przy al. Niepodlegtosci 208.

W szczegolnosci przedmiot zamowienia obejmuje nastepujace zadania do realizacji przez Wykonawce:

Zadanie 1 Opracowanie Projektu technicznego

Zadanie 2: Dostawa oraz wdrozenie oprogramowania, w tym urzadzeh wirtualnych typu Virtual
Appliance lub appliance sprzetowego do zabezpieczenia transmisji wejsciowych i
wyjsSciowych danych pocztowych oraz zewnetrznych serwerow systemu pocztowego
statystyki publicznej wraz z licencjami oraz trzyletnim wsparciem producenta na caty
system zwany dalej SOSZ (Systemem ochrony serwerow zewnetrznych).

Zadanie 3: Dostawa oraz wdrozenie oprogramowania do zabezpieczenia wewnetrznych serwerow
pocztowych wraz z licencjami oraz trzyletnim wsparciem producenta na caty system zwany
dalej SOSW (Systemem ochrony serwerow wewnetrznych).

Zadanie 4: Wykonanie dokumentacji powykonawczej i przeprowadzenie warsztatow.
1. Wspdlne uwarunkowania dla zadan oraz opis Srodowiska Zamawiajgcego

Prace wdrozeniowe i konfiguracyjne beda realizowane w Podstawowym Centrum Przetwarzania Danych
mieszczacym sie w siedzibie Zamawiajacego w Warszawie.

Z uwagi na fakt, iz prace wdrozeniowe i rekonfiguracyjne beda prowadzone na dziatajacym Srodowisku
sprzetowo-systemowo-aplikacyjnym, wymagane jest zachowanie ciagtoSci dziatania tego Srodowiska,
minimalizacja przestojow, szczegotowe zaplanowanie wszelkich prac oraz przygotowanie scenariuszy
awaryjnych.

1.1. Zamawiajacy posiada domene produkcyjna AD DS. (MS Active Directory) Windows Serwer 2019
o funkcjonalnosci lasu i domeny na poziomie Windows Server 2012R2.

1.2. Poczta korporacyjna statystyki publicznej dziata w oparciu o MS Exchange Server 2019 RU14.
System pocztowy jest scentralizowany - wszystkie serwery pocztowe znajduja sie w Centrum
Przetwarzania Danych w siedzibie Zamawiajacego.

1.3. System poczty elektronicznej sktada sie z 6 serwerow:

1.3.1.  Czterech serweréw MS Exchange Mailbox (Multirole) Role, spietych w klaster wysokiej
dostepnosci DAG (Database Availability Group).

1.3.2. Dwoch serwerdow MS Exchange Edge Transport Server Role.
1.4. Na serwerach pocztowych zainstalowany jest system operacyjny MS Windows Server 2019.

1.5. Zamawiajacy dysponuje Srodowiskiem do wirtualizacji serwerow zbudowanym w oparciu o
oprogramowanie VMware vSphere 8.

1.6. Do obstugi baz technicznych Zamawiajacy wykorzystuje oprogramowanie MS SQL 2019 Enterprise
Edition.

1.7. Obecnie do ochrony zewnetrznego ruchu pocztowego Zamawiajacy wykorzystuje
oprogramowanie FortiNet FortiMail Virtual Appliance 7.6 (FortiMail VM02).

1.8. Obecnie do ochrony wewnetrznych serwerdow pocztowych Zamawiajacy wykorzystuje
oprogramowanie ESET Mail Security for Microsoft Exchange 11.

1.9. Zamawiajacy dysponuje sandbox’em on-premise: Broadcom Symantec S500-A1.
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2. Opis infrastruktury sprzetowo-systemowej posiadanej przez Zamawiajacego i dedykowanej dla
wdrozenia

2.1.

2.2.

2.3.

Zamawiajacy udostepni do dyspozycji Wykonawcy mozliwoS¢ tworzenia niezbednej liczby
maszyn wirtualnych w Srodowisku VMware vSphere 8 wraz z licencjami serwerowymi MS
Windows 2019, bedacymi w posiadaniu Zamawiajacego.

Do utworzenia niezbednych baz technicznych Zamawiajacy udostepni klaster MS SQL Server
2019 Enterprise posiadany przez Zamawiajacego.

W przypadku zaoferowania systemu, ktory nie bedzie korzystat z udostepnionych przez
Zamawiajgcego zasobow (pkt. 2.1, 2.2) i licencji, Wykonawca dostarczy wszystkie niezbedne
elementy sprzetowe, systemowe i aplikacyjne.

3. Wymagania dotyczace bezpieczenstwa dostarczonego oprogramowania

3.1

3.2

Dostarczone oprogramowanie nie moze byC zabronione do stosowania przez administracje
ktoregokolwiek z Panstw cztonkowskich NATO (North Atlantic Treaty Organization).

Oferowany system musi by¢ w catosci posadowiony w siedzibie Zamawiajacego. Zamawiajacy
nie dopuszcza przekierowania ruchu SMTP z/do Zamawiajacego na zewnetrzne serwery/ustugi.
Zamawiajacy dopuszcza postugiwanie sie on-line przez system serwisami reputacyjnymi
producenta rozwiazania.

4. Zadanie 1: Opracowanie Projektu Technicznego.

Wykonawca:

4.1.

4.2,

Przeprowadzi szczegdotowa analize obecnie funkcjonujacej infrastruktury i konfiguracji systemu
pocztowego Zamawiajacego.

Przygotuje i przekaze Zamawiajacemu wraz z prawami autorskimi Projekt techniczny wdrozenia
uzgodnionej koncepcji uwzgledniajacy dobre praktyki rekomendacje eksploatacyjne
publikowane przez producenta oprogramowania.

4.2.1. Koncepcje wdrozenia oraz schematy potaczen dostarczanych komponentow.
4.2.2. Wykaz dostarczanych urzadzen i licencji oprogramowania.
42.3. Konfiguracje i plan podtaczenia systemu pocztowego do infrastruktury sieci LAN.

4.2.4.  Problematyke bezpieczenstwa informacji i zarzadzania systemem pocztowym, w tym w
szczegolnosSci z uwagi na koniecznoS¢ oceny czy zachodzi powierzenie przetwarzania
danych osobowych, projekt musi zawiera¢ informacje czy (a jezeli tak to jakie dane
osobowe i informacje) beda udostepniane poza infrastrukture Zamawiajacego celem
prawidtowej realizacji umowy

4.2,5. Opis backupowania i odtwarzania systemu pocztowego.

4.2.6. Harmonogram realizacji przedmiotu zamoéwienia uwzgledniajacy wszystkie aspekty
techniczne, organizacyjne oraz terminowe przedmiotowej umowy.

4.2.7. Projekt Testow Akceptacyjnych wdrozenia Systemu,.

4.2.8. Projekt techniczny wdrozenia uzgodnionej koncepcji powinien uwzglednia¢ dobre
praktyki i rekomendacje eksploatacyjne publikowane przez producenta
oprogramowania.

Procedura odbiorcza Zadania 1.

4.3.

Projekt Techniczny, Dostawa oraz wdrozenie oprogramowania przeznaczonego do podniesienia
bezpieczenstwa systemu pocztowego Statystyki publicznej” bedzie podlegat procedurze
odbioru, na nastepujacych warunkach:
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b,

43.1. Wykonawca przekaze Zamawiajacemu droga elektroniczna do akceptacji Projekt
Techniczny w terminie nie dtuzszym niz 10 dni roboczych od dnia zawarcia umowy.

43.2. Zamawiajacy w terminie nie dtuzszym niz 3 dni roboczych od dnia dostarczenia Projektu
Technicznego, poinformuje Wykonawce o jego akceptacji lub koniecznosci
wprowadzenia zmian.

433. Wszystkie uwagi do Projektu Technicznego zgtoszone przez Zamawiajacego zostana
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 3 dni roboczych d dniaich
otrzymania.

4.3.4. Zamawiajacy w terminie 3 dni roboczych od dnia powtdrnego dostarczenia przez
Wykonawce poprawionego Projektu Technicznego, poinformuje wykonawce o jego
akceptacji lub koniecznosci wprowadzenia zmian.

435. Zamawiajacy zastrzega sobie prawo do dwukrotnego zgtoszenia zmian w projekcie
technicznym.

43.6. W przypadku nieuwzglednienia uwag Zamawiajacego, Zamawiajacy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia Projektu Technicznego nie
pozniej niz po 5 dniach roboczych, po tym terminie Zamawiajacy ma prawo do
odstapienia od Umowy i zlecenia wykonawstwa zastepczego firmie trzeciej.

43.7. Komunikacja pomiedzy Zamawiajagcym a Wykonawca w zakresie akceptacji Projektu
Technicznego, nastepowac bedzie droga mailowa na adresy Wykonawcy i
Zamawiajacego wskazane w umowie.

4.3.8. Zatwierdzony Projekt Techniczny zostanie przekazany Zamawiajacemu najp6zniej w
dniu podpisania Protokotu odbioru Zadania I na pendrive w wersji edytowalnej i PDF.

Potwierdzeniem odbioru Projektu Technicznego bedzie Protokot odbioru Zadania 1, podpisany
z wynikiem pozytywnym.

5. Zadanie 2: Dostawa oraz wdrozenie oprogramowania, w tym appliance wirtualnych lub sprzetowych
do zabezpieczenia transmisji wejSciowych i wyjsciowych danych pocztowych oraz zewnetrznych
serwerow systemu pocztowego statystyki publicznej wraz z licencjami oraz trzyletnim wsparciem
producenta na caty system zwany dalej SOSZ (Systemem ochrony serweréw zewnetrznych)

Przedmiotem zadania jest dostawa oraz wdrozenie oprogramowania oraz urzadzeh wirtualnych lub
sprzetowych wraz z licencjami oraz trzyletnim wsparciem producenta pozwalajacym na pobieranie
aktualnych plikow sygnatur, baz danych opisujacych ataki, baz kategorii URL, instalacje nowych wersji
oprogramowania i korzystanie z pomocy technicznej producenta rozwigzania, dla 6500 uzytkownikow lub
7000 skrzynek pocztowych. Przy szacowanym obcigzeniu 16000-18000 przesytek przychodzacych z
Internetu i ok. 12000 przesytek wychodzacych dziennie do Internetu, przy maksymalnym obciazeniu 6000
przesytek na godz.

Wymagania odnosnie licencji

5.1.

5.2.

Licencje moga byc dostarczone w pakiecie zawierajacym rdézne funkcjonalnosSci lub jako
samodzielne produkty, ale musza pochodzi¢ od tego samego producenta. Zamawiajacy wymaga
trzyletniego wsparcia producenta na zamawiane oprogramowanie. W przypadku wykorzystania
maszyn wirtualnych na platformie VMware licencje musza pozwala¢ na swobodne przenoszenie
pomiedzy hostami VMware. Dostarczone licencje musza umozliwia¢ wdrozenie co najmniej
dwoch VA (virtual appliance) lub appliance sprzetowych lub wiekszej liczby appliance, jesli
dostarczone rozwigzanie tego wymaga, w celu zapewnienia obstugi poczty nawet w wypadku
awarii jednego z elementow.

Licencje musza by¢ dostarczone na produkt w najnowszej wersji i posiadajacy biezace wsparcie
producenta. Produkt (oprogramowanie) nie moze znajdowac sig¢ na liscie ,end of life”
producenta, w momencie zaoferowania Zamawiajgcemu.
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5.3.

Zamawiajacy wymaga aby terminem rozpoczecia biegu dostarczonych licencji rozpoczynat sie
w dniu 1 stycznia 2025 r. Jezeli na czas wdrozenia i konfiguracji systemu wymagane jest objecie
licencja systemu SOSZ, Zamawiajacy wymaga dostarczenia dodatkowych licencji przejSciowych
(np. testowych).

Podstawowe wymagania funkcjonalne

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

5.19.

5.20.

5.21.

Dostarczone rozwigzanie musi obstugiwac 6500 uzytkownikow lub 7000 skrzynek pocztowych
Zamawiajacego.

System SOSZ musi umozliwi¢ ochrone ruchu pocztowego na poziomie 16000-18000 przesytek
przychodzacych z Internetu i ok. 12000 przesytek wychodzacych dziennie do Internetu przy
maksymalnym obcigzeniu 6000 przesytek na godz.

System SOSZ musi pracowac w trybie bramki pocztowej SMTP w konfiguracji proxy aplikacyjnego
(mail gateweay).

Rozwiazanie ma dziatac w warstwie sieciowej i musi obstugiwac co najmniej protokot SMTP, przy
czym musi by¢ mozliwe okresSlenie portow na jakich dziata protokot.

System SOSZ musi zapewni¢ zintegrowana ochrone antyspamowa, antywirusowa oraz
filtrowanie tresci.

System SOSZ musi posiada¢ wbudowane wydajne mechanizmy ograniczania skutkoéw atakow
typu DoS (Denial of Service) i DDoS (Distributed Denial of Service)z wykorzystaniem poczty
elektronicznej.

System SOSZ zbudowany w oparciu o maszyny wirtualne typu VA musi by¢ kompatybilny z
VMware vSphere 8 i nowszym.

System SOSZ musi by¢ zbudowany w oparciu o elementy zapewniajace wysoka dostepnosc,
umozliwiajace obstuge poczty nawet w wypadku awarii jednego z elementow systemu.

System SOSZ musi umozliwia¢ centralne zarzadzanie wieloma maszynami wirtualnymi typu VA
lub appliance sprzetowymi bez koniecznosci zakupu dodatkowych licencji lub oprogramowania.

Zarzadzanie musi odbywac sie¢ poprzez konsole zdalna. W przypadku gdy konsola jest
standardowa przegladarka WWW potaczenie musi byC szyfrowane (https), korzystajac z
technologii TLS, w tym TLS1.3.

Interfejs zarzadzajacy musi umozliwia¢ wizualizacje przebiegu sesji protokotu SMTP i przejscia
wiadomosci przez poszczegolne filtry ochronne.

System SOSZ musi posiadac wbudowane raportowanie, bez koniecznoSci stosowania
dodatkowego oprogramowania i zewnetrznych serwerow.

System musi umozliwia¢ weryfikacje adresow email z serwerow LDAP w tym AD DS.

System SOSZ musi pozwalac na autentykacje odbiorcy poczty i stworzenie polityki skanowania
poczty uzaleznionej od grup uzytkownikow lub poszczegolnych uzytkownikéw pochodzacych z
systemu poczty korporacyjnej statystyki publicznej.

Oprogramowanie musi pozwalac¢ na stworzenie polityki skanowania zaleznie od nazwy lub
adresu IP domeny pocztowej, adresu zrodtowego/docelowego uzytkownika lub grupy
uzytkownikow.

Musi by¢ mozliwe tworzenie osobnych polityk dla wiadomoSci wychodzacych i dla
przychodzacych.

Musi by¢ mozliwe definiowanie rownoczeSnie wielu polityk, ktorych zastosowanie zalezy od
kolejnosci na liscie polityk i w/w kryteriow.

Konfigurowanie polityk musi umozliwiac¢ definiowanie kilku jednoczesnych reakcji na wykryte
zdarzenie w tym na:

5.21.1. Zablokowanie wiadomosci.

5.21.2. Zablokowanie wiadomosci i wystanie powiadomienia o tym zdarzeniu pod wskazany
adres email.
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5.22.

5.23.

5.24.

5.25.

5.26.

5.27.

5.28.

5.29.

5.30.

5.31.

5.32.

5.33.

5.34.

5.21.3. Zablokowanie wiadomosci i skierowanie jej do kwarantanny.

5.21.4. Przestanie poczty do odbiorcy wraz z modyfikacja tytutu i nagtowka wiadomosci.

5.21.5. Serwer nadawcy musi by¢ powiadomiony o zablokowaniu wiadomosci, niezaleznie od
przyczyny zablokowania, poprzez wygenerowanie odpowiedniego komunikatu SMTP w
ramach jednej sesji SMTP.

System SOSZ musi usuwac z nagtowkow wysytanych wiadomosci pocztowych informacje
dotyczace wewnetrznej infrastruktury Zamawiajacego.

Rozwiazanie, w ramach zdefiniowanych polityk, musi umozliwiac ograniczanie:

5.23.1. Maksymalnej wielkoSci przesytki pocztowe;j.
5.23.2. Maksymalnej liczby zatacznikow.

System SOSZ musi umozliwia¢ konfigurowanie polityk w zaleznosci od nazwy, typu oraz
rozszerzenia zatacznika.

System SOSZ musi umozliwiaé filtrowanie poczty na podstawie zawartosci przesytek (tresci,
zatgcznikow, atrybutow) w oparciu o stowa kluczowe, reguty, szablony, wbudowane i tworzone
przez administratora stowniki.

System SOSZ musi umozliwiac szyfrowanie przesytu poczty elektronicznej korzystajac z
technologii TLS, w tym TLS1.3.

System SOSZ musi umozliwia¢ podpisywanie wychodzacych przesytek kluczem DKIM.
5.27.1. Modut musi obstugiwac klucze DKIM o dtugosci przynajmniej 2048 bity.

5.27.2. Mechanizm wyliczania i umieszczania sygnatury w wiadomosciach wysytanych przez
bramke musi umozliwia¢ zarzadzanie zarowno kluczami kryptograficznymi jak i
regutami ich uzycia. Modut musi wspiera¢ minimum nastepujace funkcje podpisywania
wiadomosci kluczem DKIM:

5.27.2.1. Algorytmy podpisywania RSA-SHA-1 lub RSA-SHA-256,

5.27.2.2. Mozliwos¢ podpisywania nastepujacych nagtowkow wiadomosci: From, Reply-
To, Subject, Date, To, Cc.

5.27.2.3. Mozliwosc podpisywania wtasnych nagtowkow wiadomosci.

5.27.2.4. Mozliwos¢ podpisywania tresci wiadomosci (ang. Body) bez limitu rozmiaru
wiadomosci albo z ustaleniem jaki rozmiar wiadomosci zostanie podpisany

W ramach oferowanego systemu nalezy zapewnic rozwiazanie do centralnej, wspolnej obstugi
kwarantanny ze wszystkich dziatajacych w sieci appliance.

Interfejs zarzadzajgcy musi umozliwia¢ administratorowi zarzadzanie wiadomoSciami
przechowywanymi w centralnej kwarantannie.

Decyzja o przestaniu wiadomosci do kwarantanny musi wynika¢ z definicji dziatania
poszczegolnych filtrow: antywirusowego, antyspamowego lub weryfikacji tresci.

System SOSZ musi umozliwiac¢ tworzenie wielu kont administracyjnych z roznym poziomem
uprawnien (role).

Jezeli system SOSZ nie wykorzystuje mechanizmow autoryzacji Active Directory, musi zapewniac
odpowiedni poziom ochrony haset dla kont tworzonych w systemie.

Rozwiazanie musi pozwalac na logowanie aktywnoSci uzytkownikow systemu - zakres logow
powinien by¢ zgodny z aktualnymi wymaganiami wskazanymi w ustawie z dnia 17 lutego 2005 r.
o informatyzacji dziatalnoSci podmiotow realizujacych zadania publiczne, rozporzadzeniu Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagah dla systemow teleinformatycznych oraz norm PN-ISO/IEC 27001 i PN-
ISO/IEC 27002.

Rozwiazanie musi posiada¢ wbudowane mechanizmy pozwalajace na wysytanie powiadomien o
stanie pracy poszczegolnych komponentow systemu, w tym SNMP.
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5.35.

5.36.

5.37.

5.38.

System musi zapewnia¢ mozliwoS¢ monitorowania jego wydajnosci przez protokdét SNMP w
wersji 2¢ i 3.

System musi by¢ kompatybilny z otwartym standardem REST API/ICAP posiadanego przez
Zamawiajacego sandbox’a w celu analizy probki.

System SOSZ musi pozwala¢ na integracje z systemem analizy zagrozen typu on-premise
Sandbox. Integracja powinna polegac co najmniej na mozliwosci automatycznego wysytania do
analizy podejrzanych wiadomosci, w tym zatacznikow wg zdefiniowanych polityk.

System SOSZ musi pozwalaé na automatyczne wysytanie logow do sysloga (SIEM)

Wymagania funkcjonalne w zakresie ochrony antywirusowej

5.39.

5.40.

5.41.

5.42.

5.43.

5.44.

System SOSZ musi by¢ wyposazony w co najmniej jeden skaner AV (antywirusowy). Jeden skaner
AV musi pochodzi¢ od tego samego producenta, co cate oferowane rozwiazanie.

Skaner AV musi wykorzystywac, automatyczne aktualizacje baz sygnatur antywirusowych. Musi
istnie¢ mozliwoS¢ okreslenia czestotliwoSci i harmonogramu aktualizacji silnika AV i baz
sygnatur. Zapytania o dostepnoS¢ nowych aktualizacji sygnatur antywirusowych musza
odbywac sie na biezaco, nie rzadziej niz co godzing, a co najmniej raz dziennie wymagana jest
aktualizacja sygnatur.

Skaner AV musi posiada¢ mechanizm wykrywajacy nowe zagrozenia za pomoca internetowych
serwisoOw reputacyjnych zarzadzanych przez producenta rozwigzania. W razie wykrycia
podejrzanego kodu/pliku i braku definicji w lokalnym pliku sygnatur antywirusowych, skaner
AV musi mie¢ mozliwo$¢ wystania zapytania do centralnej bazy prowadzonej przez producenta.

Skaner AV musi wykrywac i blokowac oprogramowanie szpiegujace oraz wykrywac proby atakow
typu phishing.

Skaner AV musi wykrywac wykorzystanie mechanizmow kompresji uzywanych przez szkodliwe
oprogramowanie i musi umozliwia¢ automatyczne skasowanie plikow przygotowanych z ich
uzyciem.

Skaner AV musi umozliwia¢ blokowanie skryptow, apletow Java oraz ActiveX.

Wymagania funkcjonalne w zakresie ochrony antyspamowe;j

5.45.

5.46.

5.47.

5.48.

5.49.

5.50.

5.51.

5.52.
5.53.
5.54.

System SOSZ musi zapewnia¢ ochrone przed spamem — powinien by¢ wyposazony w modut
antyspamowy (AS) pochodzacy od tego samego producenta, co cate oferowane rozwiazanie.

Skaner AS musi dziata¢ w oparciu o system oceny prawdopodobienstwa wystapienia spamu
bazujacy na regutach aktualizowanych przez producenta.

Zapytania o dostepnoS¢ nowych aktualizacji sygnatur antyspamowych musza odbywac si¢ na
biezaco, nie rzadziej niz co godzing, a co najmniej raz dziennie wymagana jest aktualizacja
sygnatur

System AS musi mie¢ mozliwoS¢ wysytania zapytania do internetowego serwisu reputacyjnego
producenta w celu dalszej weryfikacji dodatkowymi mechanizmami antyspamowymi.

Skaner AS musi wspotpracowac z serwerami AD DS i LDAP, posiadanymi przez Zamawiajacego,
pozwalajac na stworzenie polityki skanowania zaleznie od adresu pocztowego, grupy
uzytkownikow w AD DS/LDAP, domeny pocztowej lub zakresu IP.

System AS musi obstugiwaC biate i czarne listy (blacklist i whitelist) definiowane przez
administratora.

System AS musi obstugiwac serwery RBL zarzadzane przez producenta rozwigzania. Powinno
by¢ takze mozliwe definiowanie dodatkowych zrodet RBL przez administratora systemu.

System ma zapewniac ochroneg anti-open-relay.
System AS musi wykrywac i blokowac ataki typu directory harvest.

System AS musi obstugiwac technologie: graylisting, SPF, DKIM. Weryfikacja sygnatury DKIM w
wiadomosciach. Modut musi obstugiwac klucze DKIM o dtugosci przynajmniej 2048 bity.
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5.55.

5.56.

5.57.

5.58.

5.59.

5.60.

5.61.

5.62.

5.63.

System AS musi chroni¢ przed spamem generowanym za pomoca mechanizmu potwierdzania
problemow z doreczeniem przesytki (NDR).

System powinien wykorzystywac funkcje FCrDNS realizujaca sprawdzenie poprawnosci
konfiguracji rozwiazywania nazw DNS systemu nadajacego wiadomosc.

System AS musi posiadac filtr reputacyjny badajacy domene i adres IP, z ktdrych nadana zostata
wiadomos¢ oraz zawartosc przesytang w email.

System AS musi posiadac ochrone przed zagrozeniami typu business email compromise (BEC)

Musi by¢ mozliwe takie skonfigurowanie polityki ochrony antyspamowej, aby juz sam wynik z
serwisu reputacyjnego (niska reputacja nadawcy) powodowat odrzucenie email lub skierowanie
go do kwarantanny.

System musi umozliwiac badanie reputacji URL w treSci wiadomosci i filtrowac wiadomosc z
URL o ztej reputacji.

System musi umozliwiac ,rozbrojenie” adresu URL w wiadomosSci email, w przypadku braku
jednoznacznej, pozytywnej jego oceny przez serwis reputacyjny lub braku takiej oceny poprzez
co najmniej przeksztatcenie go do postaci ,nieklikalnej” lub wygenerowanie dodatkowego
ostrzezenia np. poprzez przekierowanie adresu URL do ustugi inspekcji adresow URL.

System musi sprawdzac w przychodzacych wiadomosciach email zgodnoS¢ adresow nadawcy
email kopertowego i nagtowkowego.

Musi by¢ mozliwe zdefiniowanie roznych akcji podejmowanych po wykryciu spamu zaleznie od
okreslonego przez system prawdopodobienstwa wykrycia spamu (spam score):

5.63.1. Zablokowanie i skasowanie wiadomosci z powiadomieniem koncowego uzytkownika, a
takze bez takiego powiadomienia (zaleznie od przyjetej polityki).

5.63.2. Przekazanie wiadomosci do kwarantanny.

5.63.3. Przestanie wiadomosci do odbiorcy z oznakowaniem jej jako spam w tytule wiadomosci.

5.63.4. Dodanie do nagtowka wiadomosci informacji o prawdopodobienstwie wystapienia
spamu.

5.63.5. Dodanie do nagtowka wiadomosci informacji, ktore reguty antyspamowe spowodowaty
wykrycie spamu.

Wymagania projektowe i szczegotowa specyfikacja prac

W ramach przedmiotu umowy Wykonawca wykona nastepujace prace:

5.64.

5.65.

5.66.

5.67.

5.68.

5.69.
5.70.

Wdrozy i skonfiguruje wedtug zaakceptowanego Projektu technicznego dostarczone
oprogramowanie oraz maszyny wirtualne typu VA lub appliance sprzetowe do ochrony
zewnetrznych serwerow pocztowych.

Wykona niezbedna konfiguracje sieciowa i integracje z systemem pocztowym Zamawiajacego.

Dokona migracji lub wymiany komponentow obecnego uzywanego systemu ochrony poczty
korporacyjnej Zamawiajacego.

Skonfiguruje polityki konfiguracyjne z wykorzystaniem najlepszych praktyk producenta
oprogramowania dla wdrozonych produktow oraz z wykorzystaniem polityk z istniejagcego
rozwigzania.

Dokona integracji z sandbox’em
Opracuje scenariusze testowe i przeprowadzi testy akceptacyjne wdrozonego rozwiazania.

Opracuje i przedstawi raport z testow. W przypadku zrealizowania scenariusza testowego z
wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego elementu systemu
i przeprowadzi ponowny test wg scenariusza w terminie wyznaczonym przez Zamawiajacego,
dochowujac terminu wykonania Umowy.

Dostawa i wdrozenie sprzetu typu appliance

5.71.

Zamawiajacy wymaga, w przypadku zaoferowania fizycznych urzadzen, dostarczenia sprzetu:
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5.72.

5.73.

5.74.

5.75.

5.76.

5.77.

5.78.

5.79.

5.80.

5.71.1. fabrycznie nowego, nie uzywanego wczesniej w innych projektach (nie dopuszcza sie
rozwigzah typu ,refubrished” itp.)

5.71.2. objetego 3  letnia  opieka  gwarancyjng, uwzgledniajaca  aktualizacje
oprogramowania/sterownikow

5.71.3. pochodzacego z autoryzowanego kanatu sprzedazy producentow zaoferowanych
urzadzen,

5.71.4. nieprzeznaczonego, w dniu sktadania ofert, przez producenta do wycofania z produkgji,

5.71.5. wspotpracujacego z siecig energetyczna o parametrach: 230 V + 10%, 50 Hz, jednofazowo
i wyposazonego w przewody zasilajace,

5.71.6. posiadajacego najnowsza dostepna w dniu sktadania ofert wersje oprogramowania

Wykonawca w tresci ztozonej oferty oSwiadczy, ze Urzadzenia dostarczone Zamawiajacemu
beda spetniaty powyzsze wymagania.

Zamawiajacy wymaga w przypadku dostarczenia fizycznych urzadzen, aby sprzet typu appliance:

5.73.1. spetniat przewidziane przez producenta rozwigzania parametry techniczne z
uwzglednieniem wymagan okreslonych przez Zamawiajacego,

5.73.2. byt wyposazony w redundantne zasilacze,
5.73.3. byt wyposazony w redundantne interfejsy sieciowe.

Zaoferowany sprzet typu appliance, musi by¢ przystosowany do instalacji w posiadanych przez
Zamawiajacego szafach rack 19 cali.

Wszystkie urzadzenia musza zawieraC osprzet wymagany przez producentdéw oferowanego
rozwigzania (na przyktad: okablowanie energetyczne, urzadzenia zasilajace) oraz niezbedny do
jego prawidtowego podtaczenia z dedykowang sieciag energetyczng Zamawiajacego o
parametrach: 230V + 10%, 50Hz oraz siecia logiczna. W szafach rack Zamawiajacego sa dostepne
listwy zasilajace z gniazdami C13 lub istnieje mozliwos¢ dedykowanego zasilania.

Wszystkie dostarczane urzadzenia musza zawierac sieciowe okablowanie logiczne. Zamawiajacy
udostepni przetaczniki sieciowe w architekturze programowalnej SDN (ang. Software Defined
Network) z wykorzystaniem urzadzen i technologii firmy Cisco ACl Version: 4.2(2g) do
podtaczenia Systemu poprzez interfejsy fizyczne miedziane RJ45 lub Swiattowodowe w
standardzie SFP/SFP+ 1Gbps oraz 10Gbps.  Wykonawca dostarczy do posiadanych przez
Zamawiajgcego przetacznikow sieciowych Cisco N9K-C93180YC-FX odpowiednig ilos¢
kompatybilnych wktadek, nie powodujacych utraty gwarancji producenta na te przetaczniki,
niezbednych do prawidtowego funkcjonowania systemu oraz kable umozliwiajace wtaczenie
dostarczonych urzadzen do infrastruktury sieciowej Zamawiajacego opartej na w/w typie
przetacznikow.

Wykonawca gwarantuje, ze wszystkie dostarczane produkty (dotyczy to zaréwno sprzetu jak i
oprogramowania) s3 ze soba kompatybilne w zakresie, w jakim wymagana jest ich wzajemna
wspotpraca.

Zamawiajacy wymaga, aby dostarczone urzadzenia byty fabrycznie nowe (tzn. bez $ladow
uzywania i uszkodzenia, wprowadzone na rynek zgodnie z przepisami obowigzujacymi na
terenie Unii Europejskiej).

Urzadzenia musza by¢ dostarczone Zamawiajacemu w oryginalnych opakowaniach fabrycznych
zabezpieczajacych przed uszkodzeniem w trakcie transportu i sktadowania. Zamawiajacy
wymaga, aby urzadzenia byty rozpakowane i uruchomione wytacznie przez Wykonawce lub
podmioty przez niego uprawnione.

Dostawa sprzetu i oprogramowania zostanie zrealizowana zgodnie z wymaganiami:

5.80.1. Wykonawca dostarczy catoS¢ sprzetu wraz z oprogramowaniem do siedziby
Zamawiajacego.

5.80.2. Wykonawca dostarczy sprzet w dni robocze od poniedziatku do pigtku.
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5.81.

5.82.

5.83.

5.84.

5.85.

5.86.

5.87.

5.88.

5.89.

5.90.

5.91.

5.92.

5.93.

5.94.

5.95.

5.80.3. Wykonawca zapewni we wtasnym zakresie Srodki transportu umozliwiajace roztadunek
i przewoz sprzetu z samochodu do serwerowni w budynku GUS, ktore sa zlokalizowane
na parterze oraz na pierwszym pietrze.

Wszystkie prace instalacyjne oraz wdrozeniowe beda uzgadniane i realizowane we wspotpracy
z administratorami Zamawiajacego.

Montaz sprzetu, podtaczenie okablowania, instalacja oprogramowania oraz inne czynnosci
konieczne do uruchomienia przedmiotu zamowienia, zostana wykonane przez Wykonawce w
ramach ceny za przedmiot zamowienia.

Wykonawca dostarczy, zainstaluje i skonfiguruje wszystkie komponenty przedmiotu zamowienia
zgodnie z opracowanym Projektem Technicznym Systemu.

Wykonawca dostarczy licencje oprogramowania, ktorych liczba oraz zasady instalacji
oprogramowania umozliwig eksploatacje systemu w infrastrukturze IT Zamawiajacego i zostaty
okreslone iloSciowo i jakoSciowo w projekcie technicznym Systemu.

Wykonawca zainstaluje dostarczane urzadzenia w serwerowni GUS w posiadanych przez
Zamawiajacego szafach rack 19”.

Wykonawca dostarczy wszelkie niezbedne elementy do wykonania prac w szczegdlnosci kable
elektryczne, Swiattowody, patchcordy - kable Ethernet kat. 6, bezpieczniki, gniazda zasilajace,
moduty PDU do szaf rack, organizery okablowania, peszle itp. w ilosci oraz dtugosci pozwalajacej
na prawidtowe podtaczenie wszystkich urzadzen dostarczanych w ramach przedmiotowego
postepowania zgodnie z opracowanym Projektem Technicznym Systemu.

Wykonawca wykona konieczne potaczenia sieciowego okablowania logicznego pomiedzy
dostarczonymi urzadzeniami, a przetacznikami sieciowymi zamontowanymi w serwerowni
Zamawiajacego.

Wykonawca oznaczy kazdy kabel w sposob umozliwiajacy jego jednoznaczng identyfikacje
zgodnie z przyjeta przez Zamawiajacego konwencje nazewnicza.

Wykonawca dokona podtaczenia dostarczonych wurzadzenh do sieci energetycznej
Zamawiajacego w sposob zgodny z obowiazujacymi przepisami, zapewniajacy wtasciwe
bezpieczenstwo uzytkowania.

Jezeli bedzie to konieczne, Wykonawca wykona niezbedne otwory w podtodze technicznej w celu
doprowadzenia okablowania.

Wykonawca utozy okablowanie instalowanego sprzetu w przeznaczonych do tego celu
korytkach, peszlach, organizerach okablowania.

Wszystkie nosniki danych dostarczane wraz z urzadzeniami pozostaja w siedzibie
Zamawiajacego i przechodza na jego wtasnosc. Wykonawca dostarczy na ptytach CD/DVD lub
pamieci Flash (pendrive) komplet sterownikow systemowych i niezbedne oprogramowanie
narzedziowe producenta.

Wykonawca jest zobowigzany do posprzatania i wywiezienia we wtasnym zakresie wszelkich
opakowan, palet, folii itp. materiatow pozostatych po dostarczonych elementach infrastruktury
i oprogramowania.

Wykonawca dokona uruchomienia i wstepnej konfiguracji dostarczanego sprzetu wraz z
oprogramowaniem w infrastrukturze IT zgodnie z opracowanym Projektem Technicznym
Systemu.

Wykonawca dokona aktualizacji oprogramowania firmware, wszystkich dostarczonych urzadzen
do najnowszych stabilnych wersji.

Procedura odbiorcza Zadania 2.

5.96.

Dostawa i dokonanie wdrozenia systemu SOSZ przez Wykonawce, potwierdzone zostanie
podpisanym z wynikiem pozytywnym przez osoby odpowiedzialne za realizacje Umowy ze strony
Wykonawcy i Zamawiajacego, Protokotem odbioru Zadania 2.

Strona 9z 17



6. Zadanie 3: Dostawa oraz wdrozenie oprogramowania do zabezpieczenia wewnetrznych serwerow
pocztowych wraz z licencjami oraz trzyletnim wsparciem producenta na caty system zwany dalej SOSW
(Systemem ochrony serweréw wewnetrznych)

Przedmiotem zadania jest dostawa oraz wdrozenie oprogramowania wraz z licencjami oraz trzyletnim
wsparciem producenta pozwalajacym na pobieranie aktualnych baz sygnatur wirusow, instalacje nowych
wersji oprogramowania i korzystanie z pomocy technicznej, dla 6500 uzytkownikow lub 7000 skrzynek
pocztowych..

Wymagania ogolne w zakresie licencji

6.1.

6.2.

Licencje moga byc dostarczone w pakiecie zawierajacym rézne funkcjonalnoSci lub jako
samodzielne produkty, musza pochodzi¢ od tego samego producenta. Zamawiajacy wymaga
trzyletniego wsparcia producenta na zamawiane oprogramowanie. Licencje musza pozwalac na
swobodne przenoszenie pomiedzy serwerami pocztowymi.

Zamawiajacy wymaga aby terminem rozpoczecia biegu dostarczonych licencji byt 1 stycznia
2025. Jezeli na czas wdrozenia i migracji systemu wymagane jest objecie licencja systemu SOSW,
Zamawiajacy wymaga dostarczenia dodatkowych licencji przejsciowych (np. testowych).

Wymagania funkcjonalne

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

Dostarczone rozwigzanie ma obstugiwac 6500 uzytkownikow lub 7000 skrzynek pocztowych
skrzynek pocztowych Zamawiajacego.

Ochrona ma byc¢ realizowana przez dedykowane oprogramowanie antywirusowe instalowane na
platformie serwerow MS Exchange 2019 analizujace wiadomosci pocztowe przyjmowane przez
te serwery.

System SOSW musi zawiera¢ co najmniej jeden skaner antywirusowy inny (innego producenta)
niz uzywany w SOSZ.

System SOSW musi by¢ zgodny z MS Exchange 2019 posiadanym przez Zamawiajacego (zgodnie
z opisem Srodowiska Zamawiajacego).

System SOSW musi sie integrowac z systemem poczty elektronicznej MS Exchange 2019 z
wykorzystaniem przewidzianych przez tworcow oprogramowania Exchange do tego celu
mechanizmoéw (interfejsow programowych) - Transport Agent.

Ochrona antywirusowa objeta musi by¢ poczta elektroniczna Zamawiajacego na wszystkich
etapach transmisji przesytki pocztowe;j:

6.8.1. Na etapie przyjmowania/wysytania przesytki pocztowej z/do Internetu - na serwerach
MS Exchange Edge Server Role.

6.8.2. Na etapie transportu przesytki pocztowej - na serwerach MS Exchange Mailbox Server
Role.

6.8.3. Na etapie sktadowania przesytki pocztowej - na serwerach MS Exchange Mailbox Server
Role.

Sprawdzane antywirusowo musza by¢ przesytki zarowno przychodzace jak i wychodzace do/z
skrzynki pocztowej uzytkownika.

Sprawdzanie antywirusowe przesytek na serwerach transportowych poczty elektronicznej (MS
Exchange Edge Server Role) musi odbywac sie w czasie rzeczywistym nie zaktocajac
prawidtowego przebiegu przesytki pocztowej, wykorzystujac funkcjonalnos¢ Transport Agent.

Sprawdzanie antywirusowe przesytek na serwerach skrzynkowych (MS Exchange Mailbox Server
Role) musi sig¢ odbywac bezposrednio w storach Exchange:

6.11.1. W momencie dotarcia przesytki pocztowej na serwer skrzynkowy.

6.11.2. W momencie pojawienia si¢ nowoutworzonej, przez uzytkownika, przesytki pocztowe;.
6.11.3. Zgodnie z harmonogramem sprawdzania skrzynek pocztowych uzytkownikow.

6.11.4. Na zadanie administratora systemu antywirusowego poczty elektronicznej.
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6.12.

6.13.

6.14.

6.15.

6.16.

6.17.
6.18.

6.19.

W przypadku wykrycia szkodliwego pliku/kodu musi istnie¢ mozliwoS¢ usunigcia
wiadomosci/zatacznika, wyleczenia, podmiany zatacznika na czysty plik zawierajacy jedynie
informacje o infekgji.

W przypadku wykrycia szkodliwego pliku/kodu wiadomosSci system musi generowac
powiadomienia dla administratora systemu.

Przesytki, w ktorych wystapito podejrzenie wystepowania szkodliwej zawartosci musza byc
sktadowane w miejscu niedostepnym dla uzytkownikow poczty (w kwarantannie).

Administrator systemu antywirusowego poczty elektronicznej musi mie¢ mozliwosc zarzadzania
kwarantanna poprzez:

6.15.1. Wglad do zawartosSci kwarantanny.

6.15.2. Usuwanie przesytek z kwarantanny.

6.15.3. Zwalnianie przesytek z kwarantanny - skierowanie przesytki wczesniej poddanej
kwarantannie do adresata.

6.15.4. Mechanizm kwarantanny musi miec zabezpieczenie przed przepetnieniem.

System SOSW musi by¢ zarzadzany z jednego miejsca - za pomoca centralnej konsoli
administracyjne;.

System SOSW musi wspierac rozwigzania klastrowe DAG.

Oprogramowanie musi korzystac z dziennych uaktualnien sygnatur. Oprogramowanie powinno
sprawdzac pojawienie sie¢ nowych sygnatur przynajmniej 4 razy dziennie.

System ochrony poczty elektronicznej SOSW moze zawiera¢ dodatkowe funkcjonalnosci (np.
ochrong antyspamowg, anty-ransomware, anti-phishing itp.), jezeli wchodza w sktad
zaproponowanego pakietu oprogramowania. Obecno$¢ tych funkcjonalnosci nie jest
wymagana.

Wymagania projektowe i szczegotowa specyfikacja prac

W ramach przedmiotu umowy Wykonawca wykona nastepujace prace:

6.20.

6.21.

6.22.

6.23.
6.24.

Wdrozy i skonfiguruje dostarczone oprogramowanie do ochrony wewnetrznych serwerow
pocztowych.

Dokona migracji lub wymiany komponentow obecnego uzywanego systemu ochrony poczty
korporacyjnej Zamawiajacego.

Skonfiguruje polityki konfiguracyjne z wykorzystaniem najlepszych praktyk producenta
oprogramowania dla wdrozonych produktow.

Opracuje scenariusze testowe i przeprowadzi testy akceptacyjne wdrozonego rozwiazania.

Opracuje i przedstawi raport z testow. W przypadku zrealizowania scenariusza testowego z
wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego elementu systemu
i przeprowadzi ponowny test wg scenariusza w terminie wyznaczonym przez Zamawiajacego,
dochowujac terminu wykonania Umowy.

Procedura odbiorcza Zadania 3.

6.25.

Dostawa i dokonanie wdrozenia systemu SOSW przez Wykonawce, potwierdzone zostanie
podpisanym z wynikiem pozytywnym przez osoby odpowiedzialne za realizacje Umowy ze strony
Wykonawcy i Zamawiajacego, Protokotem odbioru Zadania 3.

Zadanie 4: Wykonanie dokumentacji powykonawczej i przeprowadzenie warsztatow

Dokumentacja powykonawcza

Wykonawca opracuje kompleksowa Dokumentacje powykonawcza catego rozwigzania dostarczonego
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w ramach opisanych w OPZ zadan, ktora musi by¢ jednym spojnym dokumentem, bez wzgledu na jej
objetosc i musi zawierac procedury administracyjne i operacyjne oraz inne informacje istotne w
eksploatacji dostarczonego rozwiazania. Dokumentacja powykonawcza w szczegolnosci bedzie
zawierac:

7.1.
7.2

7.3.

7.4,

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Opis architektury zaimplementowanego rozwigzania.

Szczegotowy opis instalacji i konfiguracji wykorzystywanego oprogramowania, ze wskazaniem
wybranych opcji i ustawionych wartosci. Konfiguracje poszczegolnych modutow, komponentow
i ustug.

Zbior zaimplementowanych polityk konfiguracyjnych dla poszczegolnych modutow.

Polityke i procedury wykonywania i przechowywania kopii zapasowych oraz ich testowania i
odtwarzania.

Szczegotowe procedury eksploatacyjne oraz awaryjnego odtwarzania funkcjonalnosci systemu,
opisujace krok po kroku niezbedne czynnosci umozliwiajace Zamawiajacemu samodzielne
przywrocenie funkcjonalnosci systemu.

Procedury i instrukcje biezacego monitoringu oraz utrzymania i aktualizacji systemu.

Instrukcje dla uzytkownikoéw/ administratorow, w tym procedury zarzadzania zdarzeniami
dotyczacymi bezpieczenstwa.

inne niezbedne dokumenty, jakie powstana w trakcie realizacji wdrozenia Systemu, uzgodnione
z Zamawiajacym

Jezeli system wykorzystuje modele i algorytmy sztucznej inteligencji:

7.9.1.  Wykonawca zobowiazany jest do poinformowania Zamawiajacego o tym fakcie oraz do
przedstawienia szczegotowych informacji dot. ich dziatania, w tym w jakim
module/funkcjonalnosci zostaty wykorzystane oraz jakie sg zasady ich dziatania;

7.9.2. Zamieszczenia w dokumentacji powykonawczej ich doktadnego opisu;
7.9.3. Wykonawca bierze petng odpowiedzialnos¢ za ich prawidtowe dziatanie;

7.9.4. W okresie Swiadczonej gwarancji Wykonawca udzieli profesjonalnego wsparcia w
zakresie wykorzystania tych funkcjonalnosci, w szczegolnoSci w zakresie: audytu
poprawek, wykonywania aktualizacji oprogramowania, testowania konfiguracji
oprogramowania, transferu wiedzy;

7.9.5.  Wykonawca musi zapewnic, ze ich uzycie jest w petni konfigurowalne tj. Zamawiajacy
bedzie miat mozliwoS¢ dowolnego wytaczenia i wtaczenia tych mechanizmow, a ich
wytaczenie nie wptynie na prawidtowosc dziatania systemu i nie bedzie skutkowato
brakiem spetnienia przez system wymagan OPZ.

Wykonawca zobowigzany jest umiesci¢ w dokumentacji powykonawczej zakres informacji jakie
sa przekazywane do serwisow reputacyjnych producenta w czasie dziatania systemu.

Zamawiajacy wymaga, aby Dokumentacja powykonawcza napisana byta w jezyku polskim. Wykonawca
przekaze Zamawiajagcemu Dokumentacje powykonawcza w trzech egzemplarzach w formie papierowej oraz
w formie elektronicznej na noSniku CD lub na nosniku pamieci flash (pendrive). Dokumentacja na nosniku
musi posiadac format pliku do edycji.

Warsztaty

Wykonawca w ramach ceny za przedmiot zamowienia przeprowadzi dwa warsztaty on-line dla 6 osob,

trwajace:.

711,

7.2.

Warsztaty dla administratoréow systemu ochrony zewnetrznych serweréw pocztowych: 6 0sob,
czas trwania szkolenia: 3 dni robocze (24 godziny zegarowe),

Warsztaty dla administratorow systemu ochrony wewnetrznych serweréw pocztowych: 6 0sob,
czas trwania szkolenia: 2 dni robocze (16 godzin zegarowych),
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7.13.

7.14.

7.15.

7.16.

7.17.

7.18.

7.19.

7.20.

7.21.

7.22.

7.23.

Opracuje materiat warsztatowy, w formie skryptu, w jezyku polskim w wersji elektronicznej i
udostepni dla kazdego uczestnika.

Zakres warsztatow bedzie obejmowat zagadnienia dotyczace Systemu - instalacja i konfiguracja
komponentéow wdrozonego rozwigzania ze szczegdlnym uwzglednieniem konfiguracji polityk
poszczegolnych modutow oraz aktualizacja, backup, troubleshouting, integracja z innymi
rozwigzaniami, dobre praktyki i reakcja na zdarzenia.

Warsztaty zostana zrealizowane w terminie uzgodnionym przez strony umowy, jednak nie
po6zniej niz do konca lutego 2025.

Warsztaty zostana przeprowadzone zdalnie, z dostepem do wdrozonego systemu lub w inny
uzgodniony przez upowaznione do realizacji przedmiotu zamoéwienia osoby. Wykonawca
zobowigzany jest do zapewnienia odpowiednich rozwigzan teleinformatycznych na potrzeby
przeprowadzania warsztatow.

Warsztaty zostana przeprowadzone przez osoby majace profesjonalng (zawodowa) wiedze z
zakresu przedmiotu zamowienia.

Na poczatku warsztatow Wykonawca poinformuje uczestnikow, ze po zakonczeniu warsztatu
zostang poproszeni o elektroniczne wypetnienie arkuszy AlIOS (Ankieta Indywidualnej Oceny
Szkolenia), co ma na celu zebranie informacji na temat jakosci warsztatow. Niedopuszczalne
jest sugerowanie uczestnikom odpowiedzi na pytania zawarte w arkuszu.

Na koniec warsztatow Wykonawca przekaze do wypetnienia kazdemu uczestnikowi Arkusz AlQS,
w postaci dokumentu elektronicznego. Na podstawie wypetnionych elektronicznie i przestanych
Arkuszy AIOS Wykonawca przygotuje zbiorcze zestawienie zawierajace analize danych zawartych
w ankietach, obrazujaca stopien zadowolenia uczestnikow oraz uzytecznosc przeprowadzonego
warsztatu. W terminie do 2 dni roboczych od dnia przeprowadzenia warsztatow, Wykonawca
przekaze, w formie elektronicznej, Zamawiajacemu wypetnione przez uczestnikow Arkusze AlOS
wraz ze zbiorczym zestawieniem ocen z Arkuszy AIOS. W przypadku negatywnej oceny warsztatu
(Srednia z oceny trenera / treneréw ponizej 3) lub przeprowadzenia warsztatow niezgodnie z
wymaganiami Zamawiajacego, Wykonawca przeprowadzi dodatkowe warsztaty, dochowujac
terminu realizacji zamowienia. Organizacja dodatkowej edycji warsztatow bedzie wymagata
uzgodnienia z Zamawiajacym terminu oraz osoby prowadzacej. Ponowne przeprowadzenie
warsztatow musi sie odbyc nie pozniej niz 10 dni przed terminem zakofczenia Zadania 2. Koszt
ponownego zorganizowania i przeprowadzenia warsztatow ponosi Wykonawca.

Wykonawca po zakonczeniu warsztatow przekaze Zamawiajgcemu, przygotowane w formie
papierowej, wydane dla kazdego uczestnika imienne zaSwiadczenie o ukonczeniu warsztatow,
ktore bedzie zawierato nastepujace informacje: imie i nazwisko uczestnika, tytut warsztatow,
liczbe godzin, tematyke i date przeprowadzenia warsztatow, pieczatke Wykonawcy,
identyfikowalny podpis osoby prowadzacej warsztaty. Warunkiem wydania zaswiadczenia jest:

7.20.1. potwierdzona obecnos¢ uczestnika w kazdym dniu zajec poprzez dokonane online przez
uczestnika zgtoszenie uczestnictwa,

7.20.2. przestanie przez uczestnika wypetnionego elektronicznie arkusza AlOS.

W terminie 2 dni od dnia zakofczenia warsztatow, Wykonawca przekaze Zamawiajacemu na
adres poczty elektronicznej, zeskanowane w formacie PDF wypetnione arkusze AIOS oraz
dokumenty potwierdzajace uczestnictwo osodb bioracych udziat w warsztatach, w kazdym z
trzech dni zaje¢, w postaci printscreen’a z platformy, na ktorej uczestnicy szkolenia byli
zalogowani.

Potwierdzeniem zrealizowania warsztatu, bedzie podpisany z wynikiem pozytywnym przez
osoby odpowiedzialne za realizacje Umowy ze strony Wykonawcy i Zamawiajacego, Protokot
odbioru warsztatow

Protokot odbioru warsztatow w formie papierowej, Wykonawca dostarczy Zamawiajacemu w
terminie 4 dni roboczych od zakonczenia warsztatow

Procedura odbiorcza Zadania 4.

7.24.

Dokumentacja Powykonawcza podlegata bedzie procedurze odbioru, na nastepujacych
warunkach:
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7.24.1. Wykonawca przekaze Zamawiajacemu droga elektroniczna do akceptacji dokumentacje
powykonawcza, co najmniej na 10 dni roboczych przed terminem zakonczenia realizacji
umowy;

7.24.2. Zamawiajacy w terminie nie dtuzszym niz 3 dni od dnia dostarczenia przez Wykonawce
dokumentacji powykonawczej, poinformuje Wykonawce o jej akceptacji lub
koniecznoSci wprowadzenia zmian;

7.24.3. Wszystkie uwagi do dokumentacji powykonawczej zgtoszone przez Zamawiajacego
zostang wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 2 dni robocze od
dnia ich otrzymania;

7.24.4. Zamawiajacy w terminie 2 dni robocze od dnia powtdrnego dostarczenia przez
Wykonawce poprawionej dokumentacji powykonawczej, poinformuje Wykonawce o jej
akceptacji lub koniecznoSci wprowadzenia zmian;

7.24.5. Zamawiajacy zastrzega sobie prawo do dwukrotnego zgtoszenia zmian w dokumentacji
powykonawczej;

7.24.6. W przypadku nieuwzglednienia uwag Zamawiajacego, Zamawiajacy zastrzega sobie
prawo wskazania ostatecznego terminu dostarczenia dokumentacji nie dtuzej niz 5 dni,
w przeciwnym razie Zamawiajacy ma prawo do odstapienia od Umowy i przekazanie
wykonawstwa firmie trzeciej na koszt i ryzyko Wykonawcy;

7.24.7. Komunikacja pomiedzy Zamawiajacym a Wykonawca w zakresie akceptacji
Dokumentacji Powykonawczej, nastepowac bedzie droga mailowa na adresy
Wykonawcy i Zamawiajacego wskazane w umowie;

7.24.8. Zatwierdzona Dokumentacja Powykonawcza zostanie przekazana Zamawiajagcemu
najpozniej w dniu podpisania Protokotu Odbioru Dokumentacji Powykonawczej na
pendrive w wersji edytowalnej i PDF oraz wydruk papierowy w 2 egzemplarzach,

7.25. Zadanie 4 zostaje zakonczone po podpisaniu Protokotu Odbioru Zadania 4 bez zastrzezen.

Gwarancja

8.1. Zamawiajacy wymaga, aby wszystkie dostarczone komponenty Systemu, w ramach ceny za
przedmiot zamowienia, byty objete opieka gwarancyjna na okres 3 lat.

8.2. Termin biegu gwarancji liczony bedzie od dnia podpisania z wynikiem pozytywnym. Protokotu
odbioru Zadania 3 lub Protokotu odbioru Zadania 2 w zaleznoSci co nastapi pozniej.

8.3. W ramach gwarancji na wdrozony system zapewni:,:

8.3.1. usuwanie wad konfiguracyjnych wdrozonego;

8.3.2. przywracanie petnej funkcjonalnoSci dziatania komponentow systemu, jezeli ich
niewtasciwe dziatanie badZz awaria wynika z instalacji lub konfiguracji zrealizowanych
podczas wdrozenia;

8.4.  Wykonawca zapewni, w okresie trwania umowy, 100 bezptatnych godzin asysty technicznej, w
ramach ktorej Swiadczy¢ bedzie nastepujace ustugi, w przypadku ich wystapienia
8.4.1. konsultacje w zakresie konfiguracji i eksploatacji systemu;

8.4.2. pomoc w rozwigzywaniu problemow technicznych zwigzanych z funkcjonowaniem
powstatego systemu;

8.4.3. rozbudowe lub modyfikacje systemu;

8.5. Ustugi asysty technicznej oraz opieki gwarancyjnej, zlecane beda, w miare potrzeb
Zamawiajacego, droga elektronicznga na adres poczty elektronicznej wskazany przez
Wykonawce.

8.6. Wykorzystanie liczby godzin asysty technicznej bedzie dokumentowane, sporzadzanym raz na

12 miesiecy, Protokotem odbioru asysty technicznej.
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8.7.

8.8.

W przypadku koniecznoSci zmiany Dokumentacji powykonawczej, w wyniku dokonania istotnych
zmian konfiguracyjnych, Wykonawca zobowigzany jest dostarczy¢ zaktualizowana
dokumentacje w terminie 30 dni roboczych po ich wykonaniu.

Wykonawca zobowiazuje sie do Swiadczenia gwarancji na nastepujacych zasadach:

Problem

Czas przywrdcenia systemu lub | CZ3S naprawy -

Czas reakdji | rozwigzanie zastepcze

(godziny) rozwigzania problemu

(godziny) (godziny)

Awaria
krytyczna

4 24 48

Btad

8 - 96

8.9.

8.10.

8.11.

8.12.

8.13.

Problemy objete gwarancja beda klasyfikowane, jako Awarie krytyczne i Btedy w nastepujacy
sposob:

8.9.1. Awaria krytyczna: to sytuacja, w ktorej brak jest mozliwoSci uzytkowania, co najmniej
jednego z urzadzen Systemu.

8.9.2. Btad: sytuacja, ktorej skutkiem jest brak mozliwosci uzytkowania komponentu lub
funkcjonalnosci Systemu.

8.9.3. Czasreakcji rozumiany, jako maksymalny czas, jaki moze uptynac pomiedzy zgtoszeniem
problemu do Serwisu Wykonawcy a czasem rozpoczecia dziatah zmierzajacych do
naprawy (wyeliminowania) zgtoszonego problemu.

8.9.4. Czas przywrocenia systemu lub rozwigzania zastepczego problemu - czas liczony od
momentu zgtoszenia, po ktorym rozwigzanie problemu, ktore moze byc realizowane
poprzez zmiang parametrow Systemu, rekomendacje modyfikacji procesu
przetwarzania  danych, rekomendacje  modyfikacji  sprzetowo-programowej,
rekomendacje modyfikacji infrastruktury wykorzystywanej przez System lub inne
rekomendacje prowadzace do zmiany kategorii problemu na nizszg badz do zamknigcia
problemu - naprawy (rozwigzanie koncowe).

8.9.5. Czas naprawy - rozwigzania problemu - maksymalny czas, po ktorym musi zostac
przywrocona petna funkcjonalnos¢ Systemu, liczony od momentu zgtoszenia.

8.9.6. Zastosowanie Rozwigzania zastgpczego nie zwalnia Wykonawcy z obowigzku
dostarczenia dla niego wtaSciwego rozwigzania kohcowego.

Jesli Btad dotyczy Oprogramowania i Wykonawca uzyska diagnoze problemu wskazujaca, ze
naprawa wymaga instalacji nowej wersji oprogramowania, Wykonawca zobowigzany jest
przekaza¢ Zamawiajacemu tresc diagnozy i zastosowac rozwigzanie zastepcze problemu.

Na czas naprawy oprogramowania zostanie wstrzymany uptyw Czasu Naprawy do czasu
zainstalowania przez Wykonawce nowej wersji oprogramowania wskazanej przez producenta
Oprogramowania.

Serwis w ramach udzielonej gwarancji, Swiadczony bedzie w jezyku polskim zdalnie poprzez
srodki komunikacji elektronicznej lub w siedzibie Zamawiajacego.

Zgtaszanie problemow bedzie mozliwe przez 7 dni tygodnia w godzinach 0:00-24:00 w sposob
uzgodniony z Wykonawca.

8.13.1. podjecie dziatan diagnostycznych przez Wykonawce i kontakt ze zgtaszajagcym nie moze
przekroczy¢ 4 godzin lub 8 godzin od momentu gwarancyjnego zgtoszenia przez
Zamawiajacego jezeli do zgtoszenia doszto do godziny 16:00 dnia roboczego,

8.13.2. w przypadku gwarancyjnego zgtoszenia Awarii po godzinie 16:00 lub w dzien ustawowo
wolny od pracy, podjecie dziatan diagnostycznych przez Wykonawce i kontakt ze
zgtaszajacym nastapi nastepnego dnia roboczego w godzinach od 8:00 do 12:00,
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8.14.

8.15.

8.16.

8.17.

8.18.

8.19.

8.20.

8.21.

8.22.

8.23.

8.24.

8.25.

8.26.

Zamawiajacy wymaga udostepnienia przez Wykonawce Zamawiajacemu, na jego prosbe,
dostepu do informacji o zgtoszeniach.

Wykonawca przyjmie zgtoszenie i potwierdzi jego przyjecie nie poznej niz do chwili uptywu Czasu
Reakcji, ktory wlicza sie do Czasu rozwigzania problemu.

W razie watpliwoSci uznaje sieg, ze zgtoszenie zostato dokonane w chwili wystania informacji w
formie mailowej lub za pomoca dedykowanego narzedzia. Ryzyko nieotrzymania prawidtowo
przekazanego zgtoszenia spoczywa na Wykonawcy, z wyjatkiem sytuacji, gdy Wykonawca
udowodni, Ze nie otrzymat wiadomosci z przyczyn od niego niezaleznych.

Wskazane powyzej czasy liczone sa od chwili dokonania zgtoszenia w sposob ciagty w
odniesieniu do pojedynczego zgtoszonego problemu: Awarii lub Btedu.

Wszelkie koszty zwigzane z naprawami, usuwaniem Problemu, wtaczajac w to koszt czesci, ustug
i transportu z i do siedziby Zamawiajacego ponosi Wykonawca.

W przypadku stwierdzenia niezgodnoSci w sposobie realizacji przez Wykonawce zobowiazan
gwarancyjnych, Zamawiajacy zastrzega sobie prawo do naliczenia kar umownych i potracenia
ich z Zabezpieczenia nalezytego wykonania umowy.

W przypadku, jezeli Wykonawca nie wywigzuje sie ze zobowigzan wynikajacych z gwarancji,
Zamawiajacy moze dokonac naprawy konfiguracji we wtasnym zakresie lub zlecic jej wykonanie

osobie trzeciej, a kosztami obcigzy¢ Wykonawce z wykorzystaniem kwoty zabezpieczenia
nalezytego wykonania umowy.

Zamawiajagcy ma prawo dokonywania modyfikacji konfiguracji przez przeszkolonych
pracownikow, zgodnie z Dokumentacja powykonawcza.

Wykonawca w okresie gwarancji jest zobowigzany co najmniej razw roku od odbioru przedmiotu
zamowienia, do wykonania wspolnie z Zamawiajacym:

8.22.1. bezptatnego przegladu Systemu

8.22.2. aktualizacji wymaganych lub rekomendowanych przez producenta lub producentéow
komponentow Systemu

8.22.3. uruchomi¢ nowe, dostepne w ramach aktualizacji funkcjonalnosci istotne dla
bezpieczenstwa teleinformatycznego.

W okresie gwarancji Wykonawca zapewni bezptatnie dostarczanie nowych wers;ji
oprogramowania oraz publikowanych poprawek wraz z ich instalacja.

W przypadku kiedy dostarczony bedzie sprzet (appliance):

8.24.1. W przypadku awarii wymagajacej wymlane wym|any sprzetu, Wykonawca dostarczy
Zamawiajacemu sprzet wolny od wad, rownowazny jakoSciowo i funkcjonalnie w ciagu
72 godzin od zgtoszenia problemu.

8.24.2. W przypadku uszkodzenia dysku (noSnika pamieci), Wykonawca dostarczy nowy dysk
wolny od wad rownowazny jakoSciowo i funkcjonalnie.

8.24.3. Dysk uszkodzony przechodzi na wtasno$¢ Zamawiajacego.

W okresie udzielonej gwarancji Wykonawca bedzie w sposob systematyczny, analizowat i
optymalizowat do potrzeb Zamawiajacego (zmieniat konfiguracje, dopasowywat lub poprawiat)
dziatanie Systemu i jego komponentow, w celu osiggniecia mozliwie najwyzszych wskaznikow
wydajnosci i jakoSci dziatania.

W okresie udzielonej gwarancji Wykonawca zobowiazuje sie do statego monitorowania
podatnosci i luk bezpieczehstwa w systemie, w tym zobowigzuje sie do prowadzenia okresowych
lub na uzasadnione zlecenie Zamawiajacego testow bezpieczenstwa i dostarczenia
Zamawiajacemu na jego zadanie, w terminie 2 dni od wykonania testu, raportow zawierajacych:

8.26.1. czynnoSci wykonane w ramach testow,

8.26.2. wykryte podatnosci wraz z okreSleniem ich poziomu istotnosci oraz wskazaniem jakie
zagrozenie powoduja

8.26.3. wnioski oraz zalecenia dotyczace sugerowanych dziatan
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8.27.

8.28.

8.29.

8.26.4. wdrozone poprawki

Zamawiajagcemu przystuguja niezalezne prawa do przeprowadzania monitorowania podatnosci
i luk bezpieczenstwa w systemie, w tym przeprowadzania testow bezpieczenstwa. W okresie
udzielonej gwarancji Wykonawca zobowiazuje si¢ do wspotpracy z Zamawiajagcym w zakresie
wykrytych przez Zamawiajacego badz podmiot trzeci podatnosci i luk w systemie oraz
zobowigzuje sie do niezwtocznego wprowadzania zmian i poprawek w systemie, ktore wynikac
beda z rekomendacji po wykonanym teScie, przy uwzglednieniu racjonalnych mozliwosci
implementacji rekomendacji oraz przy uwzglednieniu, ze ich wdrozenie nie naruszy praw
autorskich do dostarczonego oprogramowania.

W okresie udzielonej gwarancji Wykonawca bedzie wspotpracowat z Zamawiajagcym w zakresie
analizy raportow i testow bezpieczenstwa lub audytow systemow teleinformatycznych
wykonanych niezaleznie od przedmiotu umowy oraz wspierat obstuge i wprowadzanie
koniecznych zmian i poprawek w Systemie wynikajacych z rekomendacji i mozliwosci
implementacji, w zakresie w jakim nie narusza to praw autorskich do oprogramowania
dostarczonego w ramach tego zamowienia.

Niezaleznie od udzielonej gwarancji Zamawiajacemu przystuguje rekojmia w zakresie
przedmiotu zamowienia.
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