Opis Przedmiotu Zamoéwienia
Zakup internetowego, brzegowego systemu bezpieczenstwa

Przedmiotem zamodwienia jest dostawa systemu stuzgcego do zabezpieczenia
infrastruktury teleinformatycznej ze strony zagrozen sieci Internet, filtrowaniem tresci
i filtrowaniem WWW oraz konsoli zarzadzajacej stuzacej do zarzgdzania, monitorowania
i raportowania wraz z instalacjg, konfiguracjg i wdrozeniem oraz ich integracja z systemami
istniejgcymi  w infrastrukturze informatycznej Zamawiajgcego a takize ze wsparciem
technicznym i gwarancjg na okres 36 miesiecy wraz ze szkoleniami administratorow.
Realizacja przedmiotu Umowy obejmuje wykonanie czterech zadani:

Zadanie 1 - Wykonanie projektu technicznego obejmujgcego cato$¢ wdrozenia oraz
przygotowanie procedur eksploatacyjnych i scenariuszy testowych.

Zadanie 2 — Dostawe systemu/oprogramowania i urzgdzenn do wskazanej przez Zamawiajgcego
lokalizacji wraz ze wszystkimi niezbednymi komponentami oraz instalacje i wdrozenie systemu
zapory brzegowej.

Zadanie 3 - Wykonanie Dokumentacji powykonawcze;j.

Zadanie 4 - Przeprowadzenie szkolen dla administratoréw.

I. Definicje
Na potrzeby niniejszego dokumentu, okreslenia ponizsze bedg miaty nastepujgce znaczenie:

jakiekolwiek uaktualnienia Oprogramowania, dostarczone w
zwigzku z zapewnieniem Wsparcia Technicznego, w tym wyzsze
wersje (update/upgrade), nizsze wersje (downgrade), wydania
uzupetniajgce, patche, zmiany, nowe wersje, poprawki oraz
inne dostosowania, w tym wskazane w OPZ, zapewniajgce
prawidtowe korzystanie z takiego oprogramowania
nieprawidtfowe dziatanie Urzadzen Iub oprogramowania,
w szczegolnosci brak mozliwosci uzywania Urzadzen lub
oprogramowania w sposdb zgodny z ich przeznaczeniem lub
z dokumentacjg producenta i dokumentacjg powykonawczg
gwarantowana pomoc w eksploatacji zakupionych w ramach
Asysta techniczna postepowania urzadzen i oprogramowania udzielana
Zamawiajgcemu przez Wykonawce

okres od dokonania zgtoszenia awarii do momentu, w jakim
Czas naprawy zostanie przywrocona pierwotna funkcjonalnos$é i efektywnosé
dziatania urzadzen.

maksymalny czas, jaki moze uptyngé pomiedzy zgtoszeniem do
Czas reakgcji Serwisu Wykonawcy a czasem potwierdzenia przyjecia
zgtoszenia do naprawy przez Serwis Wykonawcy

oznacza dokumentacje wykonang przez Wykonawce i
dostarczong Zamawiajgcemu w ramach realizacji Umowy,
Dokumentacja podlegajgca zatwierdzeniu przez Zamawiajgcego, materiaty w
formie papierowej, jak réwniez informacje zapisane na innych
nosnikach, w tym nosnikach elektronicznych.

Oznacza kazdy dzien od poniedziatku do pigtku w godzinach
8:00 — 16:00, z wytgczeniem dni ustawowo wolnych od pracy.

Aktualizacje

Awaria

Dzien roboczy




GUS Gtéwny Urzad Statystyczny

GUS-WAN Cafa sie¢ WAN statystyki publicznej oparta o technologie MPLS.
Oznacza wskazane przez Zamawiajacego miejsce na terytorium

Lokalizacja Polski, do ktérego Wykonawca dostarczy wymagane przez

Zamawiajgcego w ramach dostawy urzadzenia.

Procedura zastepcza

Procedura zastosowana przez Wykonawce do czasu
docelowego usuniecia Awarii, zapewniajgca funkcjonalnosc¢ i
wydajnos¢ systemu nie gorszg niz przed awarig.

System/oprogramowanie

Zespot wspotpracujgcych ze sobg urzadzen i oprogramowania
zabezpieczenia sieciowego, ktore na biezgco filtruje ruch
sieciowy i blokuje potgczenia moggce stanowié¢ potencjalne
zagrozenie wraz z systemem zarzadzania, monitorowania i
raportowania

Urzadzenie

Sprzet wraz z niezbednym wyposazeniem i odnoszgca sie do
niego dokumentacjg  techniczng Producenta bedgce
przedmiotem niniejszego zamdwienia.

Wsparcie techniczne

Ustugi lub inne Swiadczenia, zapewniane przez Producenta lub
podmiot przez niego autoryzowany w_zakresie kompetencji
zwigzanych z przedmiotem dostawy, oferowane razem z
dostawg, obejmujgce co najmniej Swiadczenia opisane w
niniejszy Opisie Przedmiotu Zamdwienia.

Podmiot odpowiedzialny za realizacje przedmiotu zamdwienia

Wykonawca ; _ .
z ktorym Zamawiajacy podpisuje umowe.
Zamawiajgcy Centrum Informatyki Statystycznej dalej CIS

Pozostate pojecia uzyte w

dokumencie nalezy rozumieé zgodnie z ich ogdlnie przyjetym

zZnaczeniem.

Il. Opis infrastruktury Zamawiajgcego

Sie¢ teleinformatyczna w siedzibie Gtéwnego Urzedu Statystycznego zbudowania jest
z przetgcznikow warstwy 3, z przetgcznikdw warstwy 2, routeréw dostepowych oraz zapér
sieciowych i podzielona jest na nastepujace segmenty:

1. Dostep do Internetu

Strefa ta sktada sie z dwdch faczy do niezaleznych operatoréw oraz dwdch routerdw,
dwdch przetacznikéw L2 oraz redundantnego firewall’a brzegowego, ktéry bedzie
podlegat wymianie w ramach przetargu.
2. Strefy DMZ (strefa zdemilitaryzowana)

W strefie tej zainstalowane sg serwery stuzgce do komunikacji z systemami oraz
uzytkownikami zewnetrznymi . Poszczegdlne strefy DMZ sg od siebie odseparowane na
poziomie logicznym. Zabezpieczenia stref DMZ realizowane jest przez firewall
brzegowy. Reguty na zaporze sieciowej pozwalajg jedynie na konkretne pofaczenia
pomiedzy DMZ a siecia wewnetrzna.

3. Sieci GUS-WAN



Sie¢ teleinformatyczna WAN zbudowana jest w oparciu o routery zlokalizowane
w siedzibie GUS oraz routery w Urzedach statystycznych iich Oddziatach.

Sieci GUS-LAN

Do tej strefy nalezg wszystkie zasoby znajdujace sie w sieci LAN GUS, w tym:
przetaczniki szkieletowe, przetgczniki agregacyjne, przefaczniki dostepowe oraz
komputery, laptopy, drukarki i urzadzenia wielofunkcyjne.

Data Center

Sie¢ logiczna jest zbudowana w architekturze sieci programowalnych SDN.
Zamawiajgcy wykorzystuje oprogramowanie wirtualizacyjne VMware Cloud
Foundation Advanced. Dodatkowo, na styku sieci DC, zainstalowany jest firewall
wewnetrzny. Logicznie strefa ta jest podzielona na kilkadziesiagt podsieci. W skfad tych
podsieci wchodzg serwery aplikacyjne, serwery bazodanowe, serwery BackOffice oraz
urzadzenia balansujgce ruch.
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Zamawiajacy posiada wdrozone rozwigzania typu SIEM oraz system monitorowania

infrastruktury oparty o protokét SNMP (v2, v3) do ktérego podtgczone obecnie zainstalowane
urzadzenia i oczekuje, ze nowe rozwigzania (bez ponoszenia dodatkowych kosztéw po stronie
Zamawiajgcego) rowniez bedzie mogly by¢ zaimplementowane do tego $rodowiska.
Zamawiajgcy realizuje kontrole dostepu w sieci w oparciu o protokoty Radius, Tacacs oraz
Active Directory.

Ill. Wymagania ogolne
1. W przypadku istnienia wymogu w stosunku do technologii objetej przedmiotem

niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Wykonawca
winien przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy,



iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych
przepisdw prawa o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenistwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.
Dostarczone oprogramowanie nie moze by¢ zabronione do stosowania przez
administracje ktéregokolwiek z Panstw cztonkowskich NATO (North Atlantic Treaty
Organization).
Urzadzenia dostarczone przez Wykonawce muszg by¢ fabrycznie nowe, pochodzi¢ z
biezgcej produkcji, nieuzywane i niezarejestrowane na innego klienta w bazie klientéw
producenta sprzetu. Zaoferowany sprzet nie moze by¢ starszy niz 6 miesiecy od daty
zfozenia oferty oraz by nie byt uzywany w innych projektach, przy czym Zamawiajgcy
dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich dostarczeniem
wyfacznie przez Wykonawce i wyfacznie w celu weryfikacji dziatania urzadzenia.

Wykonawca przedstawi Zamawiajgcemu najpdzniej w dniu dostawy oferowanych

urzgdzen oswiadczenie Producenta Ilub jego polskiego przedstawicielstwa

potwierdzajgce date produkcji urzadzen.

Sprzet zaoferowany i dostarczony przez Wykonawce w ramach realizacji zamowienia

bedzie pochodzi¢ z autoryzowanego kanatu sprzedazy Producenta na rynek Unii

Europejskiej i nie bedzie w dniu sktadania oferty przeznaczony przez Producenta do

wycofania z produkgji.

Wraz z dostawg systemu/oprogramowania i urzgdzen Wykonawca dostarczy:

a) dokument potwierdzajgcy, ze oprogramowanie w nim zawarte jest licencjonowane
na Zamawiajgcego,

b) dokument potwierdzajgcy zarejestrowanie kontraktu i dokument potwierdzajgcy
bezposredni dostep Zamawiajgcego do bazy wiedzy, do najnowszych wers;ji
oprogramowania i jego aktualizacji, poprawek, zgtoszen dotyczacych awarii,
usterek oprogramowania i wsparcia technicznego i dokumentacji, w ramach stron
WWW  Producenta, dostepnych po zalogowaniu na indywidualne konto
Zamawiajgcego,

c) szczegdétowa dokumentacje techniczng producenta oferowanych urzadzen,
potwierdzajgcg speftnianie wymagan technicznych urzadzen bedacych
przedmiotem zamdwienia.

Zamawiajgcy zastrzega sobie mozliwo$é zwrdcenia sie do Producenta oferowanych

produktéw o potwierdzenie, ze oferowany sprzet i licencje nie byty przeznaczone dla

innego odbiorcy (w tym takze do przekazania producentowi niezbednych danych
umozliwiajgcych weryfikacje) jak réwniez zastrzega sobie prawo sprawdzenia

u Producenta warunkéw gwarancyjnych i wsparcia na oferowane rozwigzanie.

Wykonawca w terminie 7 dni od zawarcia umowy dostarczy Zamawiajgcemu

(do akceptacji i stosowania) procedury zgtaszania i obstugi awarii wraz z listg oséb

upowaznionych do kontaktdw, wykazem adreséw poczty elektronicznej, nr telefonow.

Strony zobowigzujg sie do wzajemnego przekazywania sobie niezwtocznie wszelkich

informacji mogacych mie¢ wptyw na realizacje zamoéwienia. Wykonawca niezwtocznie

udzieli odpowiedzi w formie pisemnej na zgtaszane przez Zamawiajgcego uwagi
dotyczace realizacji zamowienia, w terminie nie dtuzszym niz 2 dni robocze.



10. Wskazane osoby skierowane przez Wykonawce do realizacji umowy zobowigzane sg do
przestrzegania postanowien regulamindw wewnetrznych i stosowania odpowiednich
procedur obowigzujagcych u Zamawiajgcego. Powyisze zostanie potwierdzone
pisemnym os$wiadczeniem kazdej z 0s6b wyznaczonych do realizacji umowy.

11. Nosniki informacji takie jak, np. dyski twarde, pamieci flash, moga by¢ naprawiane
jedynie w miejscu ich uzytkowania, a w przypadku koniecznosci wymiany uszkodzonych
nosnikdw na nowe, wolne od wad, nosniki informacji pozostajg u Zamawiajgcego.
W przypadku koniecznosci dokonania naprawy sprzetu wyposazonego w nosniki
informacji poza miejscem uzytkowania, nosniki pozostajg w siedzibie Zamawiajgcego.

12. Wykonawca zobowigzuje sie, ze nie bedzie dokonywat zadnych modyfikacji sprzetu bez
wczesniejszego uzgodnienia ich z Zamawiajacym. Zamawiajgcy zastrzega sobie prawo
do samodzielnej modyfikacji sprzetu i dokonywania zmian w konfiguracji.

13. Odbidr systemu zapory brzegowej nastapi po sprawdzeniu kompletnosci urzadzen,
oprogramowania, dokumentacji powykonawczej oraz po osiggnieciu przez dostarczone
urzadzenia petnej wymaganej funkcjonalnosci po ich instalacji i konfiguracji.

IV. Gwarancja — poziom ustug serwisowych

1. Gwarancja Producenta na dostarczone w ramach zamodwienia Urzadzenia musi
obejmowacé okres 36 miesiecy od daty podpisania protokotu odbioru wdrozenia
systemu zapory brzegowej. W tym okresie Wykonawca zobowigzuje sie zapewnic
dostep do wszelkich aktualizacji i oprogramowania oraz sygnatur bezpieczenstwa
rozwigzania bedgcego przedmiotem umowy.

2. Gwarancja powinna zawiera¢ wsparcie techniczne sSwiadczone przez producenta
urzadzenia lub jego autoryzowanego przedstawiciela i obejmowa¢ wymiane
uszkodzonego sprzetu, dostep do nowych wersji oprogramowania, aktualizacje
sygnatur, a takze dostep do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi
diagnostycznych.

3. Wykonawca udzieli Zamawiajgcemu gwarancji na wykonang ustuge instalacji,
konfiguracji i wdrozenia z istniejacg infrastrukturg obejmujaca poprawe wykrytych
ewentualnie btedow konfiguracji realizowanych wg zatozen Zamawiajgcego na okres 36
miesiecy od daty podpisania protokotu odbioru wdrozenia systemu zapory brzegowe;.

4. Dla zapewnienia mozliwie najwiekszego bezpieczenstwa iwysokiego poziomu
pewnosci ustugi gwarancyjnej Zamawiajgcy wymaga aby:

a) serwis gwarancyjny dla zaoferowanych urzadzen umozliwiat obstuge zgtoszen
awarii i zapytan o pomoc techniczng nawet w przypadku, gdy Wykonawca utraci
autoryzacje producenta - wymagane pakiety serwisowe majg da¢ gwarancje
zachowania podstawowych praw serwisowych dla sprzetu niezaleznie od przysztej
kondycji Wykonawcy,

b) serwis gwarancyjny zapewniat mozliwo$¢ bezptatnego przejecia ustug przez innego
partnera lub producenta w przypadku niewywigzywania sie Wykonawcy
z przyjetych zobowigzan.

5. Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajacego
z dostarczonych produktéw nie bedzie stanowi¢ naruszenia majgtkowych praw
autorskich osob trzecich.

6. Stosowanie praw wynikajgcych z udzielonej gwarancji nie wytgcza stosowanie
uprawnien Zamawiajgcego wynikajgcych z rekojmi za wady.
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Wykonawca zobowigzuje sie do sSwiadczenia ustug gwarancji w tym wsparcia
technicznego 1z nalezytg starannoscig, z uwzglednieniem ogdlnie przyjetych i
stosowanych standardéw i procedur przy tego rodzaju ustugach, a takze zalecen lub
procedur okreslonych przez Producenta sprzetu.

Wykonawca zobowigzuje sie $wiadczy¢ ustugi gwarancyjne w miejscu uzytkowania
sprzetu, z mozliwoscia naprawy w serwisie Wykonawcy, jezeli naprawa sprzetu
w miejscu uzytkowania okaze sie niemozliwa.

W przypadku braku mozliwosci dokonania naprawy w miejscu uzytkowania sprzetu
i koniecznosci jego dostarczenia do punktu serwisowego wskazanego przez
Wykonawce, koszty dostarczenia uszkodzonego sprzetu do punktu serwisowego oraz
z punktu serwisowego do miejsca uzytkowania pokrywa Wykonawca.

Wykonawca zobowigzuje sie do ponoszenia wszelkich kosztow naprawy sprzetu, w tym
kosztéw czesci zamiennych i podzespotdw transportu, instalacji, konfiguracji
i uruchomienia sprzetu.

Do dostarczonego sprzetu beda dotaczone karty gwarancyjne zawierajagce numery
seryjne urzadzen i podzespotéw/modutdéw, termin i warunki waznosci gwarancji,
adresy i numery telefondw punktow serwisowych swiadczgcych ustugi gwarancyjne.
Wykonawca zobowigzuje sie przyjmowac zgtoszenia gwarancyjne poprzez strone www
Wykonawcy dostepng przez catg dobe, 365 dni w roku.

Wykonawca dostarczy dane niezbedne do autoryzacji na stronie www Wykonawcy
w celu dokonywania zgtoszen serwisowych przez Zamawiajgcego.

Zamawiajgcy wymaga rowniez zapewnienia mozliwosci dokonywania zgtoszen
serwisowych poprzez e-mail w przypadku braku mozliwosci dokonania zgtoszenia
serwisowego przez strone www (np. w przypadku braku dostepnosci dedykowanej
strony www).

Wykonawca potwierdzi otrzymanie zgtoszenia serwisowego poprzez wystanie
wiadomosci e-mail na adres Zamawiajgcego.

Wszelkie wykonane przez Wykonawce lub jego przedstawicieli czynnosci serwisowe
wymagajg dokumentowania w formie pisemne;.

Zgtoszenia o awariach bedg przyjmowane przez 24 godz. na dobe, przez 7 dni
w tygodniu, 365 dni w roku.

Wymagany czas na wykonanie naprawy wynosi 24 godziny od momentu potwierdzenia
zgtoszenia telefonicznego lub pisemnie do siedziby serwisu, natomiast dziatania
serwisowe nalezy podjgc¢ w ciggu 4 godzin od momentu zgtoszenia telefonicznego lub
pisemnie do siedziby serwisu.

Zamawiajgcy dopuszcza mozliwos¢ usuniecia awarii lub usterki poprzez dostarczenie
i uruchomienie sprzetu zastepczego z zachowaniem termindw okreslonych w pkt. 18.
Wykonawca zobowigzany jest do dostarczenia w tym terminie Zamawiajgcemu
kompatybilnego sprzetu zastepczego, wolnego od wad, o parametrach
wydajnosciowych i funkcjonalnych nie gorszych niz sprzet podlegajacy naprawie,
zobowigzujac sie jednoczesnie do usuniecia awarii lub usterki w terminie nie dtuzszym
niz 30 dni od przestania zgtoszenia serwisowego.

Dostarczenie przez Wykonawce w wymaganym przez Zamawiajgcego terminie sprzetu
zastepczego bedzie traktowane jako wykonanie naprawy.

Przez usuniecie awarii nalezy rozumie¢ przywrdcenie funkcjonalnosci sprzetu z przed
awarii we wszystkich modutach i zaprzestaniu stosowania przez obstuge w biezgcej
pracy rezerwowego sprzetu i/lub zastepczych procedur.



22. W przypadku usuniecia awarii przez Wykonawce poprzez wymiane elementow, zostang
zainstalowane fabrycznie nowe elementy o parametrach wydajnosciowych
i funkcjonalnych nie gorszych niz elementy wymieniane.

23. Po usunieciu kazdej awarii, Wykonawca zobowigzuje sie do doprowadzenia catego
sprzetu do stanu integralnej catosci w rozumieniu poprawnego dziatania wszystkich
zainstalowanych modutéw.

24. Czas naprawy liczony bedzie w godzinach, od momentu wystania przez Zamawiajgcego
do Wykonawcy formularza ,Zgloszenie o Swiadczenie ustugi gwarancyjnej/asysty
technicznej”.

25. Fakt awarii, naprawy i ewentualnie wymiany sprzetu na nowy bedzie kazdorazowo
odnotowany w karcie gwarancyjne;.

26. Wykonawca zobowigzany jest w dniu wykonania naprawy do potwierdzenia wykonania
naprawy na protokole zgtoszenia serwisowego. Ww. dokument musi zostaé podpisany
(data, godzina i podpis) przez przedstawiciela Zamawiajgcego. Data i godzina
podpisania ww. dokumentu bez zastrzezen przez przedstawiciela Zamawiajacego jest
datg i godzing wykonania ustugi naprawy.

27. W przypadku wystgpienia awarii tego samego elementu po wykonaniu 3 napraw
w okresie obowigzywania umowy, Wykonawca zobowigzuje sie na pisemne wezwanie
Zamawiajgcego do wymiany tego elementu na fabrycznie nowy, nieuzywany i wolny od
wad, tego samego producenta i tego samego typu, o parametrach wydajnosciowych
i funkcjonalnych nie gorszych niz element wymieniany w terminie 30 dni od dnia
otrzymania od Zamawiajgcego wezwania do wymiany. Nowe elementy musza by¢
wyprodukowane nie wczesniej niz 6 miesiecy przed terminem sktadania ofert.

28. W przypadku dokonania naprawy przez Wykonawce poprzez wymiane elementow,
zostang zainstalowane fabrycznie nowe elementy o parametrach wydajnosciowych
i funkcjonalnych nie gorszych niz elementy wymieniane.

29. W okresie udzielonej gwarancji Wykonawca zobowigzuje sie do statego monitorowania
podatnosci i luk bezpieczenstwa dostarczonego systemu oraz informowania
Zamawiajgcego o metodach usuwania przedmiotowych podatnosci w systemie.

30. W okresie udzielonej gwarancji Wykonawca zobowigzuje sie do wspotpracy z
Zamawiajgcym w zakresie wykrytych przez Zamawiajgcego, badz podmiot trzeci
podatnosci i luk w systemie oraz zobowigzuje sie do niezwtocznego zgtoszenia do
Producenta zmian i poprawek w systemie.

31. W okresie udzielonej gwarancji w ramach asysty technicznej Wykonawca zobowigzuje
sie do wspdtpracy z Zamawiajgcym w zakresie kontroli i audytdw systemu, wykonanych
w ramach wewnetrznych struktur Zamawiajacego lub wykonywanych przez niezalezne
podmioty zewnetrzne.

V. Asysta techniczna Wykonawcy
1. Wykonawca zapewni $Swiadczenie ustugi asysty technicznej w ramach ktérej zapewni:
a) stabilng prace wdrozonego systemu,
b) dodawanie nowych, okreslonych przez Zamawiajgcego funkcjonalnosci,
c) dostosowanie systemu do nowych rozwigzan technologicznych,
d) porady eksperckie,
e) dodatkowe integracje z systemami wewnetrznymi,
f) nie rzadziej niz raz na 180 dni, analize w zakresie uaktualnien poziomu
oprogramowania sprzetu, poziomu firmware’u (mikrokodow);



2. Ustugi asysty technicznej bedg Swiadczone i rozliczane w wymiarze 48 roboczogodzin
na okres 12 miesiecy (w roboczogodzine wsparcia nie wlicza sie czasu dojazdu oraz
ilosci 0sdb swiadczacych ustuge, tzn. nie ma znaczenia ile oséb jednoczesnie bedzie
Swiadczyto ustuge w ramach jednej roboczogodziny). Ustuga bedzie swiadczona dla
infrastruktury Zamawiajgcego (sprzetu i oprogramowania).

3. Asysta techniczna bedzie Swiadczona w jezyku polskim i realizowana zdalnie lub
lokalnie w zaleznosci od metodyki wtasciwej dla zdefiniowanego problemu wedtug
decyzji Wykonawcy. Na wyrazne wezwanie Zamawiajgcego inzynier wsparcia
technicznego ma obowigzek przyby¢ do siedziby Zamawiajacego i tam realizowac
zgtoszenie.

4. W ramach asysty technicznej Wykonawca zapewni, zgodnie z potrzebami
Zamawiajgcego, co najmniej dwodch inzynierdw, ktdrzy posiadajg certyfikat na
poziomie minimum certyfikowany administrator bezpieczestwa oraz certyfikowany
ekspert ds. bezpieczeistwa w zakresie wdrozonego sprzetu. Osoby skierowane do
realizacji zamodwienia muszg posiada¢ aktualne certyfikaty w okresie obowigzywania
umowy.

5. Zakres czynnosci wykonywanych w ramach asysty technicznej nie moze by¢ tozsamy z
zakresem objetym serwisem gwarancyjnym. W przypadku, gdy Zamawiajgcy zleci
Wykonawcy prace, ktore powinny by¢ zrealizowane w ramach serwisu gwarancyjnego,
Wykonawca ma obowigzek poinformowania o tym fakcie Zamawiajgcego.

6. Zamawiajacy bedzie przekazywa¢ Wykonawcy zlecenia w ramach asysty technicznej, w
ktorych okresli przedmiot zlecenia oraz okresli maksymalny, oczekiwany termin
realizacji zlecenia.

7. Wykonawca w terminie wyznaczonym przez Zamawiajgcego, nie krotszym niz jeden
dzien roboczy od otrzymania zlecenia, przekaze Zamawiajgcemu propozycje wykonania
zlecenia zawierajgcg w szczegdlnosci zakres prac zawartych w zleceniu oraz
proponowang liczbe roboczogodzin niezbednych do wykonania zlecenia.

8. Zamawiajgcy moze zaakceptowaé propozycje wykonania zlecenia albo zazgda¢ od
Wykonawcy, w wyznaczonym terminie, dodatkowych wyjasnien, informacji do
przedstawionej propozycji wykonania zlecenia.

9. W przypadku akceptacji propozycji wykonania zlecenia Zamawiajagcy przedfozy
Wykonawcy zaakceptowane zlecenie zawierajgce w szczegdlnosci zakres prac, liczbe
roboczogodzin niezbedng do wykonania prac, termin wykonania prac.

10. Rozliczenie godzin w ramach asysty technicznej odbywaé sie bedg na podstawie
podpisanych bez zastrzezen, przez Wykonawce i Zamawiajgcego ,,Protokot odbioru
ustugi gwarancyjnej/ asysty technicznej”

VI: Realizacja przedmiotu umowy

Zadanie 1.
Wykonanie projektu technicznego obejmujgcego cato$¢ wdrozenia oraz przygotowanie
procedur eksploatacyjnych i scenariuszy testowych.

W ramach realizacji tego zadania Wykonawca zrealizuje nastepujace prace:
1. Przeprowadzi szczegétowg analize potrzeb Zamawiajgcego w zakresie stawianych
wymagan w celu dostosowania projektu technicznego z uwzglednieniem mozliwosci
skalowalnosci rozwigzania.
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11.

Analiza bedzie obejmowaé spotkania robocze, w trakcie, ktorych Zamawiajgcy
przedstawi szczegétowg budowe sieci wraz z konfiguracjg poszczegdlnych urzgdzen,
w zakresie niezbednym do realizacji przedmiotu zamowienia.

Obecna infrastruktura sieciowa jest kompletna i poprawnie realizuje zatozone

funkcjonalnosci. Jednakze ze wzgledu na ztozony charakter zamdwienia Zamawiajacy

wymaga, aby Wykonawca w przypadku potrzeby dodatkowej instalacji technicznej
poinformowat Zamawiajacego o takiej sytuacji oraz uzgodnit z Zamawiajgcym sposdb
rozwigzania zagadnienia technicznego.

Projekt Techniczny musi by¢ wykonany przez Wykonawce w oparciu o propozycje

rozwigzan technicznych bazujacych na opisie przedmiotu zamdwienia, wymaganiach

przedstawionych przez administratorow Zamawiajgcego oraz zaleceniach producenta
urzadzen i dobrych praktykach w tym zakresie.

Projekt techniczny powinien uwzgledniaé wszystkie prace prowadzone w Data Center

Zamawiajgcego przy urzadzeniach dostarczanych w ramach postepowania.

Projekt techniczny przygotowany przez Wykonawce powinien:

a) dokumentowaé wszystkie prace wykonane przy urzadzeniach Zamawiajgcego
zgodnie z zebranymi wymogami i obejmowa¢ wszystkie prace obejmujgce
dostarczone i posiadane urzgdzenia w lokalizacji Zamawiajgcego,

b) przewidywad rozbudowe i modernizacje systemu stuzgcego do zabezpieczenia sieci
komputerowej i serwerowej o elementy, ktére zapewnig zwiekszenie
funkcjonalnosci zapory brzegowej.

Wykonawca przygotuje koncepcje konfiguracji wdrazanych zapodr brzegowych,

zapewniajgcg integracje budowanego rozwigzania z istniejgcg siecig Zamawiajgcego

wprowadzajgc wysoki poziom bezpieczenstwa, kontroli ruchu oraz wysoka dostepnosg,
niezawodnos¢, minimalizacje opdznien oraz szybkg konwergencije sieci w razie awarii.

Wykonawca opracuje koncepcje konfiguracji w zakresie zabezpieczenia budowanego

rozwigzania oraz przygotuje i okresli (w porozumieniu z Zamawiajgcym) wymagania co

do stref bezpieczenstwa, translacji ruchu — wraz z okresleniem niskopoziomowych
polityk bezpieczenstwa.

Wykonawca w ramach projektu uwzgledni protokoty uzywane obecnie w sieci

Zamawiajgcego - planowane wdrozenie powinno uwzgledniaé dostarczenie podobnej -

nie gorszej od obecnej - funkcjonalnosci do wykorzystywanych protokotow.

W ramach realizacji zadania Wykonawca dostarczy nastepujgce dokumenty:

a) Szczegétowy Projekt Techniczny

b) Specyfikacja Wymagan dla Lokalizacji — dokument zawiera¢ bedzie szczegétowa
specyfikacje wymagan elektrycznych, fizycznych i Srodowiskowych, ktére musza byé
spetnione przez Zamawiajacego dla umozliwienia instalacji urzadzen.

c) Plan Testow — dokument zdefiniuje i opisze zakres procedur i/lub testow, ktére sg
niezbedne dla przetestowania i ustalenia ,gotowosci do pracy” poszczegdlnych
urzadzen.

Projekt techniczny bedzie podlegat procedurze odbioru, na nastepujgcych warunkach:

a) Wykonawca przekaze Zamawiajgcemu drogg elektroniczng do akceptacji projekt
techniczny w terminie nie dtuzszym niz 21 dni kalendarzowych od dnia zawarcia
umowy,

b) Zamawiajgcy w terminie nie dtuzszym niz 3 dni kalendarzowe od dnia dostarczenia
projektu technicznego, poinformuje Wykonawce o jego akceptacji lub koniecznosci
wprowadzenia zmian,
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f)

g)

WSszystkie uwagi do projektu technicznego zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 3 dni kalendarzowe
od dnia ich otrzymania,

Zamawiajgcy w terminie 3 dni kalendarzowe od dnia powtdrnego dostarczenia
przez Wykonawce poprawionego projektu technicznego, poinformuje wykonawce
o jego akceptacji lub koniecznosci wprowadzenia zmian,

Zamawiajgcy zastrzega sobie prawo do dwukrotnego zgtoszenia zmian w projekcie
technicznym,

W przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajacy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia Projektu technicznego nie
pdzniej niz po 5 dniach kalendarzowych.

Komunikacja pomiedzy Zamawiajgcym a Wykonawca w zakresie akceptacji projektu
technicznego, nastepowaé bedzie drogg mailowg na adresy Wykonawcy
i Zamawiajgcego wskazane w umowie;

. Zatwierdzony Projekt techniczny zostanie przekazany Zamawiajagcemu najpdzniej

w dniu podpisania protokotu odbioru projektu technicznego.
Potwierdzeniem odbioru Projektu technicznego bedzie ,Protokdt odbioru projektu
technicznego” podpisany z wynikiem pozytywnym.

Zadanie 2.

Dostawa systemu/oprogramowania i urzgdzen do wskazanej przez Zamawiajacego lokalizacji
wraz ze wszystkimi niezbednymi komponentami oraz instalacja i wdrozenie systemu zapory

brzegowej.

A.

Zakup i dostawa urzadzen zapory brzegowej (HA) w konfiguracji minimum.

Wykonawca dostarczy do wskazanej lokalizacji Zamawiajgcego wymagane urzgdzenia wraz z
oprogramowaniem, zgodne z ponizszym opisem:

Produkt

SKU llos¢

Quantum Force 29100 Plus Appliance with
SandBlast subscription package for 1 year

CPAP-SG29100-PLUS-SNBT 2

Next Generation Threat Prevention for additional 2
years for 29100 PLUS Appliance

CPSB-NGTP-29100-PLUS-2Y | 2

2 Port 40GBase QSFP+ / 100GBase QSFP28 interface

card for 19000/29000 appliances CPAC-2-40/100F-D 2
SFP+ transceiver for 10G fiber Ports- short range

(10GBase-SR)- for 19000/29000 appliances CPAC-TR-105R-D 16
Bi-directional QSFP28 transceiver for 100G fiber -

Ports - short range (100GBase-SR-BD) CPAC-TR-1005R-BiDi 4
SFP28 transceiver module for 25G fiber ports- short CPAC-TR-25SR-D 8

range (25GBase-SR)- for 19000/29000 appliances

Smart-1 600-M Base Gen-6 Security Management CPAP-NGSM600M-BASE-
appliance for 25 gateways EVNT

Smart-1 6000-L Base SmartEvent appliance for 75 CPAP-NGSM®6000L-BASE-
gateways (perpetual) EVNT




Zamawiajgcy dopuszcza sktadanie ofert rownowaznych w rozumieniu art. 99 ust. 5 ustawy Pzp.
W przypadku zaoferowania rozwigzania rownowaznego na Wykonawcy spoczywa obwigzek
wykazania jego réwnowaznosci.

Zastosowanie rozwigzania rwnowaznego nie bedzie wymagato zadnych naktadéw po stronie
Zamawiajgcego celem dostosowania do niego aktualnie posiadanej przez Zamawiajgcego
infrastruktury.

Zamawiajgcy dopuszcza dostarczenie przez Wykonawce urzadzen réwnowaznych
spetniajacych ponizsze wymagania:

I.  2szt. urzadzen typu NG Firewall — system HA

1. Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w dniu sktadania oferty.

2. System zabezpieczen musi by¢ dostarczony jako dedykowane urzadzenie zabezpieczen
sieciowych (appliance) przystosowane do instalacji w szafach rack 19 cali.

3. W komplecie muszg znajdowac sie szyny umozliwiajgce montaz urzadzenia w szafie
rack oraz kable zasilajgce, zaslepki na miejsca dla nieuzywanych modutdw itp.

4. W ramach postepowania muszg zosta¢ dostarczone dwa kompletne, gotowe do pracy
urzgdzenia skonfigurowane w trybie HA (ang. High Availability).

5. Catos$¢ sprzetu i oprogramowania musi by¢ dostarczona i wspierana przez jednego
producenta.

6. System zabezpieczen nie moze posiadac ograniczen licencyjnych dotyczacych liczby
chronionych komputerdw w sieci wewnetrznej.

7. System musi umozliwia¢ dziatanie w nastepujgcych trybach pracy:

a) rutera (tzn. w warstwie 3 modelu OSl),

b) przetgcznika (tzn. w warstwie 2 modelu OSI),

c) w trybie transparentnym (urzgdzenie nie moze posiada¢ skonfigurowanych
adreséw IP na interfejsach sieciowych jak réwniez nie moze wprowadzac
segmentac;ji sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA),

d) w trybie pasywnego nastuchu (sniffer/tap).

8. System musi obstugiwac adresy IPv4 oraz IPv6. Urzgdzenie musi obstugiwaé protokoty
routingu dynamicznego, nie mniej niz BGP, RIP i OSPF dla IPv4 i IPv6.

9. System musi obstugiwacé nie mniej niz 5 wirtualnych instancje systemu zabezpieczen
(w zakresie VPN, Firewall, IPS, Routing). Protokoty routingu dynamicznego nie mniej niz
RIP, OSPF, BGP muszg by¢ dostepne w kazdym z wirtualnych systemow.

10. Kazde z urzadzen w klastrze HA musi by¢ wyposazone w co najmniej nastepujace
interfejsy sieciowe:

a) 8 portow 1/10GBASE-F obsadzone wktadkami SFP+,

b) 4 porty 10/25GBASE-F obsadzone wktadkami min. 10 Gbps,

c) 2 porty 40/100GBASE-F obsadzone wktadkami min. 40 Gbps.

11. Kazde z urzadzen w klastrze HA musi by¢ wyposazone w co najmniej jeden port konsoli
oraz w co najmniej jeden dedykowany port zarzgdzajacy.

12. System musi by¢ wyposazony w co najmniej 1 pare dedykowanych portéw na potrzeby
HA.

13. Kazde z urzadzen w klastrze HA musi posiadac przepustowo$é ruchu co najmniej 30
Gbit/s dla kontroli zawartosci tj.: firewall, kontrola aplikacji na wszystkich portach, IPS,
antywirus, antymalware i antyspyware. Wydajnos¢ IPSec VPN urzgdzenie musi wynosi¢
co najmniej 75 Gbit/s.
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.Kazde z urzadzen w klastrze HA musi obstugiwaé¢ nie mniej niz 20 000 000
jednoczesnych potaczen i umozliwiac zestawianie nie mniej niz 900 000 potgczen na
sekunde.

Kazde z urzadzen w klastrze HA musi posiada¢ co najmniej 2 redundantne zasilacze
umozliwiajgce podtgczenie urzadzenia do sieci energetycznej 230V.

System zgodnie z ustalong polityka musi prowadzi¢ kontrole ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej,
transportowej oraz aplikacji (L3, L4, L7).

Polityki zabezpieczen firewall muszg uwzgledniac:

a) adresy IP klientéw i serwerdw,

b) protokoty i ustugi sieciowe,

c) aplikacje,

d) kategorie URL,

e) uzytkownikéw aplikacji i grupy,

f) reakcje zabezpieczen,

g) rejestrowanie zdarzen i alarmowanie

System musi dziata¢ zgodnie z zasadg bezpieczenstwa , The Principle of Least Privilege”,
tzn. musi blokowaé wszystkie aplikacje, poza tymi ktore w regutach polityki
bezpieczenstwa firewall sg wskazane jako dozwolone.

System musi automatycznie identyfikowac aplikacje bez wzgledu na numery portow,
protokoty tunelowania.

System musi pozwala¢ na blokowanie ruchu na podstawie dynamicznych,
zewnetrznych zrédet danych (przynajmniej plikow TXT).

System zabezpieczern musi umozliwia¢ blokowanie transmisji plikbw na podstawie
nagtdwka MIME, na podstawie rozszerzenia.

System musi zapewnia¢ mozliwos¢ transparentnego ustalenia tozsamosci
uzytkownikdw - integracja z Active Directory. Polityka kontroli dostepu (firewall)
powinna precyzyjnie definiowa¢ prawa dostepu uzytkownikow do okreslonych ustug
sieci.

Kazde z urzgdzen w klastrze HA musi pozwala¢ na lokalne (na dysk urzgdzenia)
zbieranie i analizowanie logoéw. Zbierane dane powinny zawiera¢ informacje co
najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach, filtrowaniu URL, deszyfracji
SSL.

System musi wykonywac¢ statyczng i dynamiczng translacje adresdw NAT (musi
wspierac zarowno SNAT jak i DNAT).

System musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi
odbywac sie w oparciu o ustawienia rutingu (tzw. routing-based VPN).

System musi posiadaé modut inspekcji antywirusowej uruchamiany per
aplikacja/polityka przynajmniej dla ruchu http, smtp, imap, pop3, ftp, smb - bez
koniecznosci dokupowania jakichkolwiek komponentdw, poza subskrypcja. Baza
sygnatur anty-wirusowych musi byé przechowywania na urzadzeniu, regularnie
aktualizowana w sposob automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od
tego samego producenta co producent systemu zabezpieczen.

System musi posiada¢ modut wykrywania i blokowania atakéw intruzow w warstwie 7
modelu OSI IPS/IDS bez koniecznosci dokupowania jakichkolwiek komponentdw, poza
subskrypcja. Baza sygnatur IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie
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aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co

producent systemu zabezpieczen.

System musi posiadaé modut antymalware lub antyspyware. Baza sygnatur musi by¢

przechowywana na urzadzeniu, regularnie aktualizowana w sposéb automatyczny

i pochodzi¢ od tego samego producenta co producent systemu zabezpieczen.

Zarzadzanie systemem musi odbywac sie ze stacji administratora poprzez linie polecen

(CLI) oraz graficzng konsole Web GUI lub dedykowang aplikacje.

Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie

(poprzez szyfrowanie komunikacji). System zabezpieczen musi pozwala¢ na

zdefiniowanie wielu administratorow o réznych uprawnieniach.

System bezpieczenstwa musi umozliwia¢ uwierzytelniania administratoréw za pomocga

nie mniej niz baza lokalna oraz serwer Radius.

Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL, ktory nalezy poddac lub

wykluczy¢ z operacji deszyfrowania i gtebokiej inspekcji.

Urzadzenie musi zapewniaé inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla

ruchu wychodzacego w celu wykrywania tunelowania SSH.

System musi zapewnia¢ mozliwos¢ rozbudowy o funkcjonalnosci:

a) DNS sinkholing. Funkcjonalnos¢ zabezpieczania DNS dostepna na urzgdzeniu musi
umozliwia¢ procesowanie zapytann DNS w celu wykrywania i blokowania: zagrozen,
wycieku danych (exfiltracja), tunelowania DNS.

b) Przechwytywanie i przesytanie do zewnetrznych systemdw typu ,,SandBox” plikdw
réznych typow przechodzgcych przez firewall w celu ochrony przed zagrozeniami
typu zero-day.

c¢) Mozliwos¢ filtrowania URL, musi zapewnia¢ mozliwo$¢ recznego tworzenia
wiasnych kategorii filtrowania stron WWW i uzywania ich w politykach
bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.
Wymagane jest posiadanie oddzielnych kategorii dla zagrozen typu malware,
phishing, command-and-control oraz ostatnio zarejestrowane domeny (NRD).
Rownolegle z oceng URL musi by¢ dokonywany i okreslany poziom ryzyka zwigzany
z danym URL na poziomie mate ryzyko, srednie ryzyko, wysokie ryzyko.

Zamawiajagcy nie wymaga powyzszych funkcjonalnosci w momencie dostarczenia

systemu przez Wykonawce.

Zamawiajacy dopuszcza by funkcja recznego tworzenia sygnatur (IPS) byfa realizowana

bezposrednio na urzadzeniu lub na konsoli zarzadzajacej.

Urzadzenie musi posiada¢ mozliwos¢ wykonania kopii migawkowych oraz jej

odtworzenie, zawierajgcych konfiguracje wraz z systemem operacyjnym w formie pliku

binarnego.

Zamawiajgcy wymaga nastepujacych funkcjonalnosci wraz z niezbednymi

subskrypcjami/licencjami, jesli s3 one konieczne: IPS, Antywirus, Kontrola aplikacji,

Antymalware, Antyspyware.

Zamawiajgcy wymaga zapewnienia odpowiednich subskrypcji, gwarancji i licencji dla

systemu w okresie trwania gwarancji.

1 szt. Centralny System Zarzgdzania i Raportowania (CSZiR)

Zamawiajgcy posiada centralny system zarzadzania firmy Check Point (Smart-1 6000L
APPLIANCE, Smart-1 600M MANAGEMENT APPLIANCES) ktory udostepni Wykonawcy
do wykorzystania w celu zbudowania systemu zarzadzania i raportowania.
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W przypadku wykorzystania tych urzgdzen Wykonawca zobowigzuje sie do objecia ich

wsparciem producenta na okres trwania gwarancji.

W przypadku jezeli Wykonawca nie wykorzysta udostepnionych w pkt. 1 urzadzen jest

zobowigzany dostarczy¢ wraz z urzgdzeniami NGFW:

a) oprogramowanie zarzadzania i raportowania przystosowane do wspotpracy
z dostarczonymi urzadzeniami,

b) odpowiednig, komercyjng platforme sprzetowag (appliance) z systemem
operacyjnym wraz z licencjami (o ile bedzie wymagana) i gwarancjg na okres
trwania umowy,

c) przeszkoli¢ 6 pracownikéw Zamawiajgcego w zakresie administracji i uzytkowania
dostarczonego systemu zarzadzania zgodnie z zapisami ogdlnymi zawartymi
w Zadaniu 4.

Centralny System Zarzadzania i Raportowania musi by¢ spéjny i kompatybilny

z urzagdzeniami dostarczonymi w ramach postepowania i stanowié¢ produkt tego

samego producenta co oferowane urzadzenia.

CSZiR musi umozliwia¢ zarzadzanie urzadzeniami typu NG Firewall HA. Poprzez

zarzadzanie nalezy rozumie¢ konfiguracje polityki bezpieczenstwa (polityka firewall,

VPN, polityka ochrony antywirusowej, antyspamowej, ochrony przed atakami

sieciowymi, atakami typu botnet, kontrola aplikacji), zarzadzanie kontami

administratorow i uzytkownikow, obstuge zdarzen generowanych przez moduty zapor
sieciowych.

System musi umozliwia¢ zarzgdzenie urzadzeniami NGFW w zakresie okreslonym

w Zadaniu 2 pkt. I.

CSZiR musi umozliwia¢ obstuge logdw co najmniej w zakresie:

a) logow ruchu sieciowego (w tym traffic, threat, IPS, AV, itp.):

i. 3000 zdarzen na sekunde,
ii.  retencja danych nie mniej niz 100 dni;

b) logdéw administracyjne (w tym logi systemowe, uwierzytelnienia administratoréw,
aktualizacje, zmiany konfiguracyjne, itp.):

i. 100 logéw na sekunde,
ii.  retencja danych nie mniej niz 730 dni.

CSZiR powinien by¢ obstugiwany za pomoca konsoli uzytkownika, ktéra ma byc

dostarczona w postaci graficznej konsoli administratora (GUI) dziatajgcej pod systemem

operacyjnym Windows. Konsola zarzadzania powinna posiadaé mozliwosci
automatycznej weryfikacji spdjnosci i niesprzecznosci wprowadzonej polityki
bezpieczenstwa.

Komunikacja pomiedzy modutem zapory sieciowej (funkcjonujacych na zewnetrznych

urzgdzeniach) i modutem zarzadzania i raportowania (CSZiR) powinna by¢ szyfrowana

i uwierzytelniona z uzyciem certyfikatow cyfrowych generowanych przez modut

zarzadzania i raportowania(CSZiR).

Komunikacja pomiedzy interfejsem GUI i modutem zarzadzania i raportowania (CSZiR)

musi by¢ szyfrowana.

Uwierzytelnianie administratoréw powinno umozliwia¢ wykorzystanie nastepujgcych

metod:

a) kont lokalnych,

b) zewnetrznym serwerem RADIUS,



11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

c) uwierzytelnienie wielosktadnikowe przynajmniej na podstawie loginu i hasta oraz
przynajmniej certyfikatu dla przegladarki/urzadzenia lub kodu OTP lub tokenu
sprzetowego

Musi istnie¢ mozliwo$¢ definiowania szczegdétowych uprawnien administratorow,

minimalnie:

a) do odczytu logdw,

b) do przegladania konfiguracji zapory brzegowej,

c) do administracji urzadzeniami systemu zapory brzegowej,

d) do administracji kontami uzytkownikdw poszczegélnych elementéw systemu.

System zarzadzania i raportowania (CSZiR) musi byé w stanie wyswietli¢ z graficznej

konsoli liste aktywnych potaczen obstugiwanych przez moduty zapdér sieciowych.

Informacja o potaczeniu powinna zawiera¢ minimum adres Zrédfa, adres

przeznaczenia, port zrédfa, port przeznaczenia oraz identyfikator ustugi sieciowe;j.

System zarzadzania i raportowania (CSZiR) musi umozliwiaé wyszukiwanie i filtracje

zdarzen wygenerowanych przez moduty zabezpieczen. Administrator powinien maoc

zdefiniowaé wtasne szablony wyszukiwania i wyswietlania zdarzen.

CSZiR musi umozliwia¢ monitorowanie i prezentowanie za pomocg graficznej konsoli

takich parametréw zarzgdzanych zapdr sieciowych takich jak: Srednie obcigzenie

procesora, zajeto$¢ pamieci operacyjnej, zajetos¢ przestrzeni dyskowej, wersje
oprogramowania zapory sieciowej, nazwe i wersje zainstalowanej polityki
bezpieczenstwa.

CSZiR musi umozliwia¢ graficzne wyswietlanie statystyk ruchu sieciowego,

przetwarzanego przez zapory sieciowe.

CSZiR musi pobieraé dzienniki zdarzen (logi) z urzadzen przez niego zarzgdzanych i na

tej podstawie przedstawia¢ administratorom informacje na temat stanu

bezpieczenstwa i wykrytych incydentow.

CSZiR musi posiada¢ mozliwo$¢ prezentacji zdarzen zgodnie z okreslonymi przez

administratora parametrami dla zadanego przedziatu czasu i wyswietlane zbiorczo

w postaci graficzne;j.

CSZiR musi umozliwia¢ graficzng prezentacje zdarzen pogrupowanych w zaleznosci od

kraju pochodzenia zrédta transmisji.

System raportowania musi posiada¢ mozliwos¢ powiadamiania administratoréw co

najmniej za pomocg email, SNMP trap w przypadku zaistnienia okres$lonego zdarzenia.

Dostarczone rozwigzanie musi umozliwia¢ wykonywanie kopii zapasowych konfiguracji

urzadzen i polityk bezpieczedstwa oraz ich odtwarzanie z poziomu systemu

zarzadzania.

Kopia zapasowa wykonana za pomocg systemu zarzadzania musi umozliwiaé

odtworzenie konfiguracji i polityk bezpieczeristwa na tym samym lub innym urzadzeniu

tego samego typu i o takiej samej konfiguracji sprzetowej w przypadku wymiany lub
awarii.

Zamawiajgcy wymaga dostarczenie odpowiednich subskrypcji, gwarancji i licencji dla

w/w rozwigzania na okres nie mniej niz czas trwania gwarancji.

Potwierdzeniem odbioru zadania bedzie ,Protokdt odbioru dostawy urzadzen zapory

brzegowe|” podpisany z wynikiem pozytywnym.




B. Instalacja i wdrozenie urzagdzen zapory brzegowej (HA)

1. Dostarczony system stuzgcy do zabezpieczenia dostepu do sieci komputerowej
i serwerowej powinien realizowa¢ wszystkie obecne funkcje sieciowe i bezpieczenstwa
Zamawiajgcego wraz z subskrypcja zabezpieczen.

2. Realizowane prace nie mogg w zaden sposéb zaktécic lub uniemozliwi¢ prawidtowego
funkcjonowania systemoéw informatycznych Zamawiajgcego. Prace ,wrazliwe” -
wymagajgce okna serwisowego muszg by¢ wykonywane w obustronnie ustalonym
terminie uzgodnionym pomiedzy Wykonawcg i Zamawiajacym.

3. Wykonawca zamontuje we wskazanej przez Zamawiajacego lokalizacji dostarczone
urzadzenia w szafach rack 19 cali.

4. Wykonawca wykona potaczenie dostarczonych urzadzen z siecig energetyczng
Zamawiajgcego o parametrach 230V + 10%, 50Hz. W szafach rack sg dostepne listwy
zasilajgce z gniazdami C13.

5. Wykonawca wykona potaczenie dostarczonych urzadzen 1z siecig logiczna
Zamawiajgcego.

6. Wykonawca zobowigzany jest do przeniesienia istniejgcych polityk (ok. 1000 polityk),
regut dostepu VPN (IPSec VPN, SSLVPN) i catej konfiguracji sieciowej z obecnego
Firewalla Zamawiajgcego do nowego systemu.

7. Wykonawca zintegruje dostarczone produkty zaréwno pomiedzy sobg, jak
i z elementami systemu teleinformatycznego Zamawiajgcego:

a) system autoryzacji oparty o serwer Radius,

b) Active Directory (synchronizacja uzytkownikéw i grup uzytkownikow),

c) Zabbix (snmpv3, snmp trap),

d) SIEM (syslog, definicja wszystkich pol),

e) TruView (netflow, tap),

w sposéb wynikajacy z uzgodnien z Zamawiajgcym (okreslonych w Projekcie
Technicznym) oraz przewidzianych przez dokumentacje dla produktow, zgodnie
z najlepszymi praktykami i doswiadczeniem Wykonawcy.

8. Po wykonaniu prac zwigzanych z instalacja sprzetu, Wykonawca bedzie zobowigzany do
pozostawienia miejsc, w ktorych prowadzone byty prace w siedzibie Zamawiajgcego,
w stanie nie gorszym od zastanego przed przystgpieniem do prac.

9. Wykonawca jest zobowigzany do posprzatania i wywiezienia we wtasnym zakresie
wszelkich opakowan, palet, folii itp. materiatdw pozostatych po dostarczonych
elementach infrastruktury i oprogramowania.

10. Wykonawca przeprowadzi testy akceptacyjne potwierdzajgce zgodnos¢ instalacji
z wymaganiami opisanymi w Projekcie Technicznym — Plan Testéw.

11. Potwierdzeniem odbioru zadania bedzie ,Protokdét odbioru Instalacja i wdrozenie
urzadzen zapory brzegowej” podpisany z wynikiem pozytywnym.

Zadanie 3.

Wykonanie Dokumentacji powykonawczej
1. Zamawiajagcy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji
przedmiotu zamdwienia charakteryzowaty sie takimi elementami jak:
a) struktura dokumentu, rozumiana jako podziat danego dokumentu na rozdziaty,
podrozdziaty i sekcje, w czytelny i zrozumiaty sposéb,



w

b) zachowaniem standarddow, rozumianych jako zachowaniem spdjnej struktury,
formy i sposobu pisania dla poszczegdlnych dokumentéw oraz fragmentéw tego
samego dokumentu,

c) kompletnoscia dokumentu, rozumiana jako petne przedstawienie omawianego
problemu obejmujace catos¢ z danego zakresu rozpatrywanego zagadnienia.

Zamawiajgcy wymaga, aby cata dokumentacja, o ktérej mowa ponizej podlegata jego

akceptacji, a takze, aby zostata dostarczona w jezyku polskim, w wersji elektronicznej

w niezabezpieczonym/edytowalnym formacie Word i PDF (na zewnetrznym nosniku

danych USB) i drukowanej w 2 egzemplarzach.

Wytworzona dokumentacja nie bedzie opatrzona logo Wykonawcy.

Dokumentacja powykonawcza bedzie stanowita zaktualizowany projekt techniczny

rozszerzony o schematy pofaczen, konfiguracje urzadzen, specyfikacje i opis

zastosowanych interfejséw, sposob konfiguracji sprzetu i oprogramowania, a takze
bedzie zawierata procedury:

a) administracji i eksploatacji systemu,

b) testowe,

c) konserwacji systemu,

d) awaryjne,

e) zabezpieczen konfiguracji (backup),

f) identyfikacji nieprawidtowosci w dziataniu systemu i kwalifikacji awarii,

g) zgtoszen serwisowych.

Dokumentacja powykonawcza podlegata bedzie procedurze odbioru, na nastepujgcych

warunkach:

a) Wykonawca przekaze Zamawiajgcemu drogg elektroniczng do akceptacji
dokumentacje powykonawczg nie pdzniej niz w ciggu 7 dni kalendarzowych od daty
odbioru wdrozenia.

b) Zamawiajgcy w terminie nie dtuzszym niz 2 dni kalendarzowe od dnia dostarczenia
przez Wykonawce dokumentacji powykonawczej, poinformuje Wykonawce o jej
akceptacji lub koniecznosci wprowadzenia zmian;

c) Wszystkie uwagi do dokumentacji powykonawczej zgtoszone przez Zamawiajgcego
zostang wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 2 dni
kalendarzowe od dnia ich otrzymania;

d) Zamawiajgcy w terminie 2 dni kalendarzowych od dnia powtdrnego dostarczenia
przez Wykonawce poprawionej dokumentacji powykonawczej, poinformuje
Wykonawce o jej akceptacji lub koniecznosci wprowadzenia zmian;

e) Zamawiajgcy zastrzega sobie prawo do dwukrotnego zgtoszenia zmian
w dokumentacji powykonawczej;

W przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajacy zastrzega sobie

prawo wskazania ostatecznego terminu dostarczenia dokumentacji nie dtuzej niz 5 dni

kalendarzowych.

Komunikacja pomiedzy Zamawiajagcym a Wykonawcg w zakresie akceptacji

dokumentacji powykonawczej, nastepowaé bedzie drogg mailowg na adresy

Wykonawcy i Zamawiajacego wskazane w umowie.

Zatwierdzona dokumentacja powykonawcza zostanie przekazana Zamawiajacemu

najpdzniej w dniu podpisania protokotu odbioru Dokumentacji powykonawczej.



9.

Potwierdzeniem odbioru zaakceptowanej przez Zamawiajgcego Dokumentacji
powykonawczej bedzie Protokdt odbioru Dokumentacji powykonawczej podpisany
z wynikiem pozytywnym.

Zadanie 4.

Przeprowadzenie warsztatow szkoleniowych dla administratoréw.

Wykonawca przeprowadzi szkolenie z zakresu obstugi, konfiguracji i oprogramowania

dostarczonych urzadzen. Szkolenie powinno trwac od 3 do 5 dni i by¢ zrealizowane w formie
warsztatow.

1.

10.

11.

Program warsztatéw powinien zawierac informacje dotyczgce tematyki prowadzonych
warsztatow z podziatem na zajecia teoretyczne i praktyczne. Program powinien
zawierac rowniez informacje dotyczgce wiedzy i umiejetnosci jakie zdobedg uczestnicy
po zakonczeniu warsztatéw. Zamawiajacy zastrzega sobie prawo do korekty programu
warsztatow w zakresie nieograniczonym regulacjami prawnymi.

Wykonawca, w uzgodnieniu z Zamawiajgcym, przygotuje szczegétowe harmonogramy
— z rozpisaniem na dni i godziny - oraz programy warsztatéw i dostarczy je do 7 dni
roboczych przed realizacja zamodwienia do akceptacji przez Zamawiajgcego.
Zamawiajgcy zastrzega sobie mozliwos¢ korekty przedstawionych dokumentéw.
Harmonogram zaje¢ powinien zawierac informacje dotyczace czasu i miejsca realizacji
danego warsztatu. Harmonogram powinien zosta¢ wydrukowany i rozdany
uczestnikom szkolenia na pierwszym spotkaniu.

Wykonawca, zgodnie z planem szkolen i w terminach przewidzianych w zatwierdzonym
harmonogramie przeprowadzi szkolenia w osrodku szkoleniowym na terenie Warszawy
dla 6 oséb, w dwdch nie naktadajgcych sie turach - w kazdej turze zostanie
przeszkolonych 3 pracownikdw Zamawiajgcego.

W przypadku szkolen przeprowadzanych poza terenem Warszawy, Wykonawca
poniesie catkowite koszty zakwaterowania i wyzywienia uczestnikéw szkolenia.
Wykonawca musi dysponowac lub zapewni¢ na cele realizacji przedmiotu zamowienia
odpowiednio wykwalifikowang kadre, ktérej powierzy realizacje przedmiotu
zamowienia w zakresie szkolen. Wymagane jest, aby kadra trenerska posiadata
udokumentowane co najmniej 2 letnie doswiadczenie w przedmiocie szkolenia.
Wykonawca powinien dysponowaé lub zapewni¢ na cele realizacji przedmiotu
zamowienia baze szkoleniowg z odpowiednimi pomieszczeniami wraz z zapleczem do
przeprowadzenia szkolenia dla oséb dorostych tj. sale dostosowane do prowadzenia
zaje¢, dobrze oswietlone (Swiatto dzienne i sztuczne), wentylowane (z dostepem do
Swiezego powietrza), posiadajagce odpowiednie warunki sanitarne, bezpieczenstwa
i higieny pracy, wyposazone w akustyczne i jako$ciowe narzedzia i urzagdzenia, a takze
oprogramowania i pomoce dydaktyczne niezbedne do wykonania zamdwienia.

W poblizu sali wyktadowej (w tym samym budynku) powinna znajdowac sie toaleta
z weztem sanitarnym.

Zajecia powinny odbywac¢ sie w dni powszednie od poniedziatku do piatku,
w godzinach od 8:00 do 17.00, nie wiecej niz 8 godzin dziennie.

Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika
do danego rodzaju szkolenia, pozwalajgce na samodzielng edukacje z zakresu tematyki
szkolen (opracowania, wydruki materiatéw szkoleniowych).

Komplet materiatow szkoleniowych dla kazdego uczestnika szkolenia obejmuje:



12.

13.

14.

15.
16.

17.
18.
19.

20.

21.

a) papierowg wersje materiatow szkoleniowych. Zamawiajgcy dopuszcza dostarczenie
materiatow w formie elektronicznej, np. dokumenty w standardzie PDF, w miejsce
materiatow papierowych;

b) materiaty papiernicze (notatnik, dtugopis) i inne srodki dydaktyczne niezbedne
do realizacji szkolenia.

Komplet materiatéw powinien zostac rozdany uczestnikom szkolenia w pierwszym dniu

zajed. Koszty opracowania, transportu i powielenia materiatow ponosi Wykonawca.

Wykonawca zapewni na potrzeby wyzywienia uczestnikdw szkolen odpowiednie

pomieszczenie oraz niezbedng liczbe stotdw i krzeset. Zamawiajacy nie dopuszcza

serwowania positkdw w tej samej sali, w ktorej odbywaja sie szkolenia.

Miejsce positku nie powinno by¢ oddalone dalej niz 10 minut drogi pieszo od miejsca

szkolenia.

Wykonawca zapewni min. 2 przerwy kawowe podczas jednego dnia szkoleniowego

Czas na przerwy kawowe i obiadowe nalezy doliczy¢ do zatozonej liczby godzin

szkolenia.

Koszty positkdw, dowozu, sprzetu i obstugi ponosi Wykonawca.

Szkolenia muszg by¢ prowadzone w jezyku polskim.

Kazdy uczestnik szkolenia otrzyma certyfikat/imienne zaswiadczenia jego ukonczenia

potwierdzajgce, ze nabyli wiedze zgodng z celem szkolenia.

Potwierdzeniem prawidtowej realizacji warsztatow bedzie podpisany bez zastrzezen

przez Zamawiajgcego ,Protokot odbioru  warsztatow szkoleniowych” — wraz z

dofgczonymi zatgcznikami:

a) oryginalna listg obecnosci,

b) harmonogramem i programem warsztatu (nazwe, tematyke i czas trwania
warsztatéw, datg i miejscem warsztatéw oraz imie i nazwisko oraz specjalizacje
0s0b prowadzgcych warsztaty),

c) ankiety oceny warsztatu przeprowadzonej wsrdd uczestnikow warsztatu.
W przypadku negatywnej oceny warsztatu (Srednia z oceny trenera / treneréw ponizej
3), Wykonawca przeprowadzi dodatkowe warsztat na koszt wtasny, dochowujgc
terminu realizacji zadania. Organizacja dodatkowego warsztatu bedzie wymagata
uzgodnienia z Zamawiajacym terminu oraz osoby prowadzacej zajecia. Ponowne
przeprowadzenie warsztatu musi sie odby¢ nie pdzniej niz 5 dni roboczych przed
terminem zakoriczenia Zadania. Koszt ponownego zorganizowania i przeprowadzenia
warsztatu ponosi Wykonawca.

Wykaz warsztatéw szkoleniowych

A.
1.

Warsztaty z podstawowych funkcjonalnosci zapory brzegowej (firewall)

Podczas warsztatéw uczestnik powinien nauczy¢ sie korzystania z podstawowych
funkcjonalnosci systemu stuzacego do zabezpieczenia sieci komputerowej i
serwerowej, w tym np. profili bezpieczenstwa.

W trakcie zaje¢ praktycznych tzw. laboratoriow uczestnik zapozna sie z zasadami
tworzenia polityk zapory sieciowej, uwierzytelnianiem uzytkownikéw, SSL VPN, dial-up
IPsec VPN oraz nauczy sie jak chronic¢ swojg sie¢ LAN za pomoca profili bezpieczerstwa,
takich jak IPS, antywirus, filtrowanie ruchu www, kontrola aplikacji i wielu innych.
Istotne elementy, ktore powinno zawierac szkolenie:

a) polityki zapory sieciowej,

b) translacja adreséw sieciowych (NAT),




c) uwierzytelnianie uzytkownikow,

d) logowanie i monitoring,

e) filtr stron www,

f) kontrola aplikacji,

g) antywirus, SSL VPN.

Po ukonczeniu warsztatow Uczestnik  powinien posiada¢ niezbedng wiedze

i umiejetnosci pozwalajace na samodzielng konfiguracje na poziomie podstawowym

szeregu elementéw kompletnego systemu bezpieczeristwa sieci w tym min.:

a) wybraé odpowiedni tryb pracy urzadzenia dla swojej sieci,

b) uzywad GUI jak i CLI do zadarn administracyjnych,

c) zidentyfikowaé charakterystyczne cechy systemu bezpieczenstwa,

d) kontrolowa¢ dostep sieciowy do zabezpieczanych sieci za pomocg regut zapory
sieciowej,

e) stosowac funkcje przekierowywania portdw, source NAT i destination NAT,

f) uwierzytelnia¢ uzytkownikdw za pomocg regut zapory sieciowej,

g) potrafi¢ identyfikowac ruch zabezpieczony protokotem SSL/TLS, i przeciwdziatac
ewentualnemu obchodzeniu regut bezpieczenstwa poprzez szyfrowanie
komunikacji,

h) konfigurowac¢ profile bezpieczenstwa, aplikacje do monitorowania i kontrolowania
komunikacji sieciowe] aplikacji, ktore mogg wykorzystywac¢ standardowe lub
niestandardowe protokoty i porty,

i) skutecznie wdrozy¢ SSL VPN jako bezpieczng metode dostepu do zasobow
znajdujgcych sie w chronionych sieciach, zbiera¢ i prawidtowo interpretowac logi
na urzgdzeniach.

Warsztaty w zakresie kompleksowej ochrony sieci

Warsztaty powinny by¢ rozwinieciem zagadnien z warsztatow z podstawowych

funkcjonalnosci urzadzen zapory brzegowe;.

W ramach warsztatéw zostang przeprowadzone zajecia praktyczne tzw. laboratoria,

ktore obejmg swoim zakresem:

a) routing i load balancing — omdwienie metod rozktadania ruchu, potencjalne
problemy z NAT,

b) inspekcje ruchu SSL — zarzadzanie certyfikatami, praktyczna analiza ruchu
zabezpieczonego protokotem SSL, wptyw SSL na prace modutéw bezpieczenstwa,
potencjalne problemy,

c) High Availability — zasada dziatania HA, konfiguracja tryby Active-Passive vs Active-
Active,

d) IPSec VPN — konfiguracja topologii, rozwigzanie problemu identycznej adresacji
sieci lokalnych.

Warsztaty wprowadzajgce do zagadnieh zwigzanych z systemem centralnego
zarzadzania, logowania i analizy systemu zapory brzegowej

Warsztaty powinno dostarczy¢ uczestnikom wiedze i praktyczne umiejetnosci
potrzebne do administracji systemem zabezpieczen oraz do administracji urzgdzeniem
centralnego logowania i analizy.

Tematyka warsztatow powinna koncentrowacd sie na omowieniu i zapoznaniu sie z:




a)

b)

zaawansowanymi funkcjonalnosciami systemu zwigzanymi z konfiguracja,
zarzgdzaniem i monitoringiem wielu urzadzen,
zaawansowanymi mozliwosciami i konfiguracjg oraz sposobami diagnozowanie
pracy urzadzenia oraz generowanie raportow,

Istotne elementy, ktére powinno zawieraé warsztatéw:

a)

b)

d)

e)

f)

g)

h)

podstawowa konfiguracja — ustawienia systemowe, zapisywanie i odtwarzanie
konfiguracji, = zabezpieczanie  konfiguracji, = réwnoczesna praca kilku
administratoréw,

centralne zarzadzanie urzagdzeniami — dodawanie urzadzen, zarzagdzanie wieloma
urzadzeniami, skrypty,

polityki i obiekty — tworzenie i instalacja polityk, konfiguracja dynamicznych
obiektéw, konfiguracja dostepu VPN,

dodatkowe ustawienia — diagnostyka komunikacji z zarzgdzanymi urzgdzeniami,
tryb wysokiej dostepnosci (HA),

podstawowa konfiguracja i zarzadzanie logami — ustawienia systemowe,
zapisywanie, odtwarzanie i zabezpieczanie konfiguracji, domeny administracyjne,
rejestracja urzgdzen — lista urzadzen, dodawanie nowych urzadzen, blokowanie
urzagdzen, dodawanie innych urzadzen wspierajgcych protokdt syslog,
zabezpieczanie komunikacji,

logi i archiwa — przetwarzanie i przegladanie logéw, przeszukiwanie logdw,
agregacja logéw, przekazywanie logéw, przywracanie logéw, archiwizacja logow,
alerty, archiwizacja,

raporty — tworzenie i generowanie raportow, wykresy, przeglagdanie raportow.



VI. Wzory protokotéw

Protokoét odbioru ustugi gwarancyjnej/asysty technicznej
W ramach UMOWY NI .......eeeeeeeeeceeceeeieceesneceeessneseesasssssssnessesssssssssssessssssssnns
ZA OKIES e ccnere st e e e eesr s sesssnnssnsssnns e saeesssnesanasssnn s eenans

1. Formularz podsumowujgcy wykonanie prac w ramach realizacji ustug opieki
gwarancyjnej/asysty technicznej

wagi
Nr Zgtoszenia/ Czas realizacji wniosku . U g. ./ .
. . Zrealizowany zgodnie*/niezgodnie
Data i godzina
z Umowa

[godziny]

2. Uwagi Zamawiajgcego:

3. Wynik odbioru:

a) Pozytywny*)— Zamawiajgcy dokonuje odbioru przekazanego Protokotu bez zastrzezen
i stwierdza, ze ustuga gwarancyjna/asysty techniczna w nim przedstawione zostaty
wykonane zgodnie z wymogami okreslonymi w Umowie. Opdznienia wskazane zostaty
w pkt 2.

b) Negatywny*) — Zamawiajgcy odmawia odbioru przekazanego Protokotu w zwigzku
z rozbiezno$ciami:

*) — niepotrzebne skreslic,
**) — jezeli dotyczy.

WYKONAWCA ZAMAWIAJACY

Imie i nazwisko Imie i nazwisko

/pieczqgtka firmowa, data podpis/ /pieczqtka firmowa, data podpis)



(pieczec firmowa Zamawiajgcego)

Nazwa Wykonawcy

Zgtoszenie o swiadczenie ustugi gwarancyjnej /asysty technicznej

O UMOWY NI ..eeeeeceeeeeceeireseeresseeresseeressnasesseassssesssses sesseesessessensasasssnne

Zakres ustug w ramach ustugi gwarancyjnej/ asysty technicznej:

Imie i nazwisko pracownika Zamawiajgcego
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