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1

WYMAGANIA FUNKCJONALNE

1.1 WYMAGANIA OGOLNE

F01.01.001. System musi byc zgodny z ponizszymi aktami prawnymi:

a)

b)
c)

j)

k)

)

Instrukcja Kancelaryjna, Instrukcja Archiwalna i Jednolity Rzeczowy Wykaz Akt. Zamawiajacy
przekaze Wykonawcy wszelkie informacje dotyczace struktury wewnetrznych aktow prawnych.

Polityka bezpieczenstwa informacji GUS,

Ustawa z dnia 14 czerwca 1960 r. kodeks postepowania administracyjnego ( Dz.U. 2024 poz.
572) w zakresie obstugi wnioskow i dokumentow elektronicznych.

Ustawa z dnia 29 czerwca 1995 r. o statystyce publicznej. (Dz.U. 2023 poz. 773).

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U.
2024 poz. 422).

Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. 2020 poz.
164, 1747) wraz z aktami wykonawczymi.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania
publiczne (Dz.U. 2024 poz. 307) wraz z aktami wykonawczymi.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2019 poz. 1781 ) wraz z
aktami wykonawczymi.

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotow publicznych (Dz.U 2019 poz. 848).

Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2024 poz. 773)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych)Norma PN-ISO/IEC 27001

Norma PN-EN ISO/IEC 27002:2017 - w odniesieniu do ustanawiania zabezpieczen;

m) Norma PN-ISO/IEC 27005 - w odniesieniu do zarzadzania ryzykiem.

F01.01.002. System w momencie odbioru koncowego bedzie w petni skonfigurowany, a wiec

przygotowany do realizacji wszystkich wymaganych funkcjonalnosci.

F01.01.003. System obstugiwat bedzie tylko i wytacznie obieg pism, ktore nie sa oznaczone zadna

z klauzul w obszarze dokumentéw niejawnych.

F01.01.004. System musi zapewnic obstuge nastepujacych procesow:

a. proces podstawowy (kancelaryjny),

b. procesy dedykowane wdrozone w zintegrowanym systemem klasy BPM (Timsi
Workflow Pack). Wszystkie procesy obecnie uruchomione na Srodowisku Timsi
Workflow Pack obstugiwane w obecnej wersji systemu eBiuro musza by¢ mozliwe do
wykorzystania w nowej wersji Systemu.

F01.01.005. Oferowane rozwiazanie musi zapewni¢ dostep i realizacje pracy w systemie

wszystkim uzytkownikom.



1.2 ZARZADZANIE UPRAWNIENIAMI

F01.02.001.

F01.02.002.
F01.02.003.

F01.02.004.

F01.02.005.

F01.02.006.

F01.02.007.

F01.02.008.

1.3
1.3.1

F01.03.001.

F01.03.002.

F01.03.003.

F01.03.004.

F01.03.005.

F01.03.006.

Dla Systemu musza by¢ dostarczone mechanizmy kontroli dostepu administratorow
umozliwiajace dostep do systemu wytacznie po jednoznacznym zidentyfikowaniu
przeprowadzonym w ramach procesu uwierzytelnienia.

System powinien zapewniac zabezpieczenia przed nieautoryzowanym dostepem.
System powinien zapewnia¢ mechanizmy kontroli uprawnien umozliwiajace kontrole
poziomu dostepu kazdego uzytkownika zarowno w zakresie dostepu do danych
przetwarzanych, jak i korzystania z jego funkcjonalnoSci. System uprawnien musi
umozliwi¢ ograniczenie dostepu wytacznie do takich danych oraz takiego zakresu
funkcji, jaki jest niezbedny uzytkownikowi.

System powinien umozliwiaé podziat uzytkownikow na grupy z mozliwoScia
przynalezenia do kilku grup rownoczesnie.

System powinien umozliwia¢ zarzadzanie uzytkownikami oraz grupami w zakresie
ustalania uprawnien.

System powinien umozliwiac zarzadzanie uprawnieniami dostepu do poszczegblnych
pism i spraw.

System powinien zapewni¢ poufnos¢, dostepnosc¢ i integralnosS¢ informacji z
uwzglednieniem  atrybutow  takich  jak:  autentycznoS¢,  rozliczalnosg,
niezaprzeczalnosc i niezawodnos¢

System powinien zapewni¢ mechanizm nadawania szczegotowych uprawnien do
wytypowanych pism i spraw, w tym zapewni¢ ograniczony dostep do takich pism i
spraw rowniez przez uzytkownikow posiadajacych dodatkowe uprawnienia, np.
przetozonego, kierownika, administratora itp.)

DOSTOSOWYWANIE SYSTEMU

PROJEKTOWANIE SZABLONOW DOKUMENTOW | SPRAW

System musi umozliwiac¢ definiowanie roznych typow pism z wtasciwym dla danego
typu zestawem metadanych.

System musi umozliwiac tworzenie roznych szablonow pism, poprzez okreslenie listy
pol metadanych i pol treSci pisma, z mozliwosciag okreslenia formatu tych pol, regut
poprawnosci danych, wartosci domyslnych, wartosci predefiniowanych itd.

System musi umozliwiac definiowanie roznych typow spraw z wtasciwym dla danego
typu zestawem metadanych.

Metadane (atrybuty), ktére moga by¢ skojarzone z pismem lub sprawga, oraz pola
szablonu tresci pisma, muszg obejmowac co najmniej nastepujace typy: tekst (czysty
i formatowany), liczba, data i godzina, lista wyboru (jedno- i wielokrotnego wyboru)
otwarta i zamknieta, osoba (uzytkownik lub grupy), odnosnik (link) do jednego lub
wielu dokumentow, obliczeniowa.

System musi mie¢ mozliwoS¢ tworzenia definicji typow metadanych (atrybutow), jako
elementow do wielokrotnego wykorzystania w definicjach typow pism lub spraw.

System musi umozliwia¢ definiowanie wartosci domyslnych dla metadanych
(atrybutow) pisma lub sprawy oraz p6l i sekcji szablonu tresci pisma.



F01.03.007.

F01.03.008.

F01.03.009.

F01.03.010.

F01.03.011.

F01.03.012.

F01.03.013.

F01.03.014.

F01.03.015.

1.3.2

F01.03.016.

System musi umozliwia¢ ustawianie wartosci predefiniowanych (tzn. przypisywanych
recznie lub automatycznie i nie podlegajacych dalszej edycji) dla metadanych
(atrybutow) pisma lub sprawy oraz p6l i sekcji szablonu tresci pisma.

System musi umozliwia¢ zdefiniowanie obowigzkowych elementéw metadanych
(atrybutow) pisma lub sprawy,

System musi zapewni¢ automatyczne wypetnianie co najmniej nastepujacych
wartosci: biezaca data, biezacy czas, biezacy uzytkownik oraz podstawowe informacje
o atrybutach plikow: data utworzenia, data modyfikacji, autor utworzenia, autor
modyfikacji.

Podstawowy zestaw atrybutow dla wszystkich pism powinien obejmowac co najmniej
takie elementy jak:

a) data wptywu,

b) typ pisma (wybor ze stownika),

c) komorka, ktora zajmie sie przetworzeniem pisma (wybor ze stownika),

d) sygnatura nadawcy,

e) numer nadawczy,

f) nadawca (wybor ze stownika),

g) adresat - w przypadku korespondencji imiennej,

h) data pisma,

i) odnosniki do dokumentéw powigzanych,

j) data odpowiedzi (dla pism wptywajacych jest to data, do ktorej jednostka
statystyki musi udzieli¢ odpowiedzi, dla pism wychodzacych data, do ktorej
oczekujemy odpowiedzi).

Upowazniony uzytkownik musi mie¢ mozliwoS¢ definiowania nowego typu pisma,
ktory automatycznie zostanie dodany do listy typow pism.

Upowazniony uzytkownik musi mie¢ mozliwos¢ modyfikowania szablonu pisma
okreslonego typu.

Musi istnie¢ mozliwos¢ okreslenia dla pisma terminu (np. 30 dni), w jakim wymagane
jest sporzadzenie odpowiedzi na pisma tego typu. Przy rejestracji takiego dokumentu
system powinien uzupetni¢ pole "data odpowiedzi" na podstawie zdefiniowanego
terminu i daty wptywu dokumentu.

Podstawowy zestaw atrybutow dla wszystkich spraw musi obejmowac:

a) date wszczecia, date zakonczenia, opis sprawy,

b) odnosnik do pisma wszczynajacego sprawe,

c) opis sprawy,

d) uwagi,

znak sprawy (identyfikator komorki organizacyjnej, symbol z JRWA, numer sprawy w
ramach danego symbolu, rok wszczecia sprawy).System musi posiadaé
konfigurowalny pod wzgledem formatu numeru mechanizm do nadawania
unikalnych numerow pism/spraw wspolny dla catego Systemu.

PROJEKTOWANIE REJESTROW

System musi umozliwia¢ definiowanie i prowadzenie rejestrow, wtym rejestrow
kancelaryjnych.



F01.03.017.

F01.03.018.

F01.03.019.

F01.03.020.

F01.03.021.

F01.03.022.

Podczas definiowania rejestru musi istnie¢ mozliwosc okreslenia, czy rejestr bedzie
gromadzit dokumenty dobrane automatycznie przez system na podstawie
zdefiniowanej kombinacji wartoSci wskazanych atrybutow, czy dokumenty recznie
wybrane przez uzytkownika.

Musi istnie¢ mozliwos¢ zdefiniowania formatu identyfikatora, ktory system nadawat
bedzie dokumentom nalezacym do rejestru, a ktory bedzie umozliwiat lokalizacje
dokumentu w ramach rejestru.

Podczas definiowania rejestru musi byc mozliwoS¢ ustalenia, jakie dodatkowe
metadane zwigzane z przynaleznoscia do danego rejestru beda posiadaty
zgromadzone w nim pisma. Do metadanych zwigzanych z przynaleznoscia dokumentu
do rejestru stosuje sie te same wymagania, co do metadanych okreslanych w czasie
definiowania szablonu pisma (format, wartoSci domyslne, walidacja itp.).

Musi istnieC mozliwoS¢ prowadzenia rejestru na dowolnym poziomie struktury
organizacyjnej, czyli zarowno dla catej jednostki lub grupy jednostek, jak i komorki
dowolnego szczebla lub grupy komorek.

Musi istniec mozliwoS¢ zdefiniowania uprawnien do rejestru co najmniej
nastepujacego rodzaju:

a) prowadzenie rejestru,
b) wglad do rejestru,
c) tworzenie/modyfikacja schematu rejestru.

Podczas definiowania rejestru musi istnie¢ mozliwos¢ utworzenia szablonu wydruku
tego rejestru.

1.4 PRACA Z PISMAMI, ZADANIAMI | SPRAWAMI

1.4.1

F01.04.001.

F01.04.002.

F01.04.003.

F01.04.004.

F01.04.005.

F01.04.006.

1.4.2

OGOLNE

System musi umozliwia¢ obstuge pism zeskanowanych, dostarczonych w postaci
elektronicznej z zatacznikami w postaci plikow, poprzez poczte elektroniczng,
z modutu elektronicznej skrzynki podawczej, poprzez ePUAP, za pomoca noSnikow
cyfrowych (ptyty CD i DVD, pamieci Flash), poprzez faksmodem, jak rowniez
wygenerowanych w systemie oraz na PC uzytkownikow poza systemem.

System musi umozliwia¢ wprowadzanie, przechowywanie i udostepnianie pism
zapisanych w roznych formatach, w tym: HTML, XML, PDF, ODF, Word (DOC, DOCX), pliki
tekstowe ASCII, RTF, Excel (XLS, XLSX), PowerPoint (PPT PPTX), Postscript, JPEG, GIF,
TIFF.

System musi umozliwiac ustawienie listy dopuszczalnych rozszerzen plikow oraz
maksymalnej wielkosci zatacznika mozliwego do dodania przez uzytkownika.
System wraz z pismami musi przechowywac ich metadane, logicznie powiazane z
wtasciwym pismem informacje opisujace dany dokument.

System zapewni mozliwos¢ eksportu metadanych pisma w postaci dokumentu XML.

System zapewni mozliwos¢ tworzenia relacji pomiedzy pismami.

SKANOWANIE PISM



F01.04.007. System musi umozliwia¢ skanowanie pism bezposrednio z poziomu

wbudowanego narzedzia uruchamianego i osadzonego w oknie przegladarki.

F01.04.008. System musi umozliwia¢ automatyczne (bez ingerencji uzytkownika) skanowanie
dokumentow papierowych do formatu przeszukiwalnego PDF i przechowywanie w formacie

PDF/A pozwalajacym na wyszukiwanie petnotekstowe przez wyszukiwarke Systemu.

F01.04.009. System musi umozliwia¢ zmniejszenie wielkosci skanowanych plikow poprzez
domyslne ustawienie skanowania do trybu czarno-biatego oraz zmiane (zmniejszenie)

rozdzielczosci zeskanowanego dokumentu co najmniej do 150 dpi.

F01.04.010. Przy domyslnym ustawieniu skanowania w trybie czarno-biatym i zmniejszaniu
rozdzielczosci, System musi umozliwiaC reczne ustawienie skanowania pisma np.

zawierajacego grafike w kolorze i w rozdzielczosci obrazu zrodtowego.
F01.04.011. System musi umozliwi¢ wyswietlenie zeskanowanych pism.

F01.04.012. System musi umozliwi¢ digitalizacje pism papierowych przynajmniej w formatach

A3, A4, A5, B5, letter.

F01.04.013. System musi zapewni¢ mozliwos¢ skanowania masowego (wraz z tgczeniem
zeskanowanych stron do jednego pliku), z pozniejszym uzupetnieniem metadanych pism.
F01.04.014. System musi zapewni¢ wspotprace ze skanerami sieciowymi i standardowymi

(interfejs TWAIN).

F01.04.015. System musi umozliwia¢ skanowanie zarowno jednostronnych jak i dwustronnych
dokumentow.

F01.04.016. System musi umozliwiac¢ poprawe jakoSci zeskanowanego obrazu.

F01.04.017. System musi umozliwia¢ oznaczanie kodem kreskowym pisma papierowego

(nadruk, naklejka), ewidencjonowanie w Systemie przydzielonego pismu kodu kreskowego

oraz identyfikowanie pisma przy uzyciu czytnika kodow kreskowych.

F01.04.018. System musi umozliwia¢ automatyczne przenoszenie zdigitalizowanych pism do
Systemu.

F01.04.019. System musi dawac¢ mozliwos¢ elastycznego definiowania konwencji nazewniczej
dokumentow.

F01.04.020. System musi umozliwi¢ nadanie znaku sprawy podczas wprowadzania pisma do

Systemu wedtug instrukcji kancelaryjnej Zamawiajacego.

F01.04.021. Zamawiajacy dopuszcza instalacje dodatkowego oprogramowania na serwerach

Systemu spetniajacego wymagania dot. skanowania pism.



1.4.3 REJESTRACJA DOKUMENTOW WPLYWAJACYCH

F01.04.022. System musi zapewni¢ jednoczesne, wielostanowiskowe rejestrowanie pism
wptywajacych zardwno w postaci papierowej jak i elektronicznej.

F01.04.023. Podczas rejestracji uzytkownik musi mie¢ mozliwos¢ dodania pisma (jesli
wptyneto w formie elektronicznej) lub pliku powstatego przez zeskanowanie pisma, ktore
wptyneto w formie papierowe;.

F01.04.024. Do pisma gtownego dotaczonych moze by¢ dowolnie wiele pism okreslonych jako
zataczniki.
F01.04.025. Musi byé mozliwoS¢ powigzania w czasie rejestracji wptywajacego pisma

z istniejacym w systemie pismem, na ktory pismo wptywajace jest odpowiedzig. Moze byc
wiele odpowiedzi na jedno pismo.

F01.04.026. System musi zapewni¢ mozliwoS¢ rejestracji pism przychodzacych poza
kancelarig (faksy, protokoty, poczta elektroniczna etc), przez uzytkownikdbw majacych
okreslone uprawnienia.

F01.04.027. System musi umozliwi¢ podczas rejestracji pisma ciagty podglad skanu pisma na
ekranie rejestracji.
F01.04.028. System musi wspierac ciagtosc rejestrowania korespondencji przychodzacej, tzn.

po zakohczeniu rejestracji jednego pisma izapisaniu danych, powinien automatycznie
otworzyc sie formularz do zarejestrowania kolejnego pisma.

F01.04.029. Po zarejestrowaniu pisma metadane wprowadzone w czasie rejestracji musza byc
zabezpieczone przed zmiana. Ewentualna ich edycja (spowodowana np. koniecznoscia
skorygowania btedu) powinna by¢ mozliwa dla uprawnionych osob.

F01.04.030. Musi by¢ mozliwoS¢ przekazania zarejestrowanego pisma do wielu odbiorcow
jednoczesnie.

1.4.4 TWORZENIE PISM

F01.04.031. System musi dawa¢ mozliwoS¢ tworzenia nowych pism poprzez:
a) generowanie pism bez uzycia zewnetrznego edytora,

b) generowanie zestawu metadanych i dotaczanie jako tresci pisma pliku
wytworzonego przy uzyciu aplikacji zewnetrznej,

c) generowanie pisma w ramach procesu zdefiniowanego w workflow pack.

F01.04.032. System musi by¢ niezalezny od wyboru pakietow biurowych (edytor tekstow,
arkusz kalkulacyjny itp.) stuzacych do tworzenia i uaktualniania poszczegdlnych dokumentow
przez pracownikow urzedu. Dla dokumentow pakietu Microsoft Office musi zapewnic
bezposrednig integracje z poziomu systemu (otwarcie pisma bezposrednio z systemu, edycje
pisma w odpowiednim narzedziu pakietu Office oraz zapisanie do systemu bezpoSrednio
z aplikacji Office).

F01.04.033. Do kazdego wytworzonego pisma musi istnie¢ mozliwos¢ dotaczenia dowolnej
liczby aneksow w postaci plikow dopuszczalnego formatu, w tym takze pisma
wygenerowanego w systemie bez uzycia aplikacji zewnetrznych.

F01.04.034. Muszg istnie€ nastepujace tryby tworzenia nowego pisma:
a) pismo inicjujace sprawe,

b) nowe pismo w istniejacej sprawie,



c) pismo bedace odpowiedzig na wskazane pismo,
d) pismo bedace zatacznikiem do istniejacego pisma,
e) pismo nie powigzane ze sprawa (robocze).

F01.04.035. System zapewni mozliwosS¢ tworzenia prywatnych i publicznych komentarzy do
pism (prywatne widoczne beda tylko dla uzytkownika, ktory jest ich autorem, publiczne - beda
widoczne dla wszystkich uprawnionych uzytkownikow lub dla uzytkownikow wskazanych przez
autora komentarza).

F01.04.036. W zaleznoSci od trybu, w jakim tworzone jest pismo, system powinien wspierac
uzytkownika poprzez ustawienie wartosci domyslnych wszystkich mozliwych metadanych oraz
pol pisma (np. adresat, znak sprawy, powigzania z innymi dokumentami itp.).

F01.04.037. W przypadku pisma inicjujacego sprawe system powinien wspomagac rejestracje
nowej sprawy.

F01.04.038. System zapewni mozliwos¢ tworzenia pism roboczych. Pismem roboczym jest
pismo, ktore nie zostato zarejestrowane jako dokument (nie weszto do obiegu dokumentow),
nad ktorym uzytkownik jeszcze pracuje.

F01.04.039. Pismo nie musi by¢ powigzane ze sprawa.

F01.04.040. Musi by¢ mozliwos¢ definiowania wielu adresatow dla jednego pisma.

1.4.5 EDYTOR PISM

F01.04.041. System musi umozliwia¢ wprowadzanie, modyfikacje oraz usuwanie informacji
bedacych metadanymi pisma, z zachowaniem bezpieczenstwa informacji, w tym
zapewnieniem integralnosci i autentycznosci danych

F01.04.042. System musi umozliwia¢ zaznaczanie, kopiowanie i wklejanie fragmentow tekstu
zarowno w polach tresci pisma, jak i w polach metadanych.

F01.04.043. W czasie wypetniania pol metadanych system musi sprawdza¢ poprawnosc
wprowadzanych wartosci wedtug kryteriow poprawnosci zdefiniowanych dla danego pola w
danym szablonie pisma lub formularzu.

F01.04.044. W czasie tworzenia pism za pomoca formularzy iszablonéw zapisanych w
systemie, system musi sprawdzac poprawnosc¢ wartosci wprowadzanych do pol tresci, dla
ktorych zdefiniowane zostaty w szablonie kryteria poprawnosci.

F01.04.045. System musi wspierac tworzenie korespondencji seryjnej.

1.4.6 TECzKI SPRAW. DODAWANIE PISM DO REJESTRU.

F01.04.046. System musi umozliwia¢ gromadzenie petnej dokumentacji dotyczacej sprawy w
postaci ,elektronicznego folderu” (teczki), ktory zawiera co najmniej nastepujace typy
obiektow: pisma, aneksy, dekretacje, komentarze i metadane. Dopuszczalna liczba obiektow
w teczce kazdego typu musi by nie mniejsza niz 1000.

F01.04.047. Podczas rejestracji pisma wszczynajacego sprawe system musi wspomagac
zarejestrowanie nowej sprawy i nadanie jej znaku zgodnego z JRWA.



F01.04.048. System musi umozliwia¢ wprowadzanie, modyfikacje oraz usuwanie informacji
bedacych elementami metadanych sprawy.

F01.04.049. System musi umozliwia¢ usuniecie pism, dokumentéw i danych (definitywne
usuniecie), dla ktorych uptynat okres przechowywania, mylnie zapisanych, ktérych usunigcie
wymagane jest na podstawie przepisu prawa lub mogacych stanowi¢ zagrozenie dla
prawidtowego funkcjonowania Systemu przez uprawnionych uzytkownikow po dodatkowej

autoryzacji
F01.04.050. System musi posiadac dodatkowe zabezpieczania przy usuwaniu pism,
dokumentow i danych, uniemozliwiajagce przypadkowe usuniecie, w tym wysytac

powiadomieni z ostrzezeniem o nieodwracalnym usunieciu danych

F01.04.051. System musi umozliwia¢ zaznaczanie, kopiowanie i wklejanie fragmentow tekstu
w polach metadanych sprawy.

F01.04.052. W czasie wypetniania pol metadanych sprawy system musi sprawdzac
poprawnoS¢ wprowadzanych wartoSci wedtug kryteriow poprawnosci zdefiniowanych dla
danego pola.

F01.04.053. Numeracja spraw w ramach teczek i pism w sprawach musi by¢ przeprowadzana
przez system w sposob automatyczny.

F01.04.054. W przypadku, kiedy pismo wszczynajace sprawe tworzone jest na podstawie
szablonu powiazanego z procesem przeptywu pracy, musi by¢ mozliwos¢ automatycznego
wygenerowania przez system nowej sprawy (o ile przewiduje to scenariusz procesu).

F01.04.055. System musi umozliwia¢ dotaczanie tego samego pisma do réznych spraw.

F01.04.056. System musi umozliwia¢ uprawnionym uzytkownikom dodawanie reczne pisma
do rejestru.

F01.04.057. System musi automatycznie dodawac do rejestru pismo spetniajace kryteria
okreslone w definicji tego rejestru.

F01.04.058. System musi umozliwia¢ wprowadzanie, modyfikacje i usuwanie elementow opisu
pisma zwigzanych z jego przynaleznoscig do rejestru w takim samym zakresie i przy uzyciu
takich samych mechanizmow, jak w przypadku pozostatych metadanych pisma.

F01.04.059. System musi umozliwia¢ uprawnionym uzytkownikom przegladanie, filtrowanie i
sortowanie zawartosci rejestru.

F01.04.060. System musi umozliwia¢ wydruk prowadzonych w nim rejestrow w catosci lub w
czesci, na podstawie zdefiniowanych parametrow zgodnie z zaprojektowanymi szablonami
wydrukow.

1.4.7 PREZENTOWANIE PISM | SPRAW, RAPORTY

F01.04.061. Podstawowy zestaw pism domysSlnie prezentowanych uzytkownikowi musi
wynikac z aktualnej listy zadan uzytkownika. Lista zadan zwiazanych z obstuga pism powinna
zawierac co najmniej nastepujace elementy:

a) data dekretacji na uzytkownika (utworzenia zadania),
b) data realizacji zadania,

c) identyfikator dokumentu, ktorego dotyczy zadanie,



F01.04.062.

d) nadawca pisma,

e) znak pisma nadawcy,

f) znak pisma, na ktory dany dokument jest odpowiedzia (o ile taki istnieje),
g) opis pisma,

h) typ zadania (okreslony przez dekretujacego),

i) w przypadku uzytkownikéw, do ktoérych przekazywane s pisma dekretowane
zarébwno na nich osobiscie jak i na komodrka organizacyjng (np. pracownicy
sekretariatow, naczelnicy wydziatow/dziatow) — informacja, na kogo pismo jest
zadekretowane.

Na liscie zadah system powinien wyrozniac te, dla ktorych zbliza sie termin

realizacji i te, ktorych termin realizacji minat.

F01.04.063.

Prezentacja szczegotow pisma musi uwzgledniaé co najmniej nastepujace

informacje:

F01.04.064.

a) informacja o zwigzanym z pismem zadaniu uzytkownika,

b) dane podstawowe pisma (wszystkie metadane wprowadzone podczas
rejestracji),

c) informacja, jaka komorka (lub komorki) organizacyjna i osoba (osoby) zajmuje
sie aktualnie dokumentem,

d) aktualny status pisma
e) lista pism powigzanych (wedtug rodzaju powiazania),

f) historia obstugi pisma., w tym zapewni¢ mozliwos¢ przesledzenia w historii
obiegu dokumentu wszystkich osob, ktore przegladaty lub edytowaty dany
dokument, wszystkich operacji wykonywanych na dokumencie i odnotowywac w
dziennikach dane, zgodnie z wymaganiami normy 1SO 27001)

g) System powinien uniemozliwi¢ modyfikacje pism tylko przez uprawnionych
uzytkownikow, w tym uzytkownicy wystepujacy w Sciezce przekazania pisma, ktorzy
nie zostana uprawnieni, moga mie¢ dostep do zatacznikow tylko w trybie do
odczytu.

h) Kazda operacja i zdarzenie powinno by¢ odnotowywane w dzienniku ze
wskazaniem uzytkownika wykonujacego czynnosc.

W widoku szczegotow pisma uzytkownik musi mie¢ mozliwosc tatwego wykonania

nastepujacych czynnosci:

a) edytowanie metadanych, ktérych edycja na tym etapie obstugi pisma jest
dopuszczalna,

b) otwarcie tekstu pisma,

c) otwarcie szczegdtow lub tekstu dowolnego pisma powigzanego,
d) otwarcie szczegotow sprawy, do ktorej nalezy pismo,

e) zarejestrowanie przeglagdanego pisma w istniejacej sprawie,

f) przejscie do zarejestrowania nowej sprawy z przegladanym pismem jako pismem
wszczynajacym sprawe,



F01.04.065.

g) utworzenie nowego pisma w nastepujacych trybach:

e nowego pisma w tej samej spraw sprawie, co pismo przegladane (dotyczy
spraw zarejestrowanych w komoérce, do ktorej nalezy uzytkownik),

e pisma bedacego odpowiedzig na przegladane pismo,
e pisma bedacego zatacznikiem do przegladanego pisma,

e komentarza do istniejacego pisma (publicznego badz prywatnego).

W widoku tekstu pisma (utworzonego przy uzyciu edytora, bez wykorzystania

aplikacji zewnetrznej) uzytkownik musi mie¢ mozliwos¢ tatwego wykonania nastepujgcych

czynnosci:

F01.04.066.

F01.04.067.

a) edytowanie pisma (o ile taka operacja na pismie jest w danej sytuacji
dopuszczalna),

b) otwarcie szczegotow pisma,

c) wySwietlenie listy pism powigzanych (wedtug typu powiazania) w taki sposdb, by
mozna z niej byto przejs¢ do szczegotow i/lub tekstu wybranego powigzanego
pisma,

d) otwarcie szczegbtow sprawy, do ktdrej nalezy pismo,
e) zarejestrowanie przegladanego pisma w istniejacej sprawie,

f) zarejestrowanie nowej sprawy z przegladanym pismem jako  pismem
Wwszczynajacym sprawe,

g) utworzenie nowego pisma w nastepujacych trybach (mozliwych do wybrania z
listy):

e nowego pisma w tej samej spraw sprawie, co dokument przegladany (dotyczy
spraw zarejestrowanych w komorce, do ktorej nalezy uzytkownik),

e pisma bedacego odpowiedzia na przegladane pismo,

e pisma bedacego zatacznikiem do przegladanego pisma,
e komentarza do przegladanego pisma (publicznego badz prywatnego).
Widok szczegotow sprawy musi zawierac co najmniej nastepujace informacje:
a) znak sprawy,

b) data wszczecia sprawy,
c) opis sprawy,

d) lista pism w sprawie (gtdwnych i pomocniczych, jak: zataczniki, komentarze,
dekretacje itp.),

W widoku szczegotow sprawy uzytkownik musi mie¢ mozliwos¢ tatwego

wykonania nastepujacych czynnosci:

F01.04.068.

a) utworzenia nowego pisma w sprawie,
b) otwarcia istniejgcego pisma w sprawie
c) odnotowania faktu zamkniecia sprawy.

System powinien mie¢ zdefiniowane nastepujace raporty:

a) rejestry korespondencji wchodzacej i wychodzacej (na poziomie



poszczegblnych komorek organizacyjnych i catej jednostki),
b) ksigzka pocztowa (przesytek wystanych jako polecone),
c) zestawienie przesytek wystanych w formie papierowej,
d) zestawienie przesytek wystanych w formie elektronicznej,
e) dokumenty nieprzypisane do spraw,
f) dokumenty w trakcie dekretacji,
g) dokumenty rozpatrywane,
h) dokumenty, na ktore oczekiwana jest odpowiedz,
i) spis spraw w podziale na teczki spraw,

j) spis dokumentow dotyczacych sprawy.

1.4.8 WYSZUKIWANIE PISM | SPRAW

F01.04.069. Pracownik musi mie¢ mozliwos¢ tatwego przegladania wszystkich pism i spraw,
do ktérych ma uprawnienia. Domyslnie pracownik posiadac powinien uprawnienia do edycji
pism, ktore zostaty na niego zadekretowane oraz spraw, w ramach ktorych dokumenty te
zostaty zarejestrowane w jego komorce.

F01.04.070. System musi umozliwiac sortowanie i filtrowanie spraw i pism wedtug wybranych
kryteriow.
F01.04.071. W przypadku uzytkownikéow, do ktorych przekazywane sa pisma dekretowane

zaréwno na nich osobiscie jak i na komoérka organizacyjna (np. pracownicy sekretariatow,
naczelnicy wydziatow/dziatow) system musi umozliwiac filtrowanie pism w zaleznosci od tego,
w jaki sposob zostat zdefiniowany odbiorca.

F01.04.072. System musi umozliwiaC tatwe tworzenie zestawien korespondencji
przychodzacej i wychodzacej dla poszczegolnych komorek organizacyjnych roznego szczebla.

F01.04.073. System musi umozliwia¢ przegladanie pism uporzadkowanych hierarchicznie
wedtug teczek spraw i spraw oraz w uktadzie pomijajagcym przynaleznosc do spraw.

F01.04.074. System musi zapewnic szybkie wyszukanie osoby prowadzacej sprawe.

F01.04.075. System musi zapewni¢ szybkie wyszukanie wszystkich osob aktualnie
realizujgcych zadania zwigzane z pismem.

F01.04.076. System w wynikach wyszukiwania musi graficznie wyrdzniac¢ pisma, dla ktorych
zbliza sie termin zakohczenia wykonywania przydzielonego zadania oraz dla ktorych ten
termin minat, przy czym dla kazdej z powyzszej sytuacji powinien zosta¢ wykorzystany inny
kolor.

F01.04.077. Dla wybranych atrybutow pism lub spraw system musi posiada¢ mechanizm
wspierajacy wyszukiwanie kontekstowe podczas wprowadzania danych dotyczacych pism i
spraw dla wybranych atrybutow (np. komoérka organizacyjna, nadawca/odbiorca itp.).
Mechanizm ten musi pozwalac na szybkie odszukanie zagdanych danych poprzez ograniczanie
w kontekstowym okienku wyboru danych spetniajacych okreslone kryterium (np. fragment
nazwiska lub tez nazwisko i miasto itp.). Uzytkownik wybiera zadang pozycje z wySwietlonej
listy, na ktorej prezentowane sa szczegotowe dane (np. imie, nazwisko, adres) bez potrzeby
przechodzenia na inny ekran.



1.4.9

F01.04.078. System musi umozliwia¢ wydruk kodu paskowego dla zarejestrowanego pisma lub
dla poszczegolnych zatacznikow pisma oraz musi mie¢ mozliwoS¢ odnalezienia pism po tym
kodzie.

DRUKOWANIE DOKUMENTOW

F01.04.079. System musi umozliwia¢ wydruk dokumentow papierowych przynajmniej w
formatach A3, A4, A5, B5 oraz letter o rozdzielczosci przynajmniej 600 DPI w trybie czarno-
biatym i kolorowym.

F01.04.080. System musi umozliwia¢ wydruk jednostronny i dwustronny dokumentow.

F01.04.081. System musi umozliwia¢ wydruk na drukarkach obstugujacych jezyk PCL5 lub PCL6
oraz PJL.

F01.04.082. System musi zawierac funkcje wspierajace drukowanie korespondencji seryjnej,
w szczegolnoSci: wydruk wielu egzemplarzy pisma skierowanego do wielu adresatow,
definiowanie szablonow etykiet oraz wydruk na etykietach adresowych.

F01.04.083. System musi umozliwia¢ automatyzacje obstugi pism wychodzacych z Urzedu -
prowadzi¢ pocztowa ksigzke nadawcza, drukowac na kopertach oraz drukowaé pocztowe
potwierdzenia odbioru.

1.4.10 WYSYLKA PISM

F01.04.084. System musi umozliwia¢ uzytkownikowi tworzacemu pismo okresSlenie, w jaki
sposob powinno zostac wystane. Dostepne musza by¢ co najmniej nastepujace opcje wysytki:
a) wewnatrz systemu (pismo wystane tym trybem musi by¢ w komérce nadawcy
oznaczane jako pismo wychodzace);
b) poprzez ePUAP,
c) poprzez ESP,
d) w formie papierowe;j:
e poczta - przesytka polecona,
przesytka kurierska,
doreczenie bezposrednie,
tryb zwykty (list zwykty, punkt wymiany itp.)

F01.04.085. System musi zapewni¢ jednoczesna wielostanowiskowa obstuge wysytki pism
wychodzacych.

F01.04.086. System musi zapewni¢ mozliwoS¢ okresSlenia, czy na pismo wychodzace
oczekujemy odpowiedzi, a jesli tak, to w jakim terminie.

F01.04.087. System musi wspierac proces wystania korespondencji poczta elektroniczna oraz
w postaci faksu.

F01.04.088. System powinien umozliwiac pracownikowi kancelarii przegladanie listy pism
skierowanych do wysytki w formie papierowej i filtrowanie/ sortowanie ich ze wzgledu na
opcje wysytki.

F01.04.089. Dla pism wysytanych przesytka polecona system musi prowadzi¢ rejestr

uwzgledniajacy mozliwos¢ wprowadzenia takich danych jak waga przesytki, kwota pobrania,
numer nadawczy i optata, urzad pocztowy.



1.4.11

F01.04.090. Dla pism wysytanych w trybie zwyktym system musi okreslic na podstawie
adresata domyslny sposob wysytki:
a) listem zwyktym,
b) za poSrednictwem punktu wymiany miedzyresortowej,
c) doreczenie przez pracownika kancelarii.

F01.04.091. System musi umozliwia¢ edycje dostepnych opcji i sposobow wysytki bez
koniecznosci ingerencji w kod.

F01.04.092. Dla pism doreczanych przez pracownika kancelarii i dostarczanych do punktu
wymiany miedzyresortowej system musi drukowac odpowiednie listy stuzace zbieraniu
pokwitowan.

F01.04.093. System musi umozliwia¢ zaznaczenie faktu, ze proba doreczenia byta
nieskuteczna - pismo nie zostato odebrane przez adresata.

F01.04.094. System musi umozliwiac definiowanie grup odbiorcow.

F01.04.095. Przy wysytaniu pisma do zdefiniowanej grupy odbiorcow musi istnie¢ mozliwosc

recznego zaznaczenia pominigcia przy danej wysytce konkretnego odbiorcy (odbiorcow).

DEKRETOWANIE PISM
F01.04.096. Przekazanie pisma do uzytkownika musi wygenerowac automatycznie zadanie dla
uzytkownika zwigzane z tym pismem - szczegoty dekretacji okreslaja sposob realizacji zadania.
Musi istnie¢ mozliwos¢ okreSlenia w momencie przekazania nastepujacych elementow:
a) adresat przekazania,
a) data realizacji,

c) typ zadania,

d) wskazowki - pole tekstowe.

F01.04.097. Musi by¢ mozliwos¢ przekazania pisma do wielu uzytkownikow, z okresleniem
daty realizacji, typu zadania i wskazéwek zarowno dla pojedynczego uzytkownika, jak i kilku
z nich.

F01.04.098. Musi by¢ mozliwoSc tworzenia na poziomie uzytkownika rozdzielnikow: gotowych

list adresatow wykorzystywanych przy dekretacjach pism.

F01.04.099. Musi byc mozliwoS¢ wybrania adresata dekretacji/przekazania z listy
prezentowanej w formie drzewa struktury organizacyjne;j.

F01.04.0100. Dekretacja, wraz ze wszystkimi jej szczegotami, podlega archiwizacji jako element
sprawy.
F01.04.0101. System musi wspomagac proces dekretowania zadah zwigzanych z obstuga pism

na poszczegolnych pracownikow, grupe pracownikow, komorki organizacyjne i jednostki
statystyki na podstawie metadanych, w tym m.in.:

a) znaku sprawy - w przypadku zadania zwigzanego z obstuga pisma w istniejacej
sprawie system powinien podpowiadac¢ dekretacje na komorke i
pracownika zajmujacego sie ta sprawa,

b) adresata - w przypadku pism zaadresowanych na konkretng komérke lub osobe,
F01.04.0102. System musi da¢ mozliwos¢ powiadomienia uzytkownika poczta elektroniczna
0 otrzymaniu nowych pism.



F01.04.0103.

System musi umozliwi¢ anulowanie lub zmiane przekazania lub dekretacji przez

uprawnione osoby.

F01.04.0104.

System umozliwi wykonanie dekretacji w imieniu szefa komorki/jednostki przez

pracownikow kancelarii (sekretariatu).

F01.04.0105.

System zapewni mozliwoS¢ odestania btednie przekazanego pisma.

1.4.12  AKCEPTOWANIE PISM

F01.04.0106.
F01.04.0107.

System musi umozliwia¢ wieloetapowa akceptacje pism.

Musi istnieC¢ na poziomie uzytkownika mozliwosc zdefiniowania i wielokrotnego

wykorzystania schematow akceptacji

F01.04.0108.

System umozliwi wykonanie akceptacji w imieniu szefa komorki/jednostki przez

pracownikow kancelarii (sekretariatu).

F01.04.0109.

Musi istnie¢ mozliwos¢ przekazywania pisma do akceptacji bez ustalonego

schematu, ze swobodna mozliwoScia wyboru kolejnego akceptanta na kazdym etapie lub
zaakceptowania pisma ostatecznie.

F01.04.0110.
F01.04.0111.

System musi umozliwic oznaczenie pisma jako nie wymagajacego akceptacji.
System musi da¢ mozliwo$¢ powiadomienia uzytkownika poczta elektroniczng o

otrzymaniu pisma do akceptacji.

F01.04.0112.

System musi umozliwi¢ wycofanie pisma z akceptacji przez uprawnionego

uzytkownika.

F01.04.0113.

System musi umozliwia¢ anulowanie akceptacji przez uzytkownika, ktory wykonat

akceptacje.

1.5 PODPIS ELEKTRONICZNY

F01.05.001.

F01.05.002.

F01.05.003.

F01.05.004.

F01.05.005.

System musi zapewni¢ mechanizmy integracji z komponentami podpisu
elektronicznego (podpisywanie, weryfikacja).

Rozwigzanie musi zawierac aplet podpisujacy, rozumiany jako komponent stuzacy do
sktadania podpisu elektronicznego.

Aplet podpisujacy musi umozliwia¢ podpisanie danych zwykorzystaniem
podtaczonego do stacji komponentu sprzetowego bezpiecznego urzadzenia do
sktadania podpisow elektronicznych (np. karty kryptograficznej) dostarczajacego
interfejs zgodny ze standardem PKCS#11.

Aplet podpisujacy musi zapewni¢ mozliwos¢ podpisania dokumentow certyfikatami
wszystkich krajowych kwalifikowanych Centrow Certyfikacji, wpisanych do rejestru
podmiotow kwalifikowanych, opublikowanym na stronach Narodowego Centrum
Certyfikacji (www.nccert.pl), zgodnie ze specyfikacja ETSI TS 101 903 v1.3.2 lub nowsza
(po zainstalowaniu na stacji podpisujacej sterownika pkcs#11 dostarczonego przez
dostawce komponentu sprzetowego bezpiecznego urzadzenia do sktadania
podpisow).

Aplet podpisujacy musi zapewni¢ podpisanie dokumentow, zaréwno w
dopuszczonym w Systemie formacie binarnym (PDF, DOCX, inne) jak i dokumentow



F01.05.006.

F01.05.007.

F01.05.008.

F01.05.009.

XML.

Rozwiazanie musi zapewni¢ mozliwoS¢ konfiguracji ustawien podpisywania
przynajmniej w zakresie rodzaju: XADES, PADES

Wykonawca dostarczy dla nowej wersji niezbedne komponenty technologiczne
pozwalajace na weryfikacje poprawnoSci podpisu elektronicznego i statusu
powiazanego z nim certyfikatu klucza publicznego. Wynik weryfikacji powinien
pozwalac na dostarczenie niezbednych informacji zwiazanych z wynikiem weryfikacji
danego podpisu elektronicznego oraz powigzanego z nim certyfikatu klucza
publicznego.

Rozwigzanie musi zapewni¢ wiarygodna weryfikacje poprawnosci podpisu (-6w)
elektronicznego ztozonego pod dokumentami elektronicznymi, statusu certyfikatu (-
ow) klucza publicznego.

Rozwiazanie musi zapewni¢ wiarygodna weryfikacje poprawnosci certyfikatow
wszystkich krajowych kwalifikowanych Centrow Certyfikacji, wpisanych do rejestru
podmiotow kwalifikowanych, opublikowanym na stronach Narodowego Centrum
Certyfikacji (www.nccert.pl), zgodnie ze specyfikacjg ETSI TS 101 903 v1.3.2 lub nowsza.

1.6 SKLADY CHRONOLOGICZNE | SKEADY NOSNIKOW DANYCH

F01.06.001.

F01.06.002.

F01.06.003.

F01.06.004.

F01.06.005.

F01.06.006.

F01.06.007.

F01.06.008.

System musi umozliwiaC prowadzenie sktadow chronologicznych oraz sktadow
nosnikow danych dla pism wptywajacych do urzedu, pism wewnetrznych oraz pism
wychodzacych.

System musi umozliwia¢ prowadzenie sktadow chronologicznych odrebnie dla
przesytek odwzorowanych i nieodwzorowanych w catosci.

System musi umozliwia¢ prowadzenie sktadow nosnikow danych odrebnie dla tych,
ktorych zawartosc zostata w catoSci przeniesiona do systemu, jak i dla tych, ktorych
zawartosc nie zostata przeniesiona.

System musi umozliwiac¢ zdefiniowanie wielu sktadow chronologicznych w jednej
jednostce.

System musi wspomagac przyjecie pisma do wtasciwego sktadu na podstawie analizy
metadanych.

System musi umozliwiaé wypozyczanie pism ze sktadu (odnotowywaé fakt
wypozyczenia oraz generowac karte wypozyczenia).

System musi umozliwiac catkowite wyjecie przesytki/nosnika ze sktadu (odnotowac
ten fakt oraz generowac karte wyjecia).

System musi wspieraé przekazywanie sktadow do archiwum oraz zarzadzanie
sktadami w archiwum, w tym brakowanie przesytek lub przekazywanie do archiwum
panstwowego.

17 ELEKTRONICZNE ARCHIWUM

F01.07.001.

System musi umozliwia¢ wprowadzenie oraz modyfikowanie Jednolitego Rzeczowego



F01.07.002.

F01.07.003.

F01.07.004.

F01.07.005.

F01.07.006.

F01.07.007.

Wykazu Akt. System powinien przechowywac historie zmian w JRWA.

System musi kwalifikowa¢ pisma do odpowiedniej kategorii archiwalnej na
podstawie obowigzujacego w momencie wszczecia sprawy JRWA.

System musi zapewni¢ dostepny dla uprawnionych uzytkownikow interfejs
umozliwiajacy zarzadzanie pismami nalezacymi do spraw zamknietych (archiwum
elektroniczne), w tym przeprowadzanie procedur brakowania, przekazywania do
archiwum pafnstwowego badz udostepniania (przyznawania uprawnien do
przegladania) takich pism.

System musi umozliwi¢c wyszukiwanie zarchiwizowanych pism na podstawie
wprowadzonych metadanych co najmniej:

a) identyfikator - jednoznaczny w danym zbiorze dokumentéw znacznik
dokumentu, ktory umozliwia jego identyfikacje,

b) tworca - podmiot odpowiedzialny za treS¢ pisma, z podaniem jego roli w
procesie tworzenia lub akceptacji dokumentu,

c) tytut pisma,
d) data - data zdarzenia zwigzanego z tworzeniem pisma,
e) format - nazwa formatu danych zastosowanego przy tworzeniu pisma,

f) dostep - okreslenie komu, na jakich zasadach i w jakim zakresie mozna
udostepnic pismo,

g) relacja - okreslenie bezposredniego powigzania z innym pismem i rodzaju
tego powiazania,

h) odbiorca - podmiot, do ktorego pismo jest adresowane,
i) grupowanie - wskazanie przynaleznosci do zbioru dokumentow,
j)  kwalifikacja - kategoria archiwalna pisma,

k) jezyk - kod jezyka naturalnego zgodnie z norma 1S0-639-2 lub inne okreslenie
jezyka, o ile nie wystepuje w normie,

[) opis - streszczenie, spis tresci lub krotki opis tresci pisma,
m) uprawnienia - wskazanie podmiotu uprawnionego do dysponowania pismem.

System musi wyodrebnia¢ automatycznie pisma przeznaczone do przekazania do
archiwum panstwowego.

System musi eksportowac pisma i ich metadane do systemu teleinformatycznego
archiwum panstwowego w nastepujacy sposob:

a) metadane eksportowane w formacie XML,
b) pisma przekazywane w takim formacie, w jakim byty ostatnio przechowywane.

Metadane wszystkich pism przekazywanych do archiwum panstwowego zawierac
musza:

a) identyfikator,
b) nazwe wytworcy,
c) tytut,

d) date wytworzenia,



F01.07.008.

F01.07.009.

F01.07.010.

F01.07.011.

F01.07.012.

F01.07.013.
F01.07.014.

F01.07.015.

F01.07.016.

e) informacje o formacie danych,

f) okreslenie zasad udostepniania pisma,

g) rodzaj dokumentu (obraz, dzwiek, tekst itp.),
h) typ pisma.

Dodatkowo, jesli istnieja, musza byc¢ do pism przekazywanych dotaczane nastepujace
informacje:

a) bezposrednie powigzania z innymi pismami,

b) nazwa odbiorcy,

c) kod jezyka naturalnego,

d) opis tresci,

e) wskazanie podmiotu uprawnionego do dysponowania pismem.

Na najwyzszym poziomie struktury zapisu przekazywanych materiatow powinny
znajdowac sie trzy foldery:

a) dokumenty (zawierajacy pliki dla dokumentow ztozonych z pojedynczych plikow
i foldery dla dokumentow ztozonych z wiecej niz jednego pliku),

b) metadane,
c) sprawy (zawierajacy metadane spraw).

Modut archiwum elektronicznego musi umozliwia¢ swobodny dobor elementow
metadanych dotaczanych do przekazywanych do archiwum panstwowego akt (na
wypadek zmian prawnych i organizacyjnych).

System musi sporzadza¢ automatycznie spis dokumentacji przeznaczonej do
przekazania do archiwum panstwowego. Spis musi zawiera¢ nastepujace kolumny:
liczba porzadkowa, znak sprawy, hasto z JRWA odpowiadajace symbolowi ze znaku
sprawy, date wszczecia i date zakofczenia sprawy oraz liczbe dokumentow w sprawie.
Schemat spisu musi by¢ mozliwy do modyfikacji co najmniej w zakresie pozycji, liczby
i nazwy kolumn (na wypadek zmian prawnych i organizacyjnych).

System musi oznaczaC dokumenty przekazane do archiwum pahstwowego i
umozliwia¢ odroznienie ich od dokumentow nieprzekazanych.

System musi wyodrebnia¢ automatycznie sprawy przeznaczone do brakowania.

System musi sporzadza¢ automatycznie spis dokumentacji przeznaczonej do
brakowania. Spis musi zawierac nastepujace kolumny: liczba porzadkowa, symbol z
JRWA, odpowiadajace symbolowi hasto z JRWA, daty skrajne dokumentow tworzacych
akta danej sprawy oraz uwagi. Schemat spisu musi by¢ mozliwy do modyfikacji co
najmniej w zakresie pozycji, liczby i nazwy kolumn (na wypadek zmian prawnych i
organizacyjnych).

System musi umozliwiac¢ fizyczne usunigcie dokumentow, ktore zostaty poddane
procedurze brakowania. CzynnoS¢ taka musi wymagac autoryzacji i powinna byc
udokumentowana.

System musi umozliwia¢ dla spraw zarchiwizowanych zautomatyzowany eksport
zataczonych plikow: zdefiniowanych, wybranych lub wszystkich dotyczacych sprawy
z pozostawieniem wpisu o sprawie w rejestrze na zewnetrzne nosniki (z mozliwoscia
ewentualnego usuniecia ich z systemu), natomiast dla dokumentow przekazywanych
do archiwum panstwowego - generowac odpowiednia paczke archiwalna.



F01.07.017.

F01.07.018.

F01.07.019.
F01.07.020.

F01.07.021.

F01.07.022.

F01.07.023.

F01.07.024.

1.8 INTEGRACJA

Z automatycznie wyodrebnionych przez system materiatow przeznaczonych do
przekazania do archiwum panstwowego lub wybrakowania osoba uprawniona musi
miec¢ mozliwoS¢ utworzenia recznego listy materiatow podlegajacych przekazaniu lub
wybrakowaniu zarowno poprzez filtrowanie ze wzgledu na wartosci atrybutow, jak i
poprzez reczne wskazanie dokumentow, ktore nie beda podlegaty przekazaniu lub
wybrakowaniu. Na podstawie takiej listy system musi stworzyC automatycznie spis
materiatow przeznaczonych do przekazania lub wybrakowania.

System musi umozliwia¢ po spetnieniu okreSlonych procedur, zmiane kategorii
archiwalnej wynikajacej z JRWA:
a) w przypadku dokumentacji, ktora zgodnie z wynikajaca z JRWA kategorig powinna
by¢ po uptywie okreSlonego czasu poddana ekspertyzie (BE),

b) w przypadku dokumentacji, ktérej czas przechowywania uptynat, ale komisja
oceny dokumentacji niearchiwalnej zdecydowata o jej dalszym przechowywaniu,

c)w przypadku dokumentacji niearchiwalnej przekwalifikowanej do materiatow
archiwalnych.

System musi umozliwia¢ przywracanie spraw zamknietych do obiegu.

System musi umozliwia¢ sformutowanie innych zasad kontroli dostepu do
dokumentow zarchiwizowanych, a innych dla dokumentow biezacych.

System musi dawac¢ mozliwos¢ swobodnego ksztattowania zasad dostepu do pism
wytaczonych z obiegu, tacznie z opcja przyznawania prawa dostepu do pojedynczego
pisma dowolnemu uzytkownikowi na okresSlony czas.

System musi zapewnic integralno$¢ pism i przypisanych do nich metadanych
(ochrona przed wprowadzaniem zmian poza ustalonymi procedurami).

System musi umozliwiac osobie z uprawnieniami archiwisty modyfikacje metadanych
pism i spraw znajdujacych sie w zasobie archiwum.

System musi zapewni¢ petna rozliczalnos¢ dziatan archiwisty i mozliwosc
odnotowania przyczyn i zakresu wprowadzonych danych, zmian w metadanych
oraz pozostatych czynnosci

F01.08.001. System zostanie zintegrowany z nastepujacymi systemami:

a. Exchange (poczta elektroniczna),
b. Active Directory,

c. Timsi Workflow Pack,

d. ePUAP,

F01.08.002. System zapewni dostep do takich samych metod serwisu SOAP stuzacego do
integracji systemow trzecich z Systemem, co aktualnie uzywana przez zamawiajacego
wersja, zarowno na Srodowisku testowym jak i produkcyjnym.

1.9 ANONIMIZAC)A
F01.09.001. System musi zapewni¢ bezpieczenstwo informacji odpowiadajace na ryzyka, w tym

miedzy innymi szyfrowanie danych osobowych oraz zdolnoS¢ do ciagtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemu zgodnie z



F01.09.002.

F01.09.003.

wymaganiami normy ISO 27001.

System musi umozliwi¢ przeksztatcenie danych osobowych zapisanych w pismie i w
zatgczniku  wsposob  uniemozliwiajacy  przyporzadkowanie  poszczegdlnych
informacji do okreSlonej lub mozliwej do zidentyfikowania osoby fizycznej -
bezposrednio z poziomu widoku szczegotow prowadzonej sprawy.

System musi zapewni¢ petna rozliczalnos¢ uzytkownika dokonujacego anonimizacji
danych osobowych.

2 WYMAGANIA NIEFUNKCJONALNE

2.1 WYMAGANIA OGOLNE

N02.01.001.

N02.01.002.

N02.01.003.

N02.01.004.

N02.01.005.

N02.01.006.

N02.01.007.

N02.01.008.

N02.01.009.

System bedzie uzytkowany we wszystkich jednostkach stuzb statystyki publiczne;j.

Przy rozbudowie architektury nalezy zastosowac technologie wysokiej dostepnosci
oraz technologie wirtualizacji, uwzgledniajac posiadane przez Zamawiajacego zasoby
sprzetowo-programowe,

System bedzie posiada¢ dwa Srodowiska:

a) produkcyjne - Srodowisko, w ktérym bedzie funkcjonowato rozwigzanie
produkcyjnie. W Srodowisku tym beda tylko komponenty wykorzystywane
produkcyjnie,

b) testowe - Srodowisko funkcjonalnie tozsame z Srodowiskiem produkcyjnym, ale
bez redundancji komponentow, fizycznie od niego odseparowane - dedykowane do
testow funkcjonalnych oraz testowania poprawek i upgrade.

Dostarczone oprogramowanie musi by¢ kompletne, posiada¢ wszelkie wymagane
instrukcje, gwarancje i licencje.

System bedzie skutecznie funkcjonowat w ramach dostepnej w jednostkach stuzb
statystyki publicznej infrastruktury intranetowej i internetowe;j.

Dla apletu kryptograficznego rozwigzanie nie moze wymagac instalacji dodatkowego
oprogramowania na komputerach uzytkownikow oraz musi dostarczy¢ niezbedne
sterowniki i biblioteki do komunikacji, z wyjatkiem sterownikow do kart
dostarczanych zawsze przez dostawce podpisu elektronicznego oraz sterownikow
objetych licencjami innych producentow.

System bedzie poprawnie dziatat na najnowszych wersjach przegladarek
internetowych: Google Chrome, Edge, Mozilla Firefox.

System po stronie uzytkownika musi wykorzystywac standard aplikacyjny przyjety
u Zamawiajacego, tzn. system Windows 10, 11 zainstalowany na stacjach roboczych
wraz z pakietem biurowym MS Office 2013, 2019, 2021, Office 365 oraz z wchodzacymi
w jego sktad aplikacjami: MS Word, MS Excel, MS Outlook, MS PowerPoint.

Migracja musi obja¢ migracje catej zawartosci obecnych baz Systemu - zardowno
Srodowisko testowe jak i produkcyjne. Bazy metadanych pism i spraw zostana
zmigrowane na SQL Server wskazany przez zamawiajacego. Bazy zatacznikow zostana



N02.01.010.

N02.01.011.

przeniesione z Sharepoint 2013 do dedykowanego repozytorium na dyskach (poza
SQL Server) zarzadzanego z poziomu bazy danych.

System nie moze wymagac Sharepoint server 2013 ani nowszej wersji do poprawnego
dziatania.

Autoryzacja uzytkownikow musi by¢ zintegrowana z ustuga katalogowa MS Active
Directory, na ktorej opiera si¢ Srodowisko informatyczne Zamawiajacego -
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma byc
automatycznie rozpoznawany we wszystkich modutach oferowanego rozwigzania bez
potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie sie.

2.2 BEZPIECZENSTWO

N02.02.001.

N02.02.002.

N02.02.003.

g.

N02.02.004.

Konfiguracja uprawnien Systemu powinna by¢ zrealizowana zgodnie z zasada
minimalnych uprawnien.
System powinien posiada¢ mechanizmy umozliwiajace rozliczalnos¢ dziatan
uzytkownikow i przypisanie im odpowiedzialnosci za dziatania w sytemie. Dziatania
uzytkownikow beda zapisywane w logach Systemu i dostepne dla administratora
systemu. Do kazdego logu dostepna bedzie data wykonania operacji oraz
identyfikator uzytkownika wykonujacego operacje. System musi pozwoli¢ na
skonfigurowanie przez Zamawiajacego okresu przechowywania logow systemowych i
ich usuwania po wskazanym okresie.
System musi zapewniac bezpieczenstwo informacji w tym danych osobowych pod
wzgledem:

poufnosci

integralnosci

dostepnosci

rozliczalnosci

autentycznosci
niezawodnosci
niezaprzeczalnosci

System musi by¢ odporny na znane techniki ataku i wkaman, wg OWASP top 10, w tym
m.in. na:

SQL Injection,

Open redirect

penetracje niepublicznych zasobow serwera ("path traversal"),
wstrzykiwanie kodu ("code injection"),

przejmowanie serwera przez dostep z poziomu kodu do ,shell",



f.

g
h.

N02.02.005.

N02.02.006.

N02.02.007.

N02.02.008.

N02.02.009.

N02.02.010.

N02.02.011.

N02.02.012.

N02.02.013.

N02.02.014.

N02.02.015.

wstrzykiwanie komend systemowych,
narzucenie sesji - ataki "session fixation", "session adoption",

kradziez sesji za pomoca "cross-site scripting” (XSS),

System  musi zapewniaC ochrone zatwierdzonych elementow przed
nieautoryzowanymi zmianami.

System bedzie zapewniac synchronizacje zegara systemowego ze zrodtami czasu za
pomoca protokotu NTP lub mechanizméw Active Directory w celu utrzymania
wiarygodnosci logow systemowych.

System musi umozliwia¢ korzystanie z protokotu SSL dla zabezpieczenia
przesytanych informacji. Do szyfrowania moga byc wykorzystywane protokoty i
algorytmy szyfrujace uznawane za bezpieczne i nieskompromitowane.

System musi zapewnic rozliczalnos¢, polegajaca na dokumentowaniu w postaci
elektronicznych zapisow w dziennikach systemu dziatan uzytkownikoéw, w tym w roli
administratorow.

System bedzie zapewnia¢ monitorowanie prob naruszenia bezpieczehstwa systemu,
w tym prob nieuprawnionego dostepu do systemu (tj. proby nieudane, ostrzezenia
systemowe i btedy).

System musi zapewni¢ petna identyfikowalnoS¢ uzytkownikoéw i przypisanie
odpowiedzialnosci za dziatania wykonane w systemie.

System musi zapewnic¢ blokowanie dostepu okreslonych uzytkownikow do zasobow
systemu.

System zapewni mechanizmy zachowania integralnosci danych.

W przypadku awarii spowodowanej btedem oprogramowania systemu operacyjnego
lub bazy danych istniata bedzie mozliwos¢ odzyskania wszystkich mozliwych do
odczytania transakgji.

System dostepny dla uzytkownikow bedzie po protokole https (Hypertext Transfer
Protocol Secure).

System bedzie posiada¢ analogiczny interfejs (web service EXT_WS dla systemow
zewnetrznych) jak obecnie wykorzystywany i opisany w puncie 3g OPZ, wystawiony
po protokole https. Wykonawca dostosuje uzywany przez Zamawiajacego system
TIMSI WorkflowPack (instancja testowa i produkcyjna) do wykorzystania web service
EXT_WS Systemu po protokole https, oraz przekaze instrukcje w jaki sposob
umozliwi¢ potaczenie WorkflowPack z innymi serwisami REST oraz SOAP
wystawionymi po https:

1. W definicji Web service.
2. W definicji serwisow REST.
3. Service task Script w klasie httpsURLConnection.

Dostosowanie definicji procesow do zmiany web service EXT_WS Systemu z http na
https jest po stronie Zamawiajacego.



N02.02.016.

Wszystkie procesy wdrozone przez Zamawiajacego na obecnie uzywanej wersji
WorkflowPack beda po migracji poprawnie obstugiwane w zaktualizowanym
Systemie. Wszystkie dotychczasowe trwajace i zakonczone instancje procesow beda
miec dostep do tych samych danych co przed migracja.

2.3 SKALOWALNOSC I WYDAJNOSC

N02.03.001.

N02.03.002.

N02.03.003.

NO02.03.004.

N02.03.005.

System zapewni skalowalno$¢ gwarantujaca rozszerzenie iloSci obstugiwanych
uzytkownikow (stanowisk) oraz prace w Srodowisku rozproszonym.

System zapewni mozliwo$¢ rozbudowy o kolejne serwery ustug, przy zachowaniu
odpowiedniej jakosSci i wydajnej synchronizacji danych pomiedzy poszczegolnymi
serwerami.

System zapewni mozliwo$¢ rozbudowy warstwy prezentacyjnej, aplikacyjnej i
bazodanowej przy zachowaniu odpowiedniej jakosci ustug i wydajnej synchronizacji
danych pomiedzy poszczegolnymi serwerami poprzez zwiekszenie zasobow
komputerdw obstugujacych warstwy, poprzez rozbudowe pamieci, zwigkszenie liczby
procesorow, zwiekszenie pojemnosci pamieci masowych itp.

System musi sprawnie funkcjonowac w warunkach rosnacej liczby uzytkownikow,
objetosci przetwarzania danych lub/i rozwoju sieci komputerowe;j.

Liniowy wzrost liczby i rozmiaru danych przechowywanych w ramach Systemu nie
moze zwiekszac czasu wyszukiwania bardziej niz liniowo.

2.4 NIEZAWODNOSC

N02.06.001.

N02.06.002.

2.5 STANDARDY

N02.08.001.

System musi zapewnia¢ dostepnoSc ciagta w systemie 24 godziny dziennie, 7 dni w
tygodniu. Dopuszczalna jest chwilowa przerwa w pracy systemu na czas
uruchamiania aplikacji w trybie awaryjnym.

System musi cechowac sie wysoka wydajnoscia i dostepnoscia ustug, przy czym pod
pojeciem wydajnosci rozumiemy zapewnienie nieprzerwanej pracy urzadzen i
systemow na potrzeby Srodowiska produkcyjnego. Ma zapobiec utracie danych w
wyniku:

a) btedow oprogramowania,

b) defektow produkcyjnych,

c) awarii sprzetowych,

d) innych nieprzewidzianych wydarzen.

Wykonawca zapewni zgodnoSC zaproponowanego rozwigzania z powszechnie
akceptowalnymi standardami.



N02.08.002.

N02.08.003.

N02.08.004.

N02.08.005.

N02.08.006.

N02.08.007.

N02.08.008.

N02.08.009.

N02.08.010.

N02.08.011.

N02.08.012.

N02.08.013.

N02.08.014.

N02.08.015.

N02.08.016.

N02.08.017.

N02.08.018.

N02.08.019.

N02.08.020.

N02.08.021.

N02.08.022.

N02.08.023.

N02.08.024.

System
System
System
System
System
System
System

System

musi wspiera¢ standard WSDL (Web Services Description Language).

musi wspierac protokot SOAP (Simple Object Access Protocol).

musi posiadac interfejs dostepu zgodny z JDBC/ODBC.

musi wspiera¢ standard XML (Extensible Markup Language).

musi wspierac standard XSD.

musi wspierac jezyk XSL (Extensible Stylesheet Language).

musi wspierac jezyk XSLT (Extensible Stylesheet Language Transformation).

musi wspiera¢ standard Unicode UTF-8 (Universal Multiple-Octet Coded

Character Set, UCS transformation format UTF-8).

System
System
System
System
System
System
System
System
System
System
System
System

System

musi wspierac format RTF (Rich Text Format Specification).

musi wspiera¢ format PDF (Portable Document Format).

musi wspierac format DOC i DOCX.

musi wspierac format XLS i XLSX.

musi wspierac format PPT i PPTX.

musi wspierac format Office Open XML.

musi wspiera format ODT (Open Document Format for Office Application).
musi wspierac format JPG i JPEG (Joint Photographic Experts Group).
musi wspiera¢ format GIF (Graphics Interchange Format).

musi wspiera¢ format TIF i TIFF (Tagged Image File Format).

musi wspierac format PNG (Portable Network Graphics).

musi wspiera¢ format SVG (Scalable Vector Graphics).

musi obstugiwac jeden z protokotow SAML (Security Assertion Markup

Language) lub Kerberos oraz protokot NTP (Network Time Protocol).

System

zapewni obstuge powszechnie przyjetych i stosowanych standardow: SMTP,

MIME, S/MIME, SSL, POP3, LDAP, HTTP, HTTPS, HTML, X.509.

Interfejs musi by¢ zgodny ze standardem minimum XHTML 1.0 Transitional.
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