UMOWA NR [CIS-WAZ.271.1.2024

W wyniku rozstrzygniecia postepowania o udzielenie zamowienia publicznego w trybie przetargu
nieograniczonego CIS-WAZ.271.1.2024, pomiedzy:

Centrum Informatyki Statystycznej, al. Niepodlegtosci 208, 00-925 Warszawa, NIP: 701-023-61-79, REGON:
142396858, zwanym dalej ,Zamawiajacym” reprezentowanym przez

............................ Siedzibd W ccvevcrevererceseieeee. PIZY UL ccceececvceneneen, KO e, Wpisanym  do
................................ posiadajacym nr NIP .............. i nr REGON: ................, zwanym dalej ,Wykonawc3a”,
ktorego reprezentuje:

zwanymi dalej tacznie Stronami, zostata zawarta umowa nastepujacej tresci:
§1
PRzepMIOT UMOWY

1. Przedmiotem umowy jest dostawa i wdrozenie systemu EDR (ang. Endpoint Detection and
Response) do wykrywania i analizy zaawansowanych zagrozen.

2. Przedmiot umowy, o ktorym mowa w ust. 1 obejmuje wykonanie nastepujacych zadan:

1) dostawa licencji oprogramowania do zaawansowanej ochrony 9000 urzadzeh wraz ze
wsparciem producenta oprogramowania na okres dwoch lat, rozliczanym w okresach
rocznych,

2) wdrozenie systemu EDR w Srodowisku sieci korporacyjnej statystyki publicznej oraz
dostarczenie dokumentacji powykonawczej,

3) realizacja warsztatu szkoleniowego.

3. Przedmiot umowy, o ktorym mowa w ust. 1i 2, szczegotowo okresSlony jest w zatacznikach do
umowy: opis przedmiotu zamowienia (dalej: ,,0PZ") - Zatgcznik nr 11 w formularzu cenowym
(dalej: ,FC") -Zatacznik nr 2 do umowy.

§2
WaRrT0S¢ UMowy

1 Za prawidtowe i kompletne wykonanie przedmiotu umowy, o ktorym mowa w § 1 ust. 1 2,
Wykonawca otrzyma wynagrodzenie, obliczone na podstawie FC, w tacznej wysokoSci .......eceeruneee zt
(1= 8 7o S zt (StOWNIe: .ovveeveerereereenenens ztotych i .../100) wraz z podatkiem VAT w kwocie
....................... zt, co stanowi kwote brutto ....................... zt (stownie: ...........cou.......... Ztotych i ..../100, w
tym wynagrodzenie za:

1) licencje oprogramowania wraz ze wsparciem producenta oprogramowania na pierwszy rok
obowigzywania umowy - w wysokoSci Netto ..........ccceeeveeenee 7t (Stownie: ...eeeeeceeererrenes ztotych i
...[100) a wraz z podatkiem VAT obliczonym wg stawki 23%, brutto ........cccceeeeue.. zt (stownie:
......................... ztotych i ..../100);

2) wdrozenie systemu EDR w Srodowisku sieci korporacyjnej statystyki publicznej oraz

dostarczenie dokumentacji powykonawczej - w wysokoSci netto ... zt (stownie:
ztotych i .../100) a wraz z podatkiem VAT obliczonym wg stawki 23%, brutto
v ZE (StOWNTE: e ztotych i ..../100);

3) realizacja warsztatu szkoleniowego w wysokoSci netto ..........cceceneee. zt (stownie: ...........
ztotych i .../100) a wraz z podatkiem VAT obliczonym wg stawki 23%, brutto .........ceeeeeveee.
(StOWNIE: e, ztotych i ..../100);

4) wsparcie producenta oprogramowania na drugi rok obowigzywania umowy - w wysokosci netto
........................ zt (stownie: .......ceereerenneen.. ZtOtych i .../100) a wraz z podatkiem VAT obliczonym
wg stawki 23%, brutto .......ceeeeveenees zt (StoWnie: e ztotych i ..../100);

2. Wartos¢ przedmiotu umowy okreslona w ust. 1 obejmuje wszelkie koszty zwigzane z wykonaniem

przedmiotu umowy, w tym koszty: dostawy oprogramowania, udzielenia licencji, a takze autorskich
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praw majatkowych w przypadku wytworzenia oprogramowania, dokumentacji lub innych utworow
na wszystkich wskazanych w umowie polach eksploatacji, przeniesienia wtasnosSci egzemplarzy
utworow i noSnikow na ktorych utwory lub oprogramowanie zostaty utrwalone, a takze koszty,
wdrozenia, wykonania kompletnej dokumentacji, warsztatow, wsparcia producenta
oprogramowania, asysty technicznej Wykonawcy, gwarancji oraz koszty transportu, podrozy, optat
i podatkow tacznie z podatkiem VAT.

§3

TERMIN REALIZAC)I UMOWY

Termin realizacji przedmiotu zamowienia: do 28 miesiecy od daty podpisania umowy, w tym:

1)

dostawa licencji oprogramowania do zaawansowanej ochrony 9000 urzadzen - nie pozniej niz do
22 kwietnia 2024 r., wraz ze wsparciem producenta na pierwszy rok obowigzywania umowy
aktywnym od 23 kwietnia 2024 .,

wdrozenie systemu EDR w Srodowisku sieci korporacyjnej statystyki publicznej oraz dostarczenie
dokumentacji powykonawczej - nie pozniej niz do 30 kwietnia 2024 .

realizacja warsztatu szkoleniowego - do 28 czerwca 2024 r.

dostarczenie wsparcia producenta oprogramowania na drugi rok obowiazywania umowy - do 22
kwietnia 2025 r.

§4
POTWIERDZENIE REALIZAC)I UMOWY

Potwierdzeniem prawidtowego wykonania przedmiotu umowy beda czesSciowe protokoty odbioru,
podpisane bez zastrzezen przez przedstawicieli Wykonawcy iZamawiajacego, potwierdzajace
wykonanie przedmiotu umowy, o ktorym mowa w:

1) § 3 pkt 1 umowy dostawe licencji oprogramowania do zaawansowanej ochrony 9000 urzadzen
wraz ze wsparciem producenta (wzor nr 1),

2) §3 pkt2 umowy - wdrozenie systemu EDR w $rodowisku sieci korporacyjnej statystyki publicznej
oraz dostarczenie dokumentacji powykonawczej (wzor nr 2),

3) §3 pkt3 umowy - realizacja warsztatu szkoleniowego dla administratorow Zamawiajacego (wzor
nr3),

4) §3 pkt 4 umowy - dostarczenie wsparcia producenta oprogramowania na drugi rok
obowigzywania umowy (wz6r nr 1a),

5) §10 ust. & pkt d) i pkt 6 umowy Protokot wykonania napraw i asysty technicznej umowy (wzor nr
4a).

Potwierdzeniem wykonania catego przedmiotu umowy bedzie kohAcowy protokot koncowy (wzor
nr 4). Protokot zostanie podpisany po wygasnieciu wsparcia producenta oprogramowania.

Wzory protokotow odbioru okresla zatacznik nr 3 do umowy.
§5
WARUNKI PEATNOSCI

Zamawiajacy zaptaci wynagrodzenie, o ktorym mowa w § 2 ust. 1 umowy, przelewem na rachunek
bankowy Wykonawcy, w ciagu 21 dni od daty otrzymania prawidtowo wystawionych i dostarczonych
faktur, do ktorych Wykonawca zobowiazany jest dotaczy¢ oryginaty protokotow odbioru
podpisanych zgodnie z wymaganiami okreSlonymi w § 4.

Faktury beda wystawione na rzecz Zamawiajacego z podaniem numeru umowy, wyszczegolnieniem
nazwy towaru lub ustugi, kwoty netto, stawki i kwoty podatku VAT oraz wartosci brutto, a takze
informacji o podzielonej ptatnosci, jesli dotyczy.

Faktura wystawiona w formie papierowej dostarczona zostanie na adres Zamawiajacego: Centrum
Informatyki Statystycznej, al. NiepodlegtoSci 208, 00-925 Warszawa w ciggu 7 dni od daty jej
wystawienia.
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BezpoSrednio po wystawieniu faktury Wykonawca przesSle jej skan na adres e-mail

Zamawiajacy umozliwia Wykonawcy przesytanie ustrukturyzowanych faktur elektronicznych,
zgodnie z zasadami okreslonymi w ustawie z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu
w zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym (Dz. U. z 2018 r poz. 2191). Zamawiajacy korzysta z Platformy Elektronicznego
Fakturowania: PEFexpert Platforma Elektronicznego Fakturowania.

Za dotrzymanie przez Zamawiajacego terminu zaptaty, o ktorym mowa w ust. 1, uwaza sie ztozenie
w tym terminie polecenia przelewu w banku Zamawiajacego.

§6
ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Wykonawca wnidst zabezpieczenie nalezytego wykonania umowy wynoszace 5% tacznego
wynagrodzenia okreSlonego w § 2 ust. 1, W KWOCIE weeussussssssessoess zt, wformie ..ceeeeeccnnnee.

Zabezpieczenie nalezytego wykonania umowy stuzy do pokrycia roszczen Zamawiajacego z tytutu
niewykonania lub nienalezytego wykonywania umowy, w tym kar umownych, bez potrzeby
uzyskania zgody Wykonawcy.

Zabezpieczenie wniesione w innej formie niz w pienigdzu, zawiera¢ bedzie oSwiadczenie gwaranta,
iz kwota roszczeh bedzie zaptacona na rzecz Zamawiajacego na pierwsze jego pisemne wezwanie
stwierdzajace, ze Wykonawca nie wywigzat sie¢ ze zobowiazah wynikajacych z umowy.

W przypadku, gdy w trakcie wykonywania umowy Zamawiajacy skorzysta z catosci lub czesci
zabezpieczenia, Wykonawca zobowigzany bedzie do jego uzupetnienia do petnej wysokosci w
terminie 14 dni od dnia uszczuplenia kwoty zabezpieczenia.

Zamawiajacy zwroci Wykonawcy zabezpieczenie nalezytego wykonania umowy, po potraceniu
ewentualnych roszczeh Zamawiajacego, w nastepujacy sposob:

1) 70% kwoty zabezpieczenia nalezytego wykonania zostanie zwolnione w terminie 30 dni od dnia
wykonania przedmiotu umowy okresSlonego w § 1 ust. 2 pkt 1 - 3, to jest od dnia podpisania bez
zastrzezen protokotow odbioru: dostawy, wdrozenia i realizacji warsztatow.

2) 30% kwoty zabezpieczenia nalezytego wykonania umowy zostanie zwolnione nie pozniej niz 15
dni po uptywie okresu rekojmi za wady.
§7
ZASADY WSPOEDZIALANIA STRON
Osobami upowaznionymi do wspotdziatania przy realizacji niniejszej umowy oraz do dokonania

odbioru ze strony Zamawiajacego beda: .... | =] , e-mail: .... lub
........................ tele o @ MAIL sy, UD s T8 e @-Ma L

za$ ze strony Wykonawgy ..........ceeeee.. tel. ........ e-Mail cececeerenene. [TV o IO tel v,
€-Maill cecceeeercececeee.

Osoby upowaznione, o ktorych mowa w ust. 1 s3 uprawnione do uzgadniania na biezaco spraw
zwigzanych z realizacja przedmiotu umowy oraz podpisywania protokotow odbioru, z zastrzezeniem,
ze zwiazane sg warunkami ustalonymi w umowie.

Wykonawca zobowiazuje sie wykonywa¢ umowe z nalezyta starannosScia, zgodnie z oferta
i obowigzujacymi przepisami prawa, a w szczegolnosci odpowiada za jakoS¢ iterminowosé
wykonania umowy.

Wykonawca jest odpowiedzialny za dziatania, zaniechanie dziatan, uchybienia i zaniedbania osob,
ktore skieruje do wykonania umowy, jak rowniez podwykonawcow i ich pracownikow (dziatania
zawinione i niezawinione), w takim stopniu jakby to byty dziatania, wzglednie uchybienia, jego
wtasne.

Wykonawca zobowigzany jest zapewni¢ wykonanie umowy przez osoby posiadajace odpowiednie
kwalifikacje zawodowe, doSwiadczenie i wyksztatcenie oraz stosowne uprawnienia, a w tym wiodacy
udziat osob skierowanych do realizacji zamowienia:

1) I e-mail: ...
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10.

) R L3 11T 11

Zmiana ktorejkolwiek z 0s6b wskazanych w ust. 5 pkt 1) - ...) do realizacji przedmiotu zamowienia
musi by¢ uzasadniona przez Wykonawce na piSmie i zaakceptowana przez Zamawiajacego pod
rygorem niewaznosci. Zamawiajacy zaakceptuje taka zmiane wytacznie wtedy, gdy kwalifikacje
zgtoszonej zamiennie osoby beda takie same lubwyzsze niz kwalifikacje, doSwiadczenie
i wyksztatcenie wymagane przez Zamawiajacego.

Wykonawca zobowigzany jest do informowania Zamawiajacego niezwtocznie o wszystkich
zdarzeniach majacych lub mogacych mie¢ wptyw na wykonanie umowy. Zamawiajacy jest
zobowiazany niezwtocznie przedsiewzig¢ kroki w celu usuniecia przeszkdod zwiazanych
z wykonaniem umowy, lezacych po jego stronie, a zgtoszonych w formie pisemnej przez Wykonawce.
Brak pisemnej informacji o zagrozeniach, trudnosciach lub przeszkodach zwigzanych
zwykonywaniem umowy, lezacych po stronie Zamawiajacego, zwalnia Zamawiajacego
od odpowiedzialnosci za wynikajace stad skutki i nie moze stanowi¢ podstawy do odstapienia przez
Wykonawce od umowy z powodu opdznienia badz braku wspoétdziatania ze strony Zamawiajacego
albo kwestionowania zasadnosci naliczenia kar umownych za opoznienie lub niezrealizowanie
przedmiotu umowy w terminie.

Prace wdrozeniowe, instalacyjne, konfiguracyjne i beda realizowane w siedzibie Zamawiajacego w
Warszawie przy al. Niepodlegtosci 208. Z uwagi na fakt, iz prace te beda prowadzone w dziatajacym
Srodowisku sprzetowo-systemowo-aplikacyjnym, wymagane jest zachowanie ciggtoSci dziatania
tego Srodowiska oraz minimalizacja przestojow lub zaktocenia pracy. Wykonawca zobowiazuje sie
do kazdorazowego, wczeSniejszego powiadamiania o zamiarze dokonania tego rodzaju czynnosci i
uzgadniania terminu i trybu ich wykonywania z Zamawiajacym.

W przypadku koniecznosci wykonywania przez Wykonawce czynnosci mogacych spowodowac
uszkodzenie lub utrate danych Zamawiajacego, Wykonawca zobowiazuje si¢ do kazdorazowego,
wczesSniejszego powiadamiania Zamawiajacego o zamiarze dokonania tych czynnosci.

Wykonawca ponosi petng odpowiedzialnosc za ewentualna utrate danych Zamawiajacego powstata
w zwigzku z realizacjg przedmiotu umowy.

§8
PRAWA AUTORSKIE

Jezeli w ramach wykonywania umowy Wykonawca dostarczy Zamawiajagcemu materiaty (np.
szkoleniowe, dokumentacja), ktore beda spetniaty przestanki uznania je za utwér w
rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (dalej:
.Ustawa”), Wykonawca zapewni, ze beda mu przystugiwaé wytaczne i nieograniczone
autorskie prawa majatkowe, ktore nie naruszaja i nie beda naruszac praw autorskich osob
trzecich, do takich materiatow i wynikéw prac (dalej: ,utwory”), powstatych w wyniku
wykonania przedmiotu umowy, dostarczonych Zamawiajacemu przez Wykonawce oraz
zobowigzuje sig, ze nie udzieli zadnych licencji na korzystanie z utworow.

W przypadku zgtoszenia przez osoby trzecie jakichkolwiek roszczen z tytutu korzystania przez
Zamawiajacego z Utworow, Wykonawca zobowigze si¢ do podjecia na swoj koszt i ryzyko
wszelkich dziatanh prawnych zapewniajacych nalezyta ochrone Zamawiajacego przed takimi
roszczeniami o0sob trzecich. W szczegdlnosci Wykonawca zobowigze sie zastapic
Zamawiajacego czy tez w przypadku braku takiej mozliwoSci przystapi¢ po stronie
Zamawiajacego do wszelkich postepowan toczacych sie przeciwko Zamawiajacemu.
Wykonawca zobowwgze sie takze zrekompensowac ZamaW|ancemu wszelkie koszty, jakie
Zamawiajacy poniesie lub jakie bedzie zobowigzany ponieS¢ w zwigzku z dochodzeniem
roszczenia z zakresu prawa autorskiego, jakie osoba trzecia zgtosi w zwiazku z tym,
ze Zamawiajacy korzysta z przedmiotu zamowienia.

Wykonawca przenosi na Zamawiajacego autorskie prawa majatkowe do utworéow, w ramach
wynagrodzenia umownego, o ktorym mowa w § 2 ust. 1, z chwilag podpisania przez
Zamawiajacego protokotu odbioru, o ktorym mowa w § 4 ust. 2, zgodnie z przepisami ustawy,
w szczegolnosci na nastepujacych polach eksploatacji:

1) trwate lub czasowe utrwalanie lub zwielokrotnianie w catosci lub w czesci, jakimikolwiek
Srodkami i w jakiejkolwiek formie; w zakresie, w ktorym dla wprowadzania, wySwietlania,
stosowania, przekazywania i przechowywania przedmiotu zaméwienia niezbedne jest jego
zwielokrotnienie dla realizacji funkgji, jakie przedmiot zamowienia ma spetniac,
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2) tworzenie nowych wersji i adaptacji (ttumaczenie, przystosowanie, zmiana uktadu
lub jakiekolwiek inne zmiany),

) utrwalanie Utworu w jakiejkolwiek formie i postaci,
4) kopiowanie przy zastosowaniu odpowiedniej techniki cyfrowej,
) rozpowszechnianie Utworu w jakiejkolwiek formie i postaci,
6) wykorzystywanie w utworach audiowizualnych, multimedialnych,

7) wprowadzanie utworéw do wtasnych baz danych, badz w postaci oryginalnej, badz w postaci
fragmentow, opracowan (abstraktow),

8) wprowadzanie do obrotu, uzyczenie, najem oryginatu albo egzemplarzy;
9) wprowadzanie do pamieci komputera i wykorzystania w Internecie,

10)  wystawianie lub publiczng prezentacje (na ekranie)) w tym podczas seminariow
i konferencji,

11)  wykorzystywanie w materiatach wydawniczych oraz we wszelkiego rodzaju mediach
audiowizualnych i komputerowych,

12)  korzystanie z Utworéw w catoSci lub w czedci oraz jego taczenie z innymi dzietami,
opracowywanie poprzez dodanie roznych elementow, uaktualnianie, modyfikacje,
ttumaczenie na rozne jezyki, zmiane barw, oktadek, wielkoSci i tresci catosci lub ich czesci,

13)  publikacjairozpowszechnianie w catosci lub w czesci za pomoca wizji lub fonii przewodowej
albo bezprzewodowe] przez stacje naziemna, nadawanie za poSrednictwem satelity,
rownolegte i integralne nadawanie utworow przez inng organizacje radiowa badz
telewizyjna, transmisje komputerowa (sieC szerokiego dostepu, Internet) t3cznie
z utrwalaniem w pamieci RAM oraz zezwalaniem na tworzenie i nadawanie kompilacji,

14)  wySwietlanie.

W ramach wynagrodzenia, o ktorym mowa w § 2 ust. 1, z chwila podpisania przez
Zamawiajacego protokotu odbioru, o ktdrym mowa w § 4 ust. 2, Wykonawca przenosi na
Zamawiajacego prawo do zezwalania na wykonywanie praw zaleznych do Utworow.

Przeniesienie, o ktorym mowa w ust. 3 i 4, nastepuje bez ograniczenia co do terminu, czasu,
terytorium i iloSci egzemplarzy.

Wykonawca wyraza nieodwotalna zgode na dokonywanie przez Zamawiajacego wszelkich
zmian i modyfikacji Utworow i w tym zakresie zobowiaze sie nie korzystac z przystugujacych
mu autorskich praw osobistych do nich.

Wraz z przeniesieniem praw autorskich Wykonawca przenosi na Zamawiajacego wtasnosc
nosSnikow egzemplarzy Utworu, bez odrebnego wynagrodzenia.

§9
WARUNKI LICENCJONOWANIA

Wykonawca w ramach wynagrodzenia za wykonanie umowy, o ktorym mowa w § 2 ust. 1 pkt 1, udzieli
Zamawiajacemu licencji albo zapewni ich przeniesienie lub udzielenie przez podmiot, ktéremu
przystuguja do nich majatkowe prawa autorskie, bez mozliwoSci wczesniejszego wypowiedzenia, na
okres gwarancji obejmujacej wdrozone systemy.

Licencje, o ktorych mowa w ust. 1, musza pozwala¢ na swobodne przenoszenie pomiedzy
urzadzeniami (np. w przypadku wymiany sprzetu).

W ramach wykonania przedmiotu umowy, Wykonawca zobowigzany jest do przekazania
Zamawiajgcemu, wraz z dostawg oprogramowania, dokumentow licencyjnych oprogramowania w
formie papierowej lub elektronicznej.

Warunki korzystania z oprogramowania w ramach udzielonych licencji nie moga by gorsze od
standardowych warunkow oferowanych innym podmiotom przez osobe lub podmiot, ktéremu
przystuguja prawa do tego oprogramowania, w tym musza obejmowac co najmniej nastepujace pola
eksploatac;ji:
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1)  korzystanie z oprogramowania w ramach wszystkich funkcjonalnosci w dowolny sposéb w
liczbie nabytych licencji i sublicencji na zasadach wskazanych w zataczniku nr 1 do umowy,

2) wprowadzanie i zapisywanie w pamieci komputerdow, serwerdw, odtwarzanie, utrwalanie,
przekazywanie, przechowywanie, wysSwietlanie, stosowanie, instalowanie i deinstalowanie
oprogramowania pod warunkiem zachowania liczby udzielonych licencji,

3) sporzadzanie kopii zapasowej (kopii bezpieczenstwa) nosnikow instalacyjnych i nosnikow
z zainstalowanym oprogramowaniem,

4)  korzystanie z produktow powstatych w wyniku eksploatacji oprogramowania przez
Zamawiajacego, w szczegolnosci danych, raportow, zestawien oraz innych dokumentow
kreowanych w ramach tej eksploatacji oraz modyfikowania tych produktow i dalszego z nich
korzystania,

5) utrwalanie lub zwielokrotnienie oprogramowania w celu zastosowania procedur
backupowych,

6) prawo do kopiowania i uzywania dokumentacji przekazanej wraz z oprogramowaniem
na potrzeby Zamawiajacego.

Wykonawca osSwiadcza, ze aktualizacja oprogramowania, nie powoduje zmian p6l eksploatacji
okreslonych powyzej.

§10
GWARANCJA | REKOJMIA

Wykonawca udziela gwarancji na wdrozony system, na okres 24 miesiecy, na warunkach okreslonych
w pkt IV OPZ.

Okres gwarancji, o ktorym mowa w ust. 1 obowigzuje do dnia 22 kwietnia 2026 roku.
Okres rekojmi jest rowny okresowi gwarancji.

Ustugi gwarancyjne w zakresie usuwania zgtaszanych przez Zamawiajagcego problemow z
funkcjonowaniem systemu EDR, klasyfikowanych jako awarie, Swiadczone beda w miejscu instalacji
na nastepujacych warunkach:

a) przez awarie rozumie sie wade systemu EDR, zdarzenie, w wyniku ktérego uszkodzeniu lub
dysfunkcji ulegt jeden (lub wigcej) element, ograniczajacy jego wydajnos¢ i funkcjonalnosé lub
uniemozliwiajacy Zamawiajacemu korzystanie z systemu zgodnie z jego specyfikacja
techniczna/instrukcja uzytkowania lub zmniejszajac bezpieczenstwo;

b) zgtoszenie awarii systemu bedzie mozliwe przez 5 dni w tygodniu, dni robocze od poniedziatku
do piatku, w godzinach 8:00 -17:00 poprzez Strong WWW ........c.eceeeeeurene lub za pomoca poczty
elektronicznej na adres .......oeeeererererernnns

c) czas reakcji (rozumiany jako maksymalny czas, jaki moze uptynaé pomiedzy zgtoszeniem Awarii
a reakcjg Serwisu) na podjecie dziatan diagnostycznych przez Wykonawce i kontakt ze
zgtaszajacym nie moze przekroczyé 4 godzin od momentu gwarancyjnego zgtoszenia Awarii
przez Zamawiajacego, jezeli do zgtoszenia doszto do godziny 14:00. W przypadku
gwarancyjnego zgtoszenia Awarii w dzieh roboczy (poniedziatek-pigtek) po godzinie 14:00 lub
w dzien ustawowo wolny od pracy podjecie dziatah diagnostycznych przez Wykonawce i
kontakt ze zgtaszajagcym nastgpi nastepnego dnia roboczego (poniedziatek-piatek) w
godzinach od 8:00 do 12:00;

d) usunigcie awarii i przywrocenie petnej funkcjonalnosci systemu zostanie wykonane w terminie
48 godzin od zgtoszenia awarii, z zastrzezeniem, ze diagnoza problemu wliczana jest w
wymagany czas naprawy.

W ramach wynagrodzenia umownego Wykonawca Swiadczy¢ bedzie ustugi asysty technicznej dla
wdrozonego systemu, w tym w ramach gwarancji 200 godzin oraz dodatkowo ....liczba godz. wg.
oferty......, W nastepujacych przypadkach :

a) usuwanie wad konfiguracyjnych systemu wdrozonego pojawiajacych sie w trakcie uzytkowania
systemu przez Zamawiajacego,

b) przywracanie petnej funkcjonalnosci dziatania komponentow systemu,

c) konsultacje w zakresie konfiguracji i eksploatacji systemu,
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d) pomoc w rozwigzywaniu problemoéw technicznych zwigzanych z funkcjonowaniem powstatego
systemu,
e) rozbudowe lub modyfikacje systemu.

Ustugi asysty technicznej, zlecane beda, w miare potrzeb Zamawiajacego, droga elektroniczng na
adres poczty elektronicznej .....ceeeceveveveveennenne. Z wyznaczeniem terminu na wykonanie
Swiadczenia.

W przypadku niewywiazania sie Wykonawcy ze zobowigzah gwarancyjnych, Zamawiajacy moze
dokonac tych czynnosci we wtasnym zakresie lub zleci¢ jej wykonanie osobie trzeciej (wykonanie
zastepcze), a kosztami obcigzy¢ Wykonawce bez upowaznienia ze strony sadu.

§1
KARY UMOWNE
Zamawiajacemu przystuguje prawo do naliczenia kar umownych:

1)z tytutu zwtoki w realizacji przedmiotu umowy w zakresie dostawy licencji oprogramowania
wraz ze wsparciem na pierwszy rok obowigzywania umowy, o ktorym mowa w § 1 pkt 1, w
wysokosci 0,1% tacznego wynagrodzenia brutto okreslonego w § 2 pkt 1, za kazdy dzieh zwtoki
w stosunku do terminu dostawy, okreSlonego w § 3 dla pkt 1, nie wiecej niz20% tego
wynagrodzenia;

2) z tytutu zwtoki w realizacji przedmiotu umowy w zakresie wdrozenia systemu EDR oraz
dostarczenia dokumentacji powykonawczej, o ktorym mowa w § 1 ust. 2 pkt 2, w wysokoSci
1% wynagrodzenia brutto, o ktorym mowa w § 2 ust. 1 pkt 2, za kazdy dzien zwtoki w stosunku
do terminu realizacji, okreslnego w § 3 pkt 2, nie wigcej niz 20% tego wynagrodzenia;

3) z tytutu zwtoki w realizacji przedmiotu umowy realizacja warsztatu szkoleniowego, o ktorym
mowa w § 1 ust. 2 pkt 3, w wysokosci 1% wynagrodzenia brutto, okreSlonego w § 2 ust. 1 pkt
3, za kazdy dzien zwtoki w stosunku do terminu realizacji, okreSlnego w § 3 pkt 3, nie wiecej
niz 20% tego wynagrodzenia;

4) z tytutu zwtoki w realizacji przedmiotu umowy, o ktorym mowa w § 1 ust. 2 pkt 1 w zakresie
wsparcia na drugi rok obowigzywania umowy, w wysokoSci 1% wynagrodzenia brutto
okreSlonego w § 2 ust. 1 pkt 4, za kazdy dzien zwtoki w stosunku do terminu realizacji,
okreslnego w § 3 pkt 4, nie wiecej niz 20% tego wynagrodzenia;

5) z tytutu zwtoki w usunieciu zgtoszonej awarii w stosunku do terminu okreSlonego w § 10 ust.
4 pkt d), w wysokosci 1000 zt, za kazdg rozpoczeta godzine zwtoki

6) z tytutu zwtoki w wykonaniu Swiadczenia, o ktorym mowa w § 10 ust. 5 w terminie
wyznaczonym zgodnie z § 10 ust. 6 - w wysokosci 1000 zt za kazdy rozpoczety dzien zwtoki.

Ponadto Zamawiajacemu przystuguje prawo do naliczenia kar umownych:

1) w przypadku odstgpienia od umowy lub jej rozwigzania z przyczyn, za ktore odpowiedzialnos¢
ponosi Wykonawca w wysokosci 20% catkowitego wynagrodzenia za realizacje przedmiotu
umowy brutto okreslonego w § 2 ust. 1,

2) zakazde naruszenie wymagan bezpieczehstwa informacji, o ktorych mowa w § 18, w wysokosci
10% catkowitego wynagrodzenia za realizacje przedmiotu umowy brutto, okreSlonego w § 2
ust. 1 umowy,

3) za kazde naruszenie zasad zachowania w poufnosci Informacji Poufnych, o ktérych mowa w §
16, w wysokosci 10% catkowitego wynagrodzenia za realizacje przedmiotu umowy brutto
okreslonego w § 2 ust. 1 umowy,

4) w przypadku braku zaptaty wynagrodzenia naleznego podwykonawcom z tytutu zmiany
wysokoSci wynagrodzenia, o kRtorej mowa w art. 439 ust. 5 ustawy Prawo zamowien publicznych
- w wysokosci 25.000 zt za kazdy przypadek,

5) w przypadku nieterminowej zaptaty wynagrodzenia naleznego podwykonawcom z tytutu
zmiany wysokosci wynagrodzenia, o ktérej mowa w art. 439 ust. 5 ustawy Prawo zamoéwien
publicznych - w wysokosci 1000 zt (jeden tysigc ztotych) za kRazdy dzieh zwtoki.

taczna wysokoS¢ kar umownych, o ktérych mowa w ust 11 2, nie przekroczy 30 % wynagrodzenia
brutto okreSlonego w § 2 ust. 1 umowy.
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Zamawiajacy zastrzega sobie mozliwoS¢ potracania kar umownych z wynagrodzenia naleznego
Wykonawcy lub z zabezpieczenia nalezytego wykonania umowy.

W przypadku, gdy szkoda przewyzszy wartoS¢ kar umownych, Zamawiajacy moze zadac
odszkodowania przewyzszajacego wartos¢ kar umownych na zasadach ogdlnych.

OdpowiedzialnoS¢ Stron z tytutu nienalezytego wykonania lub niewykonania umowy wytaczaja
jedynie zdarzenia losowe zwiazane z dziataniem Sity WyZzszej.

§12
SILA WYZSZA

Termin ,Sita Wyzsza” oznacza zewnetrzne, niemozliwe do przewidzenia i zapobiezenia zdarzenie
wystepujace po zawarciu umowy, uniemozliwiajace nalezyte wykonanie przez Strone jej
obowiazkow, w szczegblnosci takie jak katastrofy naturalne, epidemie, wojny, ataki terrorystyczne,
strajki.

Zadna Strona nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
zobowigzah w ramach umowy, jezeli niewykonanie lub nienalezyte wykonanie zobowigzan
wynikajacych z umowy jest wynikiem dziatania Sity Wyzszej.

Jezeli zaistnieje Sita Wyzsza, Strona, ktorej dotycza okolicznosci Sity Wyzszej bezzwtocznie
zawiadomi druga Strone na piSmie o jej zaistnieniu i przyczynach. Strona, ktorej dotycza
okolicznosci Sity Wyzszej dotozy wszelkich staran, aby w terminie do 5 dni kalendarzowych od daty
zawiadomienia przedstawi¢ drugiej Stronie dokumentacje, ktora wyjasnia nature i przyczyny
zaistniatej okolicznosci Sity Wyzszej w takim zakresie, w jakim jest to mozliwie osiggalne. Jezeli po
zawiadomieniu Strony nie uzgodnia inaczej w formie pisemnej, kazda ze Stron bedzie kontynuowata
wysitki w celu wywigzania sie ze swoich zobowigzan.

W takim zakresie, w jakim niemoznos¢ wykonywania zobowiazan umownych wynika z Sity Wyzszej
oddziatujacej na jedng ze Stron, druga Strona rowniez nie bedzie odpowiedzialna za wykonanie
swoich zobowigzah.

Powyzsze zapisy nie wytaczaja mozliwosci korzystania z regulacji zawartych w aktach prawnych
powotanych na wypadek zaistnienia Sity Wyzszej, odmiennie regulujacych zakres praw i obowigzkow
Stron umowy na wypadek wystapienia Sity Wyzszej.
§13
ZMIANY UMOWY
Strony przewiduja mozliwoS¢ zmiany treSci umowy w przypadku, gdy:

1) zachodzi konieczno$¢ zastgpienia oprogramowania innym lub w nowszej wersji, pod
warunkiem, ze spetnia ono wymagania okresSlone w umowie i zatacznikach do umowy, a zmiana
wynika z faktu, ze skonczyta sie dostepnoS¢ oprogramowania zaoferowanego przez
Wykonawce;

2) niezbedna jest zmiana sposobu wykonania umowy, o ile zmiana taka jest korzystna dla
Zamawiajacego oraz konieczna w celu prawidtowego wykonania przedmiotu umowy;

3) niezbedna jest zmiana zakresu umowy z uwagi na decyzje podjete przez organ nadzorujacy
Zamawiajacego;

4)  w przypadku wystapienia sity wyzszej, o ktérej mowa w § 12 umowy;

5) gdy niezbedna jest zmiana terminu wykonania umowy z uwagi na wprowadzenie stanu
zagrozenia epidemicznego, stanu epidemii, stanu wyjatkowego lub stanu kleski zywiotowej;

6) w innych przypadkach okreslonych w art. 454-455 i art. 458 ustawy Pzp.

Strona wnoszaca o zmiang umowy, o ktorej mowa w ust. 1 pkt 1-6, zobowigzana jest do przekazania
na piSmie warunkow zmiany wraz z uzasadnieniem w terminie 3 dni od daty zaistnienia okolicznosci
i od proponowanego terminu wprowadzenia zmiany.

Strony ustalaja, ze w przypadku zaistnienia okolicznosci, o ktorych mowa w ust. 1 pkt 2 -7,
wprowadzenie zmiany mozliwe bedzie wytacznie po uzyskaniu zgody Zamawiajacego i w
okreSlonym przez Zamawiajacego wymiarze.

Ponadto, zmiana umowy moze nastapi¢ w przypadku zmian:
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1)  obowigzujacej stawki podatku od towardéw i ustug,

2)  wysokosci minimalnego wynagrodzenia za prace ustalonego na podstawie przepisoéw ustawy z
dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace,

3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci
stawki sktadki na ubezpieczenia spoteczne lub zdrowotne,

4)  zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych, o ktérych mowa
ustawie z dnia 4 pazdziernika 2018 roku o pracowniczych planach kapitatowych,

- jezeli zmiany te beda miaty wptyw na koszty wykonania zamoéwienia przez Wykonawce
dopuszczalna jest zmiana umowy w sposéb dostosowujacy umowe do nowo obowigzujacych
przepiséw.

W przypadku zmiany przepisow, o ktérej mowa w ust. 4 pkt. 1, aneks kazdorazowo wchodzi¢ bedzie
w zycie z dniem wejscia w zycie tych przepiséw. W tym przypadku, warto$¢ netto wynagrodzenia
Wykonawcy (tj. bez podatku od towardw i ustug) nie zmieni sie, a okreslona w aneksie warto$¢ brutto
wynagrodzenia zostanie wyliczona z uwzglednieniem stawki podatku od towaréw i ustug,
wynikajacej ze zmienionych przepisow.

Jezeli zmiany, o ktérych mowa w ust. 4 pkt 2 - 4 beda miaty wptyw na koszty wykonania przedmiotu
umowy Wykonawca, w terminie 30 dni od dnia wejscia w zycie przepiséw dokonujacych tych zmian,
moze zwrdci¢ sie do Zamawiajacego o odpowiednia zmiane wynagrodzenia, w szczegé6lnosci
Wykonawca zobowigzany jest przedtozy¢ pisemne oswiadczenie o wysokosci dodatkowych koszéw
wynikajacych z wprowadzenia tych zmian wraz z okre$leniem ich wptywu na koszty wykonania
zamowienia przez Wykonawce.

W przypadku zmiany, o ktérej mowa w ust. 4 pkt. 2 - 4, wynagrodzenie Wykonawcy zostanie
podwyzszone o wartos¢, o jaka wzrosng catkowite koszty wykonania umowy ponoszone przez
Wykonawce, wynikajaca ze zmian wynagrodzen, ubezpieczenia spotecznego lub ubezpieczenia
zdrowotnego oséb fizycznych bezposrednio wykonujacych czynnosci na rzecz Zamawiajacego,
zgodnie z postanowieniami umowy, z uwzglednieniem wszystkich obciazen publicznoprawnych
zwigzanych zwynagrodzeniami tych oséb. Zmiana taka moze nastapi¢ po przedstawieniu
przez Wykonawce szczegétowej kalkulacji okreslajacej realny wzrost kosztow zwigzany ze zmianami
przepiséw wskazanych w ust. 4 pkt 2 - 4 i jej zaakceptowaniu przez Zamawiajacego.

Zamawiajacy, zgodnie z art. 439 ust. 1-4 ustawy Prawo zamoéwien publicznych, w przypadku zmiany
cen materiatéw lub kosztéw zwiazanych z realizacja przedmiotu umowy, na pisemny wniosek
Wykonawcy wraz z uzasadnieniem, zwaloryzuje wynagrodzenie Wykonawcy, wedtug ponizszych
zasad:

a) poziom zmiany cen materiatéw lub kosztéw, uprawniajacy do zadania zmiany wynagrodzenia: od
3%, wedtug wskaznikéw wskazanych ponizej;

b) poczatkowy termin ustalenia zmiany wynagrodzenia: pierwsza waloryzacja moze by¢
procedowana na wniosek Wykonawcy po 6 miesigcach od dnia zawarcia umowy w odniesieniu
do wskaznikdw obowigzujacych w miesigcu zawarcia umowy; w przypadku ztozenia przez
Wykonawce wniosku w terminie pézniejszym niz 7 miesiac obowiazywania umowy, poczatkowym
terminem waloryzacji bedzie miesigc, w ktérym waloryzacja mogta by¢ dokonana, tj. 7 miesigc
obowigzywania umowy. Kolejne waloryzacje moga odbywa¢ sie co 6 miesiecy od dnia
poprzedniej waloryzacji;

c) wykonawca uprawniony jest do ztozenia wniosku o waloryzacje od 7 miesigca liczac od dnia
zawarcia umowy; Zamawiajacy nie przewiduje waloryzacji wynagrodzenia za ustugi wykonane w
okresie pierwszych 6 miesiecy od dnia zawarcia umowy; waloryzacji podlega¢ bedzie wytacznie
wynagrodzenie nalezne Wykonawcy po uptywie w/w okresu; Wykonawca w pierwszym roku
umowy winien oszacowaé ceny ustug, przyjmujac na siebie ryzyko gospodarcze zwiazane z
prowadzona dziatalnoscia;

d) sposob ustalenia zmiany wynagrodzenia: wynagrodzenie moze ulec zmianie w oparciu o
odpowiedni wskaznik zmiany cen materiatéw lub kosztéw, stosowanych przy wykonywaniu ustug
bedacych przedmiotem umowy, ogtaszany w odpowiednim komunikacie przez Prezesa Gtéwnego
Urzedu Statystycznego w poréwnaniu ze wskaznikiem z analogicznego miesigca roku
poprzedniego; dobor odpowiedniego wskaznika lezy po stronie Wykonawcy przy czym musi by¢
on adekwatny i uzgodniony z Zamawiajacym;

e) sposob okreslenia wptywu zmiany cen materiatéw lub kosztéw na koszt wykonania zamoéwienia:
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Wykonawca zobowigzany jest uzasadni¢ wniosek o waloryzacje wskazujac w jaki sposéb zmiana
cen materiatéow lub kosztéw wptynie na koszt wykonania przedmiotu umowy, przedktadajac
szacunkowa wycene wartosci realizacji pozostatej czesci ustug, z wyszczegblnieniem zmian
wysokosci cen za poszczegdlne zakresy niezrealizowanych ustug;

f) termin na rozpatrzenie wniosku przez Zamawiajacego wynosi 30 dni od dnia wptyniecia wniosku
do siedziby Zamawiajacego;

g) waloryzacji podlega¢ bedzie wytacznie wynagrodzenie za niezafakturowang cze$¢ ustug do dnia
ztozenia wniosku przez Wykonawce;

h) taczna maksymalna stawka zmiany wynagrodzenia: 5% wynagrodzenia ogétem brutto
okreslonego w umowie;

i) waloryzacji nie stosuje sie od chwili osiagniecia maksymalnej wartosci zmiany wynagrodzenia;

j) wykonawca nie moze ztozy¢ wniosku o waloryzacje w terminie pdzniejszym niz 3 miesigce przed
planowanym terminem zakonczenia wykonywania umowy;

k) przez zmiane ceny materiatow lub kosztow rozumie sie odpowiednio wzrost cen lub kosztéw, jak
iich obnizenie, wzgledem ceny lub kosztu przyjetych w celu ustalenia wynagrodzenia Wykonawcy
zawartego w ofercie;

) Zamawiajacy zastrzega sobie prawo do zwaloryzowania wynagrodzenia umownego w przypadku
obnizenia cen, w oparciu o poziom zmian cen materiatow lub kosztéw wskazany w pkt a, w
przypadku zaistnienia ww. przestanek, na zasadach wskazanych powyzej.

§14
ODSTAPIENIE — WYPOWIEDZENIE UMOWY

Zamawiajacy moze rozwigzac¢ umowe, jezeli Wykonawca w razacy sposob narusza postanowienia
umowy.

Do razacych naruszeh umowy zalicza sie w szczegdlnoSci nastepujace przypadki:

1) niedochowanie terminu dostawy oprogramowania i wdrozenia systemu, okreSlonego w § 3
pkt 1,

2) powierzenie wykonania umowy lub jej czesSci jakiejkolwiek osobie trzeciej bez zgody
Zamawiajacego wyrazonej w formie pisemnej,

3) zmiana sktadu Wykonawcow, ktorzy wspolnie ubiegali sie o udzielenie zamowienia i wspolnie
je uzyskali; powyzsze nie dotyczy sytuacji, w ktorej nastapita sukcesja uniwersalna,

4) naruszenie przez Wykonawce wymagania bezpieczenstwa informacji, o ktorych mowa w § 18
umowy,

5) naruszenie przez Wykonawce zasady zachowania poufnosci Informacji Poufnych, o ktérych

mowa w § 16 umowy.

Zamawiajacy zastrzega sobie prawo odstapienia od umowy w razie zaistnienia istotnej zmiany
okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna
byto przewidzie¢ w chwili zawarcia umowy (w szczegdlnosci wskutek zmian w obowiazujacych
przepisow prawa lub odgornych decyzji organow panstwowych), lub dalsze wykonywanie umowy
moze zagrozi¢ podstawowemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu
publicznemu. Zamawiajacy moze odstgpi¢ od umowy w terminie 30 dni od dnia powziecia
wiadomosci o powyzszych okolicznosciach. W tym przypadku Wykonawca moze zadac wytacznie
wynagrodzenia naleznego z tytutu wykonania czeSci umowy.

W przypadku zaistnienia okolicznosci, o ktorych mowa w ust. 2 pkt 1 stanowiacych podstawe do
rozwigzania umowy, Zamawiajacy wezwie pisemnie Wykonawce do zaniechania naruszen istotnych
postanowien umowy i usuniecia skutkow tych naruszen w terminie 5 dni od dnia doreczenia
wezwania. W przypadku bezskutecznego uptywu ww. terminu Zamawiajacemu przystuguje prawo
ztozenia oSwiadczenia o rozwiazaniu umowy oraz naliczenia kary umownej, o ktérej mowa w § 11
ust. 2 pkt 1 umowy. OSwiadczenie o rozwigzaniu umowy winno by¢ sporzadzone na pismie pod
rygorem niewaznosci.

W przypadku zaistnienia okolicznosci, o ktorych mowa w ust. 2 pkt 2-5, Zamawiajgcemu przystuguje
prawo rozwigzania umowy poprzez ztozenie stosownego osSwiadczenia, bez koniecznosci
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wczesniejszego wzywania Wykonawcy do usuniecia naruszen oraz naliczenia kary umownej, o ktorej
mowa w § 11 ust. 2 pkt 1 umowy.

W przypadku rozwigzania umowy przez Zamawiajacego, Wykonawca ma obowigzek wstrzymania
realizacji ustug w trybie natychmiastowym.

W przypadku wykonania przez Zamawiajacego prawa odstapienia od umowy lub jej rozwigzania,
niezaleznie od jego podstawy, wywiera ono skutek wytacznie co do niewykonanej czeSci umowy, w
zwiazku z czym zadna ze Stron nie bedzie zobowigzana do zwrotu Swiadczen juz otrzymanych od
drugiej Strony w ramach realizacji przedmiotu umowy.

§15
PODWYKONAWSTWO
Wykonawca zrealizuje przedmiot umowy
1) bez udziatu podwykonawcéw.
2)  przy udziale podwyRONAWCOW, W ZARIESIE ......ceevveevvrerrerrerrereriersenne .

3)  przy udziale e , t. podwykonawcy/6w na ktérego/ych zasoby
Wykonawca powotywat sie, na zasadach okreslonych w art. 118 ustawy PZP, w celu wykazania
spetniania warunkéw udziatu w postepowaniu, o ktorych mowa w art. 118 ustawy PZP w
zakresie ..................

W trakcie realizacji umowy, powierzenie wykonania czesci umowy nowemu podwykonawcy lub
zmiana podwykonawcy, w tym podwykonawcy, na ktérego zasoby Wykonawca powotywat sie, na
zasadach okreslonych w art. 118 ustawy PZP, w celu wykazania spetniania warunkéw udziatu w
postepowaniu, moze nastgpi¢ po uprzednim pisemnym powiadomieniu Zamawiajgcego i uzyskaniu
jego zgody.

Powiadomienie, o ktorym mowa w ust. 2, zawierajgce nazwe firmy albo imie i nazwisko oraz dane
kontaktowe podwykonawcy i 0séb do kontaktu z nim oraz oSwiadczenie Wykonawcy, Ze wskazany
podwykonawca, w tym podwykonawca, na ktérego zasoby wykonawca powotywat sie, na zasadach
okreslonych w art. 118 ustawy Pzp, w celu wykazania spetniania warunkéw udziatu
w postepowaniu nie jest objety zakazem wynikajgcym z rozporzgdzenia Rady (UE) 2022/576'
w sprawie zmiany rozporzgdzenia (UE) nr 833/2014 dotyczgcego Srodkow ograniczajgcych w zwigzku
z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 111 z dnia 8 kwietnia
2022r.), Wykonawca przedtozy na co najmniej 5 dni przed planowanym skierowaniem podwykonawcy
do wykonania prac, dotgczajgc dodatkowo oswiadczenie w formie Jednolitego Europejskiego
Dokumentu Zamoéwienia uzupetnione w zakresie SeRcji: CzeS¢ I, Sekcji: CzeSC Il - Podsekcji A,
Podsekcji B, Sekcji: Czes¢ Il - Podsekcji A, Podsekcji B, Podsekcji C, Podsekcji D oraz dokumenty
potwierdzajgce brak podstaw wyRkluczenia wobec podwykonawcy, ktoremu Wykonawca zamierza
powierzy¢ realizacje Umowy.

W przypadku zmiany podwykonawcy, na ktérego zasoby Wykonawca powotywat sie, na zasadach
okreslonych w art. 118 ustawy PZP, Wykonawca dotgczy do powiadomienia, o ktérym mowa w ust. 3,
oswiadczenie o braku podstaw do wykluczenia , a takze dodatkowo, w celu wykazania spetniania
warunkéw udziatu w postepowaniu, wykaze, Ze proponowany inny podwykonawca samodzielnie je
spetnia.

" Na mocy art. 1 pkt 23 rozporzgdzenia 2022/576 do rozporzqdzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcego
Srodkéw ograniczajgcych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014,
str. 1) zostaty dodane przepisy art. 5k w nastepujgcym brzmieniu:

1.

Zakazuje sie udzielania lub dalszego wykonywania wszelkich zaméwien publicznych lub koncesji objetych zakresem
dyrektyw w sprawie zamowieri publicznych, a takze zakresem art. 10 ust. 1, 3, ust. 6 lit. a)-e), ust. 8, 9i 10, art. 11, 12, 13 i 14
dyrektywy 2014/23/UE, art. 7 8, art. 10 lit. b)-f) i lit. h)-j) dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)-e) i lit. g)-i), art. 29 i
30 dyrektywy 2014/25/UE oraz art. 13 lit. a)-d), lit. f)-h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziatem:

a) obywateli rosyjskich lub 0sob fizycznych lub prawnych, podmiotow lub organéw z siedzibg w Rosji;

b) o0sé6b prawnych, podmiotéw lub organéw, do ktérych prawa wtasnosci bezposrednio lub posrednio w ponad 50 % nalezg

do podmiotu, o ktérym mowa w lit. a) niniejszego ustepu; lub

¢) o0sob fizycznych lub prawnych, podmiotow lub organéw dziatajgcych w imieniu lub pod kierunkiem podmiotu, o ktérym

mowa w lit. a) lub b) niniejszego ustepu,
w tym podwykonawcéw, dostawcoéw lub podmiotéw, na ktérych zdolnosci polega sie w rozumieniu dyrektyw w sprawie

zaméwien publicznych, w przypadku gdy przypada na nich ponad 10 % wartosci zaméwienia.
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W przypadku, jezeli Zamawiajqcy stwierdzi, ze wobec wskazanego podwykonawcy, o ktorym mowa w
ust. 4, zachodzq podstawy wykluczenia, Wykonawca obowigzany jest zastgpic¢ tego podwykonawce
lub zrezygnowac z powierzenia wykonania czesci umowy podwykonawcy.

W trakcie realizacji umowy Wykonawca zawiadamia¢ bedzie o wszelkich zmianach w zakresie
danych, o ktorych mowa w ust. 3.

Zmiana podwykonawcy stanowi zmiang umowy.

Wykonawca przyjmuje na siebie obowiazek rozliczeh finansowych ze swoimi podwykonawcami.
Wykonawca ponosi odpowiedzialnoS¢ za dziatania i zaniechania swoich podwykonawcoéw zwigzane
z realizacja przedmiotu umowy, jak za swoje dziatania i zaniechania

§16
POUFNOSC DANYCH | INFORMAC)I

Z zastrzezeniem postanowien ust. 3, Wykonawca zobowiazuje sie do zachowania w poufnosci
wszelkich dotyczacych Zamawiajgcego i innych jednostek statystyki publicznej, danych i informacji
uzyskanych w jakikolwiek sposob (zamierzony lub przypadkowy) w zwigzku z wykonywaniem umowy,
bez wzgledu na sposob i forme ich przekazania, nazywanych dalej tacznie "Informacjami Poufnymi".

Obowiazek, o ktorym mowa w ust. 1, obowigzuje Wykonawce przez czas trwania umowy oraz przez
okres 10 lat po jej rozwigzaniu, wygasnieciu lub odstapieniu od niej, bez wzgledu na przyczyne.

Obowiazku zachowania poufnosci, o ktorym mowa w ust. 1, nie stosuje sie do danych i informacji:
1)  dostepnych publicznie;

2) otrzymanych przez Wykonawce, zgodnie z przepisami prawa powszechnie obowigzujacego, od
osoby trzeciej bez obowigzku zachowania poufnosci;

3) ktére w momencie ich przekazania przez Zamawiajgcego byty juz znane Wykonawcy bez
obowiagzku zachowania poufnosci;

4)  w stosunku do ktorych Wykonawca uzyskat pisemng zgode Zamawiajacego na ich ujawnienie.

W przypadku gdy ujawnienie Informacji Poufnych przez Wykonawce jest wymagane na podstawie
przepisow prawa powszechnie obowigzujacego, Wykonawca poinformuje ZamaW|ancego 0
przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie powinno nastapic w
formie pisemnej lub w formie wiadomosSci wystanej na adres poczty elektronicznej Zamawiajacego,
chyba Zze takie poinformowanie Zamawiajacego bytoby sprzeczne z przepisami prawa powszechnie
obowiazujacego.

Wykonawca zobowigzuje sie do:

1) dotozenia wtasciwych staran w celu zabezpieczenia Informacji Poufnych przed ich utrata,
znieksztatceniem oraz dostepem nieupowaznionych o0sob trzecich;

2) niewykorzystywania Informacji Poufnych w celach innych niz wykonanie umowy.

Wykonawca zobowigzuje sie do poinformowania kazdej z osob, przy pomocy ktorych wykonuje
umowe i ktore beda miaty dostep do Informacji Poufnych, o wynikajacych z umowy obowigzkach
w zakresie zachowania poufnosci, a takze do skutecznego zobowiazania i egzekwowania od tych oséb
obowigzkéw w zakresie zachowania poufnosci. Za ewentualne naruszenia tych obowiazkow przez
osoby trzecie Wykonawca ponosi odpowiedzialnosc, jak za wtasne dziatania.

W przypadku utraty lub znieksztatcenia Informacji Poufnych lub dostepu nieupowaznionej osoby
trzeciej do Informacji Poufnych, Wykonawca bezzwtocznie podejmie odpowiednie do sytuacji
dziatania ochronne oraz poinformuje o sytuacji Zamawiajacego. Poinformowanie takie, w formie
pisemnej lub w formie wiadomosSci wystanej na adres poczty elektronicznej Zamawiajacego, powinno
opisywac okolicznosci zdarzenia, zakres i skutki utraty, znieksztatcenia lub ujawnienia Informacji
Poufnych oraz podjete dziatania ochronne.

Po wykonaniu umowy oraz w przypadku rozwigzania umowy lub odstgpienia od umowy przez
ktorakolwiek ze Stron, Wykonawca bezzwtocznie zwrdci Zamawiajagcemu lub komisyjnie usunie
wszelkie Informacje Poufne w sposob uniemozliwiajacy ich przywrocenie. W przypadku komisyjnego
usuniecia ww. Informacji, Wykonawca jest zobowigzany poinformowac Zamawiajacego o tym fakcie,
bez zbednej zwtoki.

Ustanowione Umowa zasady zachowania poufnosci Informacji Poufnych, jak rowniez przewidziane w
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10.

Umowie kary umowne z tytutu naruszenia zasad zachowania poufnosSci Informacji Poufnych,
obowiazuja zaréwno podczas wykonania umowy, jak i po jej wygasnieciu.

W przypadku naruszenia zasad zachowania poufnosci Informacji Poufnych, Zamawiajacy naliczy kare
umowna, o ktorej mowa w § 11 ust. 2 pkt 3 umowy. W sytuacji, o ktérej mowa w zdaniu pierwszym,
Zamawiajacy bedzie miat rowniez prawo do rozwigzania umowy z przyczyn lezacych po stronie
Wykonawcy, o ktorych mowa w § 14 umowy.

§17
OCHRONA DANYCH OSOBOWYCH

Wykonawca oswiadcza, iz przed zawarciem umowy zapoznat sie z Zatacznikiem nr 4 do umowy
(klauzula informacyjna RODO).

Wykonawca oSwiadcza, iz przed zawarciem niniejszej umowy wypetnit obowiazki informacyjne
przewidziane w art. 13 lub art. 14 ogdlnego rozporzadzenia o ochronie danych (RODO) oraz w
zakresie okreSlonym w Zataczniku nr 4 do umowy wobec kazdej osoby fizycznej, od ktorej dane
osobowe bezposrednio lub posrednio Wykonawca pozyskat w celu wpisania jej do tresci umowy,
jako dane osoby reprezentujacej Wykonawce lub dziatajacej w jego imieniu przy realizowaniu
umowy. Wykonawca zobowiazuje sie w przypadku wyznaczenia lub wskazania do dziatania przy
wykonywaniu niniejszej umowy osob innych niz wymienione w jej treSci, najp0zniej wraz z
przekazaniem Zamawiajacemu danych osobowych tych osob, zrealizowa¢ obowiazki informacyjne
w trybie art. 13 lub art. 14 RODO oraz okreSlone w Zataczniku nr 4 do umowy.

W celu realizacji przedmiotu umowy Wykonawca bedzie przetwarzat nastepujace dane osobowe:
imiona i nazwiska, numery telefonow oraz adresy mailowe pracownikow, ktorzy beda koordynowac
realizacje umowy ze strony Zamawiajacego, o ktorych mowa w § 7 ust. 4 i 5 umowy, imie i nazwisko,
nr telefonu, adres e-mail.

W celu realizacji przedmiotu umowy Zamawiajacy bedzie przetwarzat nastepujace dane osobowe:
imiona i nazwiska, numery telefonow oraz adresy mailowe pracownikow, ktorzy beda koordynowac
realizacje umowy ze strony Wykonawcy.

Wykonawca w trakcie wykonywania umowy zobowiazuje sie do przetwarzania danych osobowych
zgodnie z obowiazujacym prawem, w szczegolnoSci zachowaniem przepisow Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

Jezeli w trakcie wykonywania umowy Zamawiajacy przekaze Wykonawcy dane osobowe, to
Wykonawca zobowigzuje sie do przetwarzania danych osobowych zgodnie z obowigzujacym
prawem, w szczegolnoSci z zachowaniem przepisow Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Jezeli zawarcie lub wykonywanie umowy skutkowac bedzie przetwarzaniem danych osobowych
powierzonych przez Zamawiajacego Wykonawcy, Strony zobowigzuja sie do zawarcia umowy
powierzenia przetwarzania danych osobowych o tresci okreslonej w Zataczniku nr 5 do umowy.

§18
WYMAGANIA BEZPIECZENSTWA INFORMAC)!

Wykonawca oSwiadcza, iz przed zawarciem umowy zapoznat sie z Zatacznikiem nr 6 do umowy -
Wymagania bezpieczenstwa informacji dla kontrahentow i os6b zewnetrznych- oraz zobowiazuje
sie do przestrzegania zawartych w nim wymagan.

W przypadku naruszenia wymagan bezpieczenstwa informacji, Zamawiajacy nal|czy kare umowna, o
ktorej mowa w § 11 ust. 2 pkt 2 umowy. W sytuacji, o ktorej mowa w zdaniu pierwszym, Zamawiajacy
bedzie miat rowniez prawo do rozwigzania umowy z przyczyn lezacych po stronie Wykonawcy ze
skutkiem natychmiastowym.

§19

POSTANOWIENIA KONCOWE

Wykonawca zobowigzuje sie do realizacji przedmiotu niniejszej umowy zgodnie z jej trescia, w
spos6b odpowiadajacy wykonywaniu prac przez podmiot zawodowo realizujacy dziatalnos¢
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gospodarcza, objeta przedmiotem niniejszej umowy izobowigzuje sie do zapewnienia
kompetentnych oséb do wspétpracy w zakresie niezbednym do realizacji niniejszej umowy,

Wszelkie spory mogace wynikna¢ pomiedzy stronami w zwiazku z niniejsza umowa, ktére nie beda
mogty by¢ zatatwione polubownie w drodze bezposredniego porozumienia, podlega¢ beda
rozstrzygnieciu przez sad powszechny wtasciwy dla siedziby Zamawiajacego.

Wykonawca nie moze przela¢ wierzytelnosci wynikajacych z niniejszej umowy na osoby trzecie bez
pisemnej zgody Zamawiajacego.

Wszelkie zmiany i uzupetnienia umowy moga by¢ dokonywane tylko w formie pisemnej, pod rygorem
niewaznosci.

W sprawach nieuregulowanych niniejsza umowa maja zastosowanie przepisy ustawy Prawo
zamodwien publicznych ustawy Prawo telekomunikacyjne i Kodeksu cywilnego.

Umowe sporzadzono w trzech jednobrzmiacych egzemplarzach, w tym dwa dla Zamawiajacego i
jeden dla Wykonawcy.

Integralng czes¢ umowy stanowig zataczniki

Zatacznik nr 1 - Opis przedmiotu zamowienia.

Zatacznik nr 2 - Formularz cenowy.

Zatacznik nr 3 — Wzory protokotow.

Zatacznik nr 4 - Klauzula informacyjna RODO.

Zatacznik nr 5 - Umowa powierzenia przetwarzania danych osobowych (wzor).

Zatacznik nr 6 - Wymagania bezpieczehstwa informacji dla kontrahentow i 0s6b zewnetrznych,
Zatacznik nr 7 - Ankieta AlOS.

ZAMAWIAJACY WYKONAWCA

data, podpis data, podpis
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Zatacznik nr 1 do umowy nr .../CIS-WAZ.271.1.2024

OPIS PRZEDMIOTU ZAMOWIENIA
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Zatacznik nr 2 do umowy nr ..../CIS-WAZ.271.1.2024

FORMULARZ CENOWY Z OFERTY WYKONAWCY
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Zatacznik nr 3 do umowy nr ..../CIS-WAZ.271.1.2024
WZzORY PROTOKO£OW ODBIORU

Wzoér nr1

Protokot odbioru dostawy

protoRot czesciowy

Zamawiajacy Wykonawca
Centrum Informatyki Statystyczne] sttt
al. Niepodlegtosci 208, 00-925 WArSZawa e st e sasenens

Osoby dokonujace odbioru

w imieniu Zamawiajacego w imieniu Wykonawcy
imie i nazwisko imie i nazwisko
Na podstawie umowy nr ...../CIS-WAZ.271.1.2024 z dnia ... , ktorej przedmiotem jest dostawa i

wdrozenie systemu EDR (ang. Endpoint Detection and Response) do wykrywania i analizy zaawansowanych
zagrozen, strony umowy potwierdzaja, ze Wykonawca:

W dniu .eeeveeeene 2024 dostarczyt licencje oprogramowania do zaawansowanej ochrony 9000 urzadzen wraz
z rocznym wsparciem producenta na pierwszy rok obowiazywania umowy, aktywnym od dnia .......cccceeeeunnee
20241 dO ..cveenrenne 2025 r

Wynik odbioru umowy w zakresie okreslonym powyzej:

Zostata wykonana nalezycie *)

1)  wterminach okreslonych w umowie - TAK / NIE )

2)  bez zastrzezen zgodnie z wymaganiami okreslonymi w umowie i zatgcznikach - TAK / NIE)
Nie zostata Wykonana NAleZYCIie *), PONIEWAZ: .........c.eueeeveerreeerseressessesessesssssesssssssssssssssssassessessessssens

Niniejszy protokot sporzadzono w dwoch jednobrzmiacych egzemplarzach, dwa dla Zamawiajacego i jeden
dla Wykonawcy.

*) niepotrzebne skreslic
W imieniu Zamawiajacego W imieniu Wykonawcy

data podpis data podpis
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Wzoér nr 1a

Protokot odbioru dostawy

protokot czesciowy

Zamawiajacy Wykonawca
Centrum Informatyki Statystyczne] ettt
al. Niepodlegtosci 208, 00-925 WArSZawa s sseseens

Osoby dokonujace odbioru

w imieniu Zamawiajacego w imieniu Wykonawcy
imie i nazwisko imie i nazwisko
Na podstawie umowy nr ...../CIS-WAZ.271.1.2024 z dnia ... , ktorej przedmiotem jest dostawa i

wdrozenie systemu EDR (ang. Endpoint Detection and Response) do wykrywania i analizy zaawansowanych
zagrozen, strony umowy potwierdzaja, ze Wykonawca

w dniu ............ 2025 dostarczyt wsparcie producenta oprogramowania na drugi rok obowigzywania umowy,
aktywnym od dnia ......cceeueeee. 2025r dO ..coeeeeee. 2026 r

Wynik odbioru umowy w zakresie okreslonym powyzej:

Zostata wykonana nalezycie *)

1) wterminach okreslonych w umowie - TAK / NIE )

2)  bezzastrzezen zgodnie z wymaganiami okreSlonymi w umowie i zatgcznikach - TAK / NIE)
Nie zostata Wykonana NAleZYCIe *), PONIEWAZ: .........c.cureereveeereerersersessessessessesssssssssssesssssssssssassssessssssens

Niniejszy protokot sporzadzono w dwoch jednobrzmiacych egzemplarzach, dwa dla Zamawiajacego i jeden
dla Wykonawcy.

*) niepotrzebne skreslic
W imieniu Zamawiajacego W imieniu Wykonawcy

data podpis data podpis
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Wzér nr2

Protokot odbioru wdrozenia
protokot czesciowy
Zamawiajacy Wykonawca
Centrum Informatyki Statystycznej e

al. Niepodlegtosci 208, 00-925 WArszawa  eeeereeeeenseeessesesssnnens

Osoby dokonujace odbioru

w imieniu Zamawiajacego w imieniu Wykonawcy
imie i nazwisko imie i nazwisko
Na podstawie umowy nr ..../CIS-WAZ.271.1.2024 z dnia .....ccceeeueee. , ktorej przedmiotem jest dostawa i

wdrozenie systemu EDR (ang. Endpoint Detection and Response) do wykrywania i analizy zaawansowanych
zagrozen, strony umowy potwierdzaja, ze Wykonawca:

1) Wdniu e, 2024 wdrozyt systemu EDR w Srodowisku sieci korporacyjnej statystyki publicznej
2) Wdniu e, 2024 dostarczyt dokumentacje powykonawcza
Okres gwarancji biegnie od dnia .....cccccceeeeecvererernnens 2024

Wynik odbioru umowy w zakresie okreslonym powyzej:

Zostata wykonana nalezycie *)

1) wterminach okreslonych w umowie - TAK / NIE *)

2)  bez zastrzezef zgodnie z wymaganiami okreslonymi w umowie i zatacznikach - TAK / NIE*)
Nie zostata Wykonana NAaleZYCIie *), PONIEWAZ: .........c.eeeeveerrererseressessessessessssssssssssssssssssssassssessessssens

Niniejszy protokot sporzadzono w dwoch jednobrzmiacych egzemplarzach, dwa dla Zamawiajacego i jeden
dla Wykonawcy.

*) niepotrzebne skreslic
W imieniu Zamawiajacego W imieniu Wykonawcy

data podpis data podpis
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Wzér nr 3

Protokot odbioru warsztatow
protokot czesciowy

Zamawiajacy Wykonawca
Centrum Informatyki Statystycznej
al. Niepodlegtosci 208, 00-925 Warszawa

Osoby dokonujace odbioru

w imieniu Zamawiajacego: w imieniu Wykonawcy:
imie i nazwisko imie i nazwisko
Na podstawie umowy nr ........... /CIS-WAZ.271.1.2024 Z dnia .....ceevereerenenen , ktorej przedmiotem jest dostawa

i wdrozenie systemu EDR (ang. Endpoint Detection and Response) do wykrywania i analizy
zaawansowanych zagrozen, przedstawiciele Zamawiajacego i Wykonawcy, stwierdzaja, ze Wykonawca:

1) w dniach e, 2024 r przeprowadzit warsztaty on-line dla administratorow Systemu
administratorow Zamawiajacego.

2) dostarczyt materiaty warsztatowe w formie skryptu oraz imienne zaSwiadczenia o ukohczeniu
warsztatow wydane dla kazdego uczestnika,

3) dostarczyt wypetnione przez uczestnikow warsztatow ankiety AlOS oraz dokumenty potwierdzajace
uczestnictwo osob bioracych udziat w warsztatach.

Przedmiot umowy

Zostat wykonany nalezycie *)

1) w terminach okreslonych w umowie - TAK / NIE *)
2) bez zastrzezeh zgodnie z wymaganiami okreslonymi w umowie i zatacznikach - TAK / NIE *)

Nie zostat wykonany nalezycie *), poniewaz:

Niniejszy protokot sporzadzono w dwoch jednobrzmigcych egzemplarzach, w tym dwa dla Zamawiajacego
i jeden dla Wykonawcy.

*) niepotrzebne skreslic.

W imieniu Zamawiajacego W imieniu Wykonawcy

data, podpis data, podpis
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Zatacznik do protokotu odbioru warsztatow

Lista uczestnikow warsztatu

Lp. Jednostka Imie i nazwisko uczestnika

Centrum Informatyki Statystycznej
1 al. Niepodlegtosci 208
00-925 Warszawa
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Wzor nr 4
Protokot koncowy

Zamawiajacy Wykonawca
Centrum Informatyki Statystycznej e
al. Niepodlegtosci 208, 00-925 Warszawa s

Osoby dokonujace odbioru

w imieniu Zamawiajacego w imieniu Wykonawcy
imie i nazwisko imie i nazwisko
Na podstawie umowy nr ..../CIS-WAZ.271.1.2024 z dnia .............. , ktorej przedmiotem jest dostawa i

wdrozenie systemu EDR (ang. Endpoint Detection and Response) do wykrywania i analizy zaawansowanych
zagrozen, strony, strony umowy potwierdzaja, ze Wykonawca wykonat umowe zgodnie z protokotami

1) odbioru dostawy z dnia ................. oraz z dnia ...

2) odbioru wdrozenia

3) odbioru warsztatow

4) rozliczenia godzin asysty technicznej i napraw z dnia ................. 0raz z dnia weeeeeeeererreenne

Wynik odbioru umowy w zakresie okreslonym powyzej:
Zostata wykonana nalezycie *)

1) wterminach okreSlonych w umowie TAK / NIE *)
2) bez zastrzezen zgodnie z wymaganiami okre$lonymi w umowie i zatacznikach - TAK / NIE *)

Nie zostata wykonana nalezycie *), w zwigzku z czym naliczono Kary UmOWNE ......c...ceeeveeereereerseereesnessesssessenns

Niniejszy protokot sporzadzono w dwoch jednobrzmiacych egzemplarzach, dwa dla Zamawiajacego i jeden
dla Wykonawcy.

*) niepotrzebne skreslic

W imieniu Zamawiajacego W imieniu Wykonawcy

data podpis data podpis
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Wzor nr 4a
Protokot
Protokot wykonania napraw i asysty technicznej

czeSciowy protokot za rok pierwszy*/drugi*

Centrum Informatyki Statystycznej e sessaseasaeaes
al. Niepodlegtosci 208, 00-925 WArSZAaWa e ssesesessssssaens

Osoby dokonujace odbioru

w imieniu Zamawiajacego: w imieniu Wykonawcy:
imie i nazwisko imie i nazwisko
Na podstawie umowy nr ........... [CIS-WAZ.271.1.2024 Z dNia ..ecverererrererene , ktorej przedmiotem jest dostawa

i wdrozenie systemu EDR (ang. Endpoint Detection and Response) do wykrywania i analizy
zaawansowanych zagrozen, przedstawiciele Zamawiajacego i Wykonawcy, stwierdzaja, ze Wykonawca
Swiadczyt ustugi:

1) w zakresie usuwania awarii - liczba zgtoszen .................. - liczba przypadkow przekroczenia czasu
przywrocenia petnej funkcjonalnosci systemu (powyzej 48 godzin) .......ccueeeeevnnenes
2) asysty technicznej w zakresie ............... nalezy okresli¢ tematy i terminy wykonana ustugi z § 10 ust. 6 ...eereven..
a) z ogblnej dostepnej puli ... ... ... godzin Zamawiajacy wykorzystat ........ godzin,

b) do wykorzystania pozostato ....... godzin * [ wyczerpano dostepna pule godzin konsultacji
technicznych *

Wynik odbioru umowy w zakresie okreslonym powyzej

Umowa zostata wykonana nalezycie *)

1) w terminach okreslonych w umowie - TAK / NIE *)

2) bez zastrzezen zgodnie z wymaganiami okre$lonymi w umowie i zatacznikach - TAK / NIE *)

Nie zostata wykonana NaleZYCie *), PONIEWAZ: .......ccvverererreeeurieeesisessasessassssssesssssssssssssssssssssssssssssessssssssssses

kar umownych zgodnie z § 11 ust. 1 pkt 5,
2) liczba przypadkow wystgpienia zwloki wykonaniu ustugi w terminie wyznaczonym zgodnie z § 10 ust. 6 wraz z wyliczeniem kar
umownych zgodniez § 11 ust. 1 pkt 6.

Niniejszy protokot sporzadzono w dwoch jednobrzmiacych egzemplarzach, dwa dla Zamawiajacego i jeden
dla Wykonawcy.

*) niepotrzebne skreslic

W imieniu Zamawiajacego W imieniu Wykonawcy

data, podpis data, podpis
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Zatacznik nr 4 - Klauzula informacyjna RODO

Informacje dotyczace przetwarzania danych osobowych
w zwigzku z realizacja Umowy

W zwigzku z realizacja wymogow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)? (RODO), administrator informuje o zasadach oraz o przystugujacych
Pani/Panu prawach zwigzanych z przetwarzaniem Pani/Pana danych osobowych.

Administrator

Administratorem Pani/Pana danych osobowych jest dyrektor Centrum Informatyki Statystycznej

al. Niepodlegtosci 208, 00-925 Warszawa, tel.: 22 6083144, cissek@stat.gov.pl;
Inspektor ochrony danych
Inspektorem ochrony danych (I0D) w sprawach dotyczacych przetwarzania Wykonawcy danych
osobowych przez administratora, w tym realizacji Pani/Pana praw wynikajacych z RODO moze sie
Pani/Pan kontaktowac:

1) poczta tradycyjna na adres: 10D CIS, Centrum Informatyki Statystycznej al. Niepodlegtosci

208, 00-925 Warszawa,

2) poczta elektroniczng na adres e-mail: 10D_CIS@stat.gov.pl

Do 10D nalezy kierowac wytacznie sprawy dotyczace przetwarzania Pani/Pana danych osobowych

przez administratora, w tym realizacji Pani/Pana praw wynikajacych z RODO.
Cele oraz podstawa prawna przetwarzania Pani/Pana danych osobowych

Pani/Pana dane osobowe beda przetwarzane celem zawarcia i prawidtowej realizacji umowy
Podstawa prawna przetwarzania danych jest:
a) w zakresie 0sob bedacych Strona Umowy:
- art. 6 ust. 1 lit b RODO - przetwarzanie jest niezbedne do wykonania umowy, ktorej strona
jest osoba, ktorej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktorej dane
dotycza, przed zawarciem umowy;

- art. 6 ust. 1 lit c RODO - przetwarzanie jest niezbedne do wypetnienia obowiazku prawnego
ciazacego na administratorze w zwiazku z przepisami ustawy z dnia 11 wrzeSnia 20019 r. -
Prawo zamowien publicznych (Dz. U. z 2023 r. poz. 1605), przepisami ustawy z dnia 14 lipca
1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz. U. z 2020 r. poz. 164, z pozi. zm.),
rozporzadzenia Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 .
w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania materiatow
archiwalnych do archiwow panstwowych i brakowania dokumentacji niearchiwalnej (Dz. U. z
2019 poz. 246), przepisami ustawy z dnia 6 wrzeSnia 2001 r. o dostepie do informacji
publicznej (Dz. U. z 2022 r. poz. 902) oraz w zwigzku z przepisami prawa podatkowego;

b) w zakresie 0s6b niebedacych Strona Umowy, ale bioracych udziat w jej realizacji oraz os6b
ktorych dane Zamawiajacy uzyska od Wykonawcy na podstawie Umowy:

- art. 6 ust. 1lit c RODO - przetwarzanie jest niezbedne do wypetnienia obowiazku prawnego
ciazacego na administratorze w zwiazku z przepisami ustawy z dnia 11 wrzeSnia 20019 r. -
Prawo zamowien publicznych, przepisami ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach, rozporzadzenia Ministra Kultury i Dziedzictwa Narodowego z dnia
20 pazdziernika 2015r. wsprawie klasyfikowania i kwalifikowania dokumentacji,
przekazywania materiatow archiwalnych do archiwow panstwowych ibrakowania
dokumentacji niearchiwalnej, przepisami ustawy z dnia 6 wrzesSnia 2001 r. o dostepie do

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych

w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.)
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informacji publicznej oraz w zwiazku z przepisami prawa podatkowego;

- art. 6 ust. 1 lit. f RODO - przetwarzanie jest niezbedne do celow wynikajacych z prawnie
uzasadnionych interesow realizowanych przez administratora, to jest do umozliwienia
prawidtowej realizacji umowy miedzy Stronami.

IV. Odbiorcy danych osobowych
Odbiorca Pani/Pana danych osobowych beda podmioty wspotpracujace z administratorem, w tym
dostawcy ustug technicznych i organizacyjnych umozliwiajacych wykonanie umowy oraz
przechowywanie dokumentacji jej dotyczacej, osoby i podmioty upowaznione na podstawie
przepisow prawa powszechnie obowigzujacego.
V. Okres przechowywania danych osobowych
Pani/Pana dane osobowe beda przechowywane przez:
1. okres realizacji umowy oraz maksymalnie przez okres 6 letni od uptywu daty wymagalnosci
roszczenia cywilnoprawnego za zasadach okreSlonych w ustawie z dnia z dnia 23 kwietnia 1964 r.
- Kodeks cywilny (Dz. U. z 2023 r. poz. 1610);
2. po okresie, o ktorym mowa w pkt 1), w celach archiwalnych zgodnie z przepisami ustawy z dnia 14
lipca 1983 r. o narodowym zasobie archiwalnym i archiwach oraz w rozporzadzeniu Ministra
Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015r. w sprawie klasyfikowania
i kwalifikowania dokumentacji, przekazywania materiatow archiwalnych do archiwow
panstwowych i brakowania dokumentacji niearchiwalnej.

VI. Prawa osoby, ktorej dane osobowe dotycza

Przystuguje Pani/Panu prawo do:

1. dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

2. sprostowania (poprawiania) danych osobowych;

3. do sprzeciwu wobec przetwarzania danych osobowych — w przypadku przetwarzania na podstawie
art. 6 ust. 1 lit. f RODO;

4, ograniczenia przetwarzania danych osobowych;

5. wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (na adres Urzedu Ochrony
Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa), jezeli Pani/Pana zdaniem przetwarzanie
Pani/Pana danych osobowych narusza przepisy RODO.

Vil. Dobrowolnosc/ Obowiazek podania danych osobowych

Obowiazek podania danych osobowych dotyczacych Strony umowy jest wymogiem ustawowym
okreSlonym w przepisach ustawy Pzp, zwiazanym z udziatem w postepowaniu o udzielenie zamowienia
publicznego oraz zawarciem i realizacja umowy. Konsekwencje niepodania danych osobowych
wynikaja z ustawy Pzp. Podanie danych oséb niebedacych Strona Umowy, ale bioracych udziat w jej
realizacji jest dobrowolne, jednakze niezbedne do realizacji celéw, o ktdorych mowa w pkt 111, a brak
ich podania moze wptynac na nieprawidtowa realizacje umowy.

VIll. Zautomatyzowane podejmowanie decyzji, w tym profilowanie

IX.

Pani/Pana dane osobowe nie beda profilowane ani tez nie beda podlegaty zautomatyzowanemu
podejmowaniu decyzji.

Przekazywanie danych do panstwa trzeciego/organizacji miedzynarodowej

Administrator danych nie ma zamiaru przekazywac danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowe;j.
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Zatacznik nr 5 - Umowa powierzenia przetwarzania
danych osobowych

Umowa powierzenia przetwarzania
danych osobowych - (wzor).
w zwigzku z realizacja umowy nr ............ /CIS-WAZ.271.....2024

SEKCJAI1

Klauzula 1
Cel i zakres

Celem niniejszych standardowych klauzul umownych (,klauzule”) jest zapewnienie przestrzegania art.
28 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) - dalej rozporzadzenie (UE) 2016/679.

Administratorzy i podmioty przetwarzajace wymienieni w zataczniku | uzgodnili niniejsze klauzule w
celu zapewnienia przestrzegania art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679.

Niniejsze klauzule maja zastosowanie do przetwarzania danych osobowych okreslonego w zataczniku
1.

Zataczniki -1V stanowig integralng czes¢ klauzul.

Niniejsze klauzule pozostaja bez uszczerbku dla obowiazkéw, ktérym podlega administrator danych
na mocy rozporzadzenia (UE) 2016/679.

Niniejsze klauzule same w sobie nie zapewniaja wypetnienia obowiazkéw zwigzanych z
migedzynarodowym przekazywaniem danych zgodnie z rozdziatem V rozporzadzenia (UE) 2016/679.

Klauzula 2
Niezmienno$¢ klauzul

Strony zobowiazuja sie nie zmienia¢ klauzul z wyjatkiem dodawania informacji do zatacznikéw lub
aktualizowania zawartych w nich informacji.

Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul umownych
okreslonych w niniejszych klauzulach w tresci umowy o szerszym zakresie ani dodawania innych
klauzul lub dodatkowych zabezpieczen, pod warunkiem, ze nie beda one bezposrednio lub posrednio
sprzeczne z klauzulami umownymi, ani nie beda naruszaty podstawowych praw lub wolnosci oséb,
ktérych dane dotycza.

Klauzula 3
Wyktadnia

Jezeli w niniejszych klauzulach uzyto terminéw zdefiniowanych odpowiednio w rozporzadzeniu (UE)
2016/679, terminy te maja takie samo znaczenie jak w tych rozporzadzeniach.

Niniejsze klauzule odczytuje sig i interpretuje w $wietle przepiséw rozporzadzenia (UE) 2016/679.

Niniejszych klauzul nie interpretuje sie w sposéb sprzeczny z prawami i obowiazkami przewidzianymi
w rozporzadzeniu (UE) 2016/679, ani w sposdb naruszajacy podstawowe prawa lub wolnosci oséb,
ktérych dane dotycza.
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Klauzula 4
Hierarchia

W razie sprzecznosci miedzy niniejszymi klauzulami a postanowieniami powigzanych uméw miedzy
stronami istniejacych w chwili uzgadniania niniejszych klauzul lub zawartych po ich uzgodnieniu,
pierwszenstwo maja niniejsze klauzule.

SEKCJA 11
OBOWIAZKI STRON
Klauzula 6
Opis przetwarzania

Szczegbty dotyczace operacji przetwarzania, w szczegélnosci kategorie danych osobowych i cele, dla
ktérych dane osobowe sa przetwarzane w imieniu administratora, okreslono w zataczniku II.

Klauzula 7
Obowiazki stron
71. Polecenia

1) Podmiot przetwarzajacy przetwarza dane osobowe wytacznie na udokumentowane polecenie
administratora, chyba ze obowiazek taki naktada na niego prawo Unii lub prawo parstwa cztonkowskiego,
ktéremu podlega podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania podmiot
przetwarzajacy informuje administratora o tym obowiazku prawnym, o ile prawo nie zabrania udzielenia
takiej informacji z uwagi na wazny interes publiczny. Administrator moze wydawac kolejne polecenia przez
caty okres przetwarzania danych osobowych. Polecenia te sg zawsze dokumentowane.

2) Podmiot przetwarzajagcy bezzwtocznie powiadamia administratora, jezeli w opinii podmiotu
przetwarzajacego polecenie wydane przez administratora narusza rozporzadzenie (UE) 2016/679 lub
obowiazujace przepisy Unii lub panstwa cztonkowskiego o ochronie danych.

7.2. Ograniczenie celu

Podmiot przetwarzajacy przetwarza dane osobowe wytacznie w konkretnym celu lub celach przetwarzania,
okreslonych w zataczniku 11, chyba ze otrzyma dalsze polecenia od administratora.

7.3. Czas trwania przetwarzania danych osobowych
Przetwarzanie przez podmiot przetwarzajacy odbywa sie wytacznie przez okres okreslony w zataczniku I1.
7.4. Bezpieczenstwo przetwarzania

3) W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajacy wdraza co najmniej
srodki techniczne i organizacyjne okreslone w zataczniku lll. Zapewnienie bezpieczeistwa danych
obejmuje ochrone danych przed naruszeniem bezpieczeristwa prowadzacym do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych (naruszenie ochrony danych osobowych). Oceniajac odpowiedni
poziom bezpieczenstwa, strony nalezycie uwzgledniaja stan wiedzy technicznej, koszty wdrazania,
charakter, zakres, kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktérych dane dotycza.

4) Podmiot przetwarzajacy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania umowy,
zarzadzania nig i jej monitorowania. Podmiot przetwarzajacy zapewnia, by osoby upowaznione do
przetwarzania otrzymanych danych osobowych zobowigzaty sie do zachowania poufnosci lub by podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

7.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane
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genetyczne lub dane biometryczne do celéw jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badZ dane dotyczace wyrokéw
skazujgcych i czynoéw zabronionych (,dane wrazliwe), podmiot przetwarzajacy stosuje szczegolne
ograniczenia lub dodatkowe zabezpieczenia.

7.6. Dokumentacja i zgodnos$¢

a) Strony sg w stanie wykaza¢ zgodnosc z niniejszymi klauzulami.

b) Podmiot przetwarzajacy niezwtocznie i odpowiednio rozpatruje zapytania
administratora dotyczace przetwarzania danych zgodnie z niniejszymi
klauzulami.

c) Podmiot przetwarzajacy udostgpnia administratorowi wszelkie informacje
niezbedne do wykazania spetnienia obowigzkdw, ktére sa okreslone w
niniejszych klauzulach i wynikaja bezposrednio z rozporzadzenia (UE) 2016/679.
Na wniosek administratora podmiot przetwarzajacy zezwala réowniez na audyty
czynnosci przetwarzania objetych niniejszymi klauzulami i uczestniczy w tych
audytach. Audyty te przeprowadza sie w rozsadnych odstepach czasu lub jezeli
istnieja przestanki wskazujace na niezgodnos$¢. Podejmujac decyzje w sprawie
przegladu lub audytu, administrator moze wzia¢ pod uwage odpowiednie
certyfikaty, jakie ma podmiot przetwarzajacy.

d) Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego
przeprowadzenia niezaleznego audytora. Audyty moga réwniez obejmowac
inspekcje w  pomieszczeniach lub  obiektach fizycznych  podmiotu
przetwarzajacego. Audyty te przeprowadza sig, informujac o nich, w stosownych
przypadkach, z odpowiednim wyprzedzeniem.

e) Na wniosek wtasciwego(-ych) organu(-6w) nadzorczego(-ych) strony
udostepniajg mu (im) informacje, o ktérych mowa w niniejszej klauzuli, w tym
wyniki wszelkich audytow.

7.7. Korzystanie z ustug podmiotéw podprzetwarzajacych

1.

UPRZEDNIA SZCZEGOLOWA ZGODA: Podmiot przetwarzajacy nie moze podzleca¢ zadnych operag;ji
przetwarzania dokonywanych w imieniu administratora zgodnie z niniejszymi klauzulami
podmiotowi podprzetwarzajacemu bez uprzedniej szczegétowej pisemnej zgody administratora.
Podmiot przetwarzajacy sktada wniosek o udzielenie szczegétowej zgody co najmniej 14 dni
przed rozpoczeciem korzystania z ustug danego podmiotu podprzetwarzajacego wraz z
informacjami niezbednymi do tego, by administrator mégt podja¢ decyzje w sprawie zgody.
Zatacznik IV zawiera wykaz podmiotéw podprzetwarzajacych upowaznionych przez
administratora. Strony sg obowiazane do aktualizacji zatacznika IV.

Jezeli podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu administratora), dokonuje
tego w drodze umowy, ktéra naktada na podmiot podprzetwarzajacy zasadniczo takie same
obowiazki w zakresie ochrony danych jak obowiazki natozone na podmiot przetwarzajacy dane
zgodnie z niniejszymi klauzulami. Podmiot przetwarzajacy zapewnia, aby podmiot
podprzetwarzajacy wypetniat obowiazki, ktérym podlega podmiot przetwarzajacy na mocy
niniejszych klauzul oraz rozporzadzenia (UE) 2016/679.

Na wniosek administratora podmiot przetwarzajacy przekazuje administratorowi kopie umowy,
jaka zawart z podmiotem podprzetwarzajacym, a w razie wprowadzenia zmian przekazuje
administratorowi jej zaktualizowana wersje. W zakresie niezbednym do ochrony tajemnicy
handlowej lub innych informacji poufnych, w tym danych osobowych, podmiot przetwarzajacy
moze utajnic¢ tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajacy pozostaje w petni odpowiedzialny przed administratorem za wykonanie
obowigzkéw podmiotu podprzetwarzajagcego zgodnie z jego umowa z podmiotem
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przetwarzajacym. Podmiot przetwarzajacy powiadamia administratora o kazdym przypadku
niewywiazania sie przez podmiot podprzetwarzajacy z jego zobowiazan umownych.

5. Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajacym klauzule dotyczaca
beneficjenta bedacego osoba trzecig, zgodnie z ktéra to klauzula - jezeli podmiot
przetwarzajacy przestanie istnie¢ faktycznie lub formalnie lub stanie si¢ niewyptacalny -
administrator ma prawo rozwigza¢ umowe z podmiotem podprzetwarzajacym i nakaza¢ mu
usuniecie lub zwrot danych osobowych.

7.8. Miedzynarodowe przekazywanie danych

1. Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez
podmiot przetwarzajacy odbywa sie wytacznie na udokumentowane polecenie administratora lub w celu
spetnienia szczegdlnego wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego, ktéremu
podlega podmiot przetwarzajacy, i odbywa sie zgodnie z rozdziatem V rozporzadzenia (UE) 2016/679.

2. Jezelizgodnie z klauzula 7.7 podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego
w celu przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu administratora), ktore wigza sie
z przekazywaniem danych osobowych w rozumieniu rozdziatu V rozporzadzenia (UE) 2016/679,
administrator wyraza zgode na to, by podmioty te mogty zapewni¢ zgodnos¢ z rozdziatem V rozporzadzenia
(UE) 2016/679 za pomoca standardowych klauzul umownych przyjetych przez Komisje zgodnie z art. 46 ust.
2 rozporzadzenia (UE) 2016/679, pod warunkiem ze spetnione sg warunki stosowania tych standardowych
klauzul umownych.

Klauzula 8
Pomoc dla administratora

a) Podmiot przetwarzajacy niezwtocznie zawiadamia administratora o kazdym wniosku
otrzymanym od osoby, ktérej dane dotycza. Podmiot przetwarzajacy nie odpowiada na taki
wniosek samodzielnie, chyba ze administrator wyrazit na to zgode.

b) Podmiot przetwarzajacy pomaga administratorowi w wypetnianiu jego obowigzkéw
dotyczacych udzielania odpowiedzi na wnioski oséb, ktérych dane dotycza, o skorzystanie z
przystugujacych im praw, z uwzglednieniem charakteru przetwarzania. Wypetniajac swoje
obowiazki zgodnie z lit. a) i b), podmiot przetwarzajacy stosuje sie do polecen administratora.

c) Oprécz spoczywajacego na podmiocie przetwarzajacym obowigzku pomagania
administratorowi zgodnie z klauzula 8 lit. b) podmiot przetwarzajacy pomaga mu ponadto w
zapewnieniu wypetniania nastepujacych obowiazkéw, z uwzglednieniem charakteru
przetwarzania danych oraz informacji, ktérymi dysponuje podmiot przetwarzajacy:

1) obowiazek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na ochroneg
danych osobowych (,,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj przetwarzania
moze powodowad wysokie ryzyko naruszenia praw i wolnosci osoéb fizycznych;

2) obowiazek skonsultowania sie z wtasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkéw dla ochrony danych wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat srodkéw w
celu jego ograniczenia;

3) obowiagzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez niezwtoczne
poinformowanie administratora, jezeli podmiot przetwarzajacy stwierdzi, ze przetwarzane
przez niego dane osobowe sa nieprawidtowe lub nieaktualne;

4)  obowiazki okreslone w art. 32 rozporzadzenia (UE) 2016/679.

d) Strony okreslaja w zataczniku 11l odpowiednie $rodki techniczne i organizacyjne, za pomoca
ktérych podmiot przetwarzajacy jest zobowiazany pomaga¢ administratorowi w stosowaniu
niniejszej klauzuli, jak réwniez zakres wymaganej pomocy.
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Klauzula 9
Zgtaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajagcy wspotpracuje z
administratorem i pomaga mu w wypetnianiu jego obowiazkéw wynikajacych z art. 33 i 34 rozporzadzenia
(UE) 2016/679 z uwzglednieniem charakteru przetwarzania i informacji, ktérymi dysponuje podmiot
przetwarzajacy.

9.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
administratora podmiot przetwarzajacy wspomaga administratora:

3. przy zgtaszaniu naruszenia ochrony danych osobowych wtasciwemu(-ym) organowi(-om)
nadzorczemu(-ym) niezwtocznie po tym, jak administrator dowiedziat sie o naruszeniu, w stosownych
przypadkach/(chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnosci 0séb fizycznych);

4, przy uzyskiwaniu nastepujacych informacji, ktére zgodnie z art. 33 ust. 3 rozporzadzenia (UE) 2016/679
powinny by¢ zawarte w zgtoszeniu administratora i obejmowac co najmniej:

5. charakter danych osobowych, w tym w miare mozliwosci kategorie i przyblizona liczbe oséb,
ktorych dane dotycza, oraz kategorie i przyblizona liczbe wpiséw danych osobowych, ktérych
dotyczy naruszenie;

6. mozliwe konsekwencje naruszenia ochrony danych osobowych;

7. Srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania
jego ewentualnych negatywnych skutkow.

8. Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgtoszenie
zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji
przekazuje sie je bez zbednej zwtoki;

9.  przy wypetnianiu - zgodnie z art. 34 rozporzadzenia (UE) 2016/679 - obowiazku zawiadomienia bez
zbednej zwtoki osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych, jezeli naruszenie
to moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.

9.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot przetwarzajacy

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez podmiot
przetwarzajacy podmiot przetwarzajacy zgtasza naruszenie administratorowi niezwtocznie po tym, jak
dowiedziat sie o naruszeniu. Zgtoszenie to powinno zawiera¢ co najmniej:

a) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe 0s6b, ktérych
dane dotycza, oraz wpiséw danych, ktorych dotyczy naruszenie);

b) dane punktu kontaktowego, w ktérym mozna uzyskac wiecej informacji na temat naruszenia ochrony
danych osobowych;

c) wskazanie prawdopodobnych konsekwencji naruszenia oraz $rodkéw, ktore zostaty lub maja zostac
wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych
negatywnych skutkdow.

Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe, pierwotne zgtoszenie zawiera
informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje sie je bez
zbednej zwtoki.

Strony okreslaja w zataczniku 11l wszystkie inne elementy, ktédre ma przedstawi¢ podmiot przetwarzajacy,
wspomagajac administratora w wypetnianiu jego obowiazkéw okreslonych w art. 33 i 34 rozporzadzenia
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(UE) 2016/679.

c)

SEKCJA 111
POSTANOWIENIA KONCOWE
Klauzula 10
Naruszenie klauzul i rozwiazanie umowy

Bez uszczerbku dla przepisow rozporzadzenia (UE) 2016/679, w przypadku gdy podmiot przetwarzajacy
narusza swoje obowiazki wynikajace z niniejszych klauzul, administrator moze poleci¢ mu, by zawiesit
przetwarzanie danych osobowych do czasu, gdy podmiot przetwarzajacy zapewni zgodnos¢ z
niniejszymi klauzulami, lub umowa ulega rozwigzaniu. Podmiot przetwarzajacy niezwtocznie
zawiadamia administratora, jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac sie do
niniejszych klauzul.

Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona przetwarzania
danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

1) administrator zawiesit przetwarzanie danych osobowych przez podmiot przetwarzajacy
zgodnie z lit. a) i jezeli zgodno$¢ z niniejszymi klauzulami nie zostanie przywrécona w
rozsadnym terminie, a w kazdym razie w terminie jednego miesiaca od zawieszenia;

2) podmiot przetwarzajgcy powaznie lub stale narusza niniejsze klauzule lub swoje obowiazki
wynikajace z rozporzadzenia (UE) 2016/679;

3) podmiot przetwarzajacy nie stosuje sie do wigzacej decyzji wtasciwego sadu lub wtasciwego(-
ych) organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkéw wynikajacych z niniejszych
klauzul lub z rozporzadzenia (UE) 2016/679.

Podmiot przetwarzajacy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona przetwarzania
danych osobowych zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu administratora o tym,
Ze jego polecenie narusza obowigzujace wymogi prawne zgodnie z klauzulg 71 lit. b), administrator
nalega na wypetnienie polecenia.

Po rozwigzaniu umowy podmiot przetwarzajacy, zaleznie od decyzji administratora, usuwa wszystkie
dane osobowe przetwarzane w imieniu administratora i poswiadcza administratorowi, ze tego
dokonat, lub zwraca administratorowi wszystkie dane osobowe i usuwa istniejace kopie, chyba ze
prawo Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.
Podmiot przetwarzajacy zapewnia przestrzeganie niniejszych klauzul do czasu usuniecia lub zwrotu
danych.
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ZALACZNIK |

Wykaz stron
Administrator (administratorzy):
Imie i nazwisko lub nazwa: .................cccvvueunee.
Adres: ...
Imig i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow: ..................ccccceeuu.e...
Dane identyfikacyjne i kontaktowe inspektora ochrony danych: .............................. , €-Mail e
POdpis | data PrZYSEIPIENIA: ...ttt es s st st ess e e et s s e ssens

Podmiot przetwarzajacy (podmioty przetwarzajace): [dane identyfikacyjne i kontaktowe podmiotu
przetwarzajgcego (podmiotéw przetwarzajgcych) oraz, w stosownych przypadkach, inspektora ochrony
danych wyznaczonego przez podmiot przetwarzajgcy]

1. Imi@ i NAZWISKO LU NAZWA: ..o sssssesssasessssssssssens reerenen et ssens
AAIES: ...ttt ettt bR b e e ettt bRt b
Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow: ...............cccoecverrurennes
Dane identyfikacyjne i kontaktowe inspektora ochrony danych: ..................................

POdPis | data PrZySEIPIENIA: .........c.ocucurceececeeeieee ettt sttt sttt et ettt sa sttt e baeen
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ZALACZNIK I

Opis przetwarzania

PODMIOT PRZETWARZAJACY:

Kategorie 0sob, ktérych dane 0sobowe $3 PrzetWarzane: .................oeeuvereereeseesensensensensensessessensens

Kategorie przetwarzanych danych osobowych: ................vvenecernnne. /{do uzupetnienia na etapie
podpisywania umowy/......

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktore w petni uwzgledniaja charakter danych i zwigzane z nimi zagrozenia, takie jak na
przyktad Sciste ograniczenie celu, ograniczenia dostepu (w tym dostep wytacznie dla personelu, ktéry
odbyt specjalistyczne szkolenie), prowadzenie rejestru dostepu do danych, ograniczenia dotyczace
dalszego przekazywania danych lub dodatkowe srodki bezpieczenstwa: ................cccoeevrerruenne.

Charakter przetwarzania: .............cc.cceeeverercererrenennne
Cel(e), w ktérym(-ych) dane osobowe s3 przetwarzane w imieniu administratora: ..........ceeeeeeeee

Czas trwania przetwarzania: ............ccccceeereveereeeenennnns

/W przypadku przetwarzania przez podmioty przetwarzajgce lub podprzetwarzajgce nalezy réwniez okreslic
przedmiot, charakter i czas trwania przetwarzania./

PODPRZETWARZAJACY:

Kategorie osdb, ktérych dane osobowe s3 przetwarzane:

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub
zabezpieczenia, ktére w petni uwzgledniaja charakter danych i zwigzane z nimi zagrozenia, takie jak na
przyktad Sciste ograniczenie celu, ograniczenia dostepu (w tym dostep wytacznie dla personelu, ktéry
odbyt specjalistyczne szkolenie), prowadzenie rejestru dostepu do danych, ograniczenia dotyczace
dalszego przekazywania danych lub dodatkowe srodki bezpieczenstwa:

strona 33/41



ZALACZNIK 111
Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne w celu zapewnienia

bezpieczenstwa danych

UWAGA WYJASNIAJACA: Srodki techniczne i organizacyjne nalezy opisac szczegétowo, a nie w sposéb ogélny.
Opis technicznych i organizacyjnych srodkéw bezpieczeristwa wdrozonych przez podmiot przetwarzajgcy
(podmioty przetwarzajgce) (w tym wszelkie stosowne certyfikaty) w celu zapewnienia odpowiedniego
poziomu bezpieczeristwa, z uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania, a takze
ryzyka naruszenia praw i wolnosci 0séb fizycznych. Przyktady mozliwych $rodkéw: SrodRi umozliwiajgce
pseudonimizacje i szyfrowanie danych osobowych Srodki zapewniajgce zdolnos¢ do ciggtego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug przetwarzania SrodRi zapewniajgce
zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego Procesy umoZliwiajgce regularne testowanie, mierzenie i ocenianie
skutecznosci srodkRéw technicznych i organizacyjnych majgcych zapewnic¢ bezpieczeristwo przetwarzania
Srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikéw Srodki zapewniajgce ochrone danych w
czasie ich przekazywania SrodRi zapewniajgce ochrone danych w czasie ich przechowywania Srodki stuzgce
zapewnieniu bezpieczeristwa fizycznego miejsc, w Rtérych przetwarzane sq dane osobowe SrodRi
umozliwiajgce rejestrowanie zdarzen SrodRi stuzgce do Ronfiguracji systemu, w tym konfiguracji domyslnej
Srodki dotyczqce zarzqdzania wewnetrznym systemem IT i bezpieczeristwem IT SrodRi dotyczqce certyfikacji
/ zapewnienia jakosci proceséw i produktéw SrodRi zapewniajgce minimalizacje danych Srodki
zapewniajgce odpowiedniq jakos$¢ danych SrodRi zapewniajgce ograniczone zatrzymywanie danych SrodRi
zapewniajgce rozliczalno$é Srodki umozliwiajgce przenoszenie danych i zapewnienie ich usuwania] W
przypadku przekazywania danych podmiotom przetwarzajgcym lub podprzetwarzajgcym nalezy réwniez
opisac konkretne srodki techniczne i organizacyjne, jakie powinien zastosowac podmiot przetwarzajgcy lub
podprzetwarzajgcy, aby méc udzieli¢ pomocy administratorowi. Opis Ronkretnych SrodkRéw technicznych i
organizacyjnych, jakie powinien zastosowa¢ podmiot przetwarzajgcy, aby moéc udzieli¢ pomocy
administratorowi.

10. Opis technicznych i organizacyjnych $rodkéw bezpieczenstwa wdrozonych przez podmiot
przetwarzajacy (podmioty przetwarzajace) i podmiot/y podprzetwarzajacy/e (w tym wszelkie stosowne
certyfikaty) w celu zapewnienia odpowiedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru,
zakresu, kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw i wolnosci oséb fizycznych:

1. PODMIOT PRZETWARZAJACY:

Opis technicznych $rodkéw bezpieczenstwa wdrozonych przez podmiot przetwarzajacy oraz podmiot
podprzetwarzajacy:

Opis organizacyjnych $rodkéw bezpieczenstwa wdrozonych przez podmiot przetwarzajacy oraz
podmiot podprzetwarzajacy:

/W przypadku przetwarzania przez podmioty przetwarzajgce lub podprzetwarzajgce nalezy réwniez
opisac techniczne i organizacyjne $rodki bezpieczenstwa./

2. PODPRZETWARZAJACY:

Opis technicznych $rodkéw bezpieczenstwa wdrozonych przez podmiot przetwarzajacy oraz podmiot
podprzetwarzajacy:
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Opis organizacyjnych $rodkéw bezpieczenstwa wdrozonych przez podmiot przetwarzajacy oraz
podmiot podprzetwarzajacy:

ZAXACZNIK IV
Wykaz podmiotow podprzetwarzajacych
UWAGA WYJASNIA]ACA:
Niniejszy zatgcznikR nalezy wypetni¢ w razie udzielenia szczegétowej zgody na Rorzystanie z ustug

podmiotow podprzetwarzajgcych (Rlauzula 7.7 lit. a), opcja 1).

Administrator zezwolit na korzystanie z ustug nastepujacych podmiotéw podprzetwarzajacych:

1. Imie i nazwisko lub nazwa:

Opis zakresu podpowierzenia (w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku
upowaznienia Rilku podmiotéw podprzetwarzajgcych):
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Zatacznik nr 6 - Wymagania bezpieczehstwa informacji
dla kontrahentow i 0s6b zewnetrznych

Wymagania bezpieczenstwa informacji
dla kontrahentow i 0s6b zewnetrznych

Stownik pojec

aktywa - wszystko, co ma wartosc dla jednostek stuzb statystyki publicznej i z tego wzgledu wymaga
ochrony [na podstawie normy PN-1SO/IEC 27001];

komorka organizacyjna GUS - departament, biuro, wydziat, samodzielne stanowisko pracy w
Gtownym Urzedzie Statystycznym;

jednostka stuzb statystyki publicznej - jednostki stuzb statystyki publicznej podlegte i
podporzadkowane Prezesowi GUS (GUS, CBS, CIS, Zaktad Wydawnictw Statystycznych, urzedy
statystyczne);

Incydent bezpieczenstwa informacji - pojedyncze niepozadane lub niespodziewane zdarzenie
zwigzane z bezpieczenstwem informacji lub seria takich zdarzen, ktore stwarzaja znaczne
prawdopodobienstwo zaktocenia dziatan biznesowych i zagrazaja bezpieczenstwu informacji [na
podstawie normy PN ISO/IEC 27000];

Wtasciciel Aktywu - dyrektor komorki organizacyjnej GUS/dyrektor jssp;

Zasady zachowania poufnosci danych i informacji

1. Kontrahenci i osoby z zewnatrz zobowigzuja si¢ do zachowania w poufnosci wszelkich danych
i informacji, niezaleznie od sposobu ich pozyskania (zamierzony lub przypadkowy) i bez wzgledu
na sposob i forme ich przekazania.

2. Obowigzek, o ktorym mowa w pkt 1, jezeli przepisy prawa nie stanowig inaczej, obowigzuje przez
okres 10 lat po jej rozwiazaniu, wygasnieciu lub odstapieniu od niej, bez wzgledu na przyczyne.

3. Obowiazku zachowania poufnosci nie stosuje si¢ do danych i informacji:

1)  dostepnych publicznie;

2)  otrzymanych zgodnie z przepisami prawa powszechnie obowigzujacego, od osoby trzeciej bez
obowiazku zachowania poufnosci;

3) ktore w momencie ich przekazania byty juz znane kontrahentowi/ osobie z zewnatrz bez
obowiazku zachowania poufnosci;

4) w stosunku do ktorych kontrahent/ osoba z zewnatrz uzyskat(a) pisemna zgode na ich
ujawnienie.

4. W przypadku, gdy ujawnienie wszelkich danych i informacji, co do ktorych kontrahenci i osoby z
zewnatrz zobowiazali si¢ zachowac w poufnosci jest wymagane na podstawie przepisow prawa
powszechnie obowiazujacego, kontrahent/ osoba z zewnatrz poinformuje osobe wskazang do
kontaktu o przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie
powinno nastapi¢ w formie pisemnej lub w formie wiadomosci wystanej na adres poczty
elektronicznej osoby wskazanej do kontaktu, chyba ze takie poinformowanie bytoby sprzeczne z
przepisami prawa powszechnie obowiazujacego.

5. Kontrahent/ osoba z zewnatrz zobowigzuje sie do niewykorzystywania Informacji Poufnych w
celach innych niz cel, dla ktorego zostaty mu ujawnione.

6. Kontrahent/ osoba z zewnatrz zobowiazuje sie do dotozenia wtasciwych staran w celu
zabezpieczenia Informacji Poufnych przed ich utrata, znieksztatceniem oraz dostepem
nieupowaznionych osob trzecich.

7. W przypadku utraty lub znieksztatcenia Informacji Poufnych lub dostepu nieupowaznionej osoby
trzeciej do Informacji Poufnych, Kontrahent/ osoba z zewnatrz bezzwtocznie podejmie
odpowiednie do sytuacji dziatania ochronne oraz poinformuje osobe wskazang do kontaktu o
przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie powinno nastapic
w formie pisemnej lub w formie wiadomosSci wystanej na adres poczty elektronicznej osoby
wskazanej do kontaktu, chyba ze takie poinformowanie bytoby sprzeczne z przepisami prawa
powszechnie obowiazujacego.
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lll. Bezpieczenstwo fizyczne i Srodowiskowe

1.

Obowiazuje zakaz wnoszenia na teren siedziby GUS jakichkolwiek materiatow niebezpiecznych,

ktorych posiadanie i przechowywanie jest zabronione prawem. W przypadku stwierdzenia ich

obecnosci w pomieszczeniach, dyrektor komorki organizacyjnej GUS  wtasciwej
ds. administracyjnych lub dyrektor jednostki odpowiedzialny jest za doprowadzenie do ich
usuniecia.

Wyroznia sie nastepujace obszary bezpieczne:

a) strefa chroniona (strefa administracyjna),

b) strefa zabezpieczona (strefa bezpieczenstwa);

Wydziela sie obszar dostaw i zatadunku. Dostep do pomieszczen magazynowych jest nadzorowany.

Prowadzona jest kontrola ruchu osobowego i materiatowego.

Pomieszczenia, w ktorych przetwarzane sa informacje wrazliwe dla statystyki publicznej, sa

wyposazone w zamek mechaniczny lub elektroniczny.

Strefa chroniona (strefa administracyjna):

1) na granicach strefy chronionej (strefy administracyjnej) funkcjonuje kontrola dostepu
(tripody lub czytniki na drzwiach);

2) wejscie do strefy chronionej (strefy administracyjnej), kontrahenta/ osoby z zewnatrz
wymaga wydania identyfikatora ijego zaewidencjonowania. Ewidencjonowanie wejs¢ do
strefy chronionej (strefy administracyjnej) odbywa sie poprzez dokonanie przez
ochrone/recepcje lub wyznaczonego pracownika wpisu w ewidencji wejsc i wyjs¢ do strefy
chronionej (strefy administracyjnej) oraz wydanie identyfikatora/karty magnetycznej typu
»GOSC";

3) za wszelkie naruszenia bezpieczenstwa informacji przez osoby, ktore uzyskaty dostep do
strefy chronionej (strefy administracyjnej) odpowiada dyrektor komérki organizacyjnej GUS/
dyrektor jednostki lub pracownik wnioskujacy o przyznanie identyfikatora typu ,GoSc";

4) osoby, badz przedstawiciele podmiotow zewnetrznych Swiadczacych ustugi, w szczegblnosci
kurierzy, zaopatrzeniowcy, serwisanci poruszaja sie w granicy strefy chronionej (strefy
administracyjnej) wytacznie pod nadzorem wyznaczonego pracownika;

5) szczegOty dotyczace wejScia do strefy chronionej GUS okreslone zostaty w zarzadzeniu
Dyrektora Generalnego GUS w sprawie ,Zasad organizacji ruchu osob i pojazdow oraz
zabezpieczenia budynku i mienia Gtownego Urzedu Statystycznego”.

Strefa zabezpieczona (strefa bezpieczefstwa):

1)  strefa zabezpieczona (strefa bezpieczehstwa) to wydzielona czeS¢ strefy chronionej (strefy
administracyjnej) wyposazona w dodatkowe, niezalezne systemy zabezpieczef. Rodzaj
zabezpieczen okresla Wtasciciel aktywow przechowywanych w danym pomieszczeniu,
stosownie do ich rodzaju i wartosci;

2) zasoby znajdujace sie w strefie zabezpieczonej (strefie bezpieczenstwa) podlegaja
szczegolnej ochronie i s3 zabezpieczone przed pozarem;

3) strefy zabezpieczone (strefy bezpieczenstwa) posiadaja zabezpieczenia zapewniajace
ochrone nosnikow informacji. Serwerownie wyposazone sa w system sygnalizujacy
wystapienie pozaru oraz system klimatyzacji. Strefy zabezpieczone (strefy bezpieczefstwa)
sa chronione systemem sygnalizacji wtamania i napadu oraz wyposazone w urzadzenia
pozwalajace na alarmowe powiadomienie obstugi i ochrony. System sygnalizacji napadu i
wtamania zapewnia skuteczne przekazanie sygnatu o realnym zagrozeniu do wskazanych
0s0b, miejsc i urzadzen;

4) wstep do strefy zabezpieczonej (strefy bezpieczenstwa) jest ograniczony tylko do oséb, ktore
uzyskaty stosowne uprawnienia wydane przez Wtasciciela aktywow przechowywanych w
danym pomieszczeniu. WejScie oraz wyjscie ze stref bezpieczenstwa rejestrowane jest przez
system kontroli dostepu lub wyznaczonego przez Wtasciciela aktywow przechowywanych w
danym pomieszczeniu pracownika. Wyznaczony pracownik rejestruje tozsamosc osob oraz
czas ich wejscia i wyjscia;

5) dopuszcza sie przebywanie kontrahenta i 0osob z zewnatrz bez uprawnien dostepu do strefy
zabezpieczonej (strefy bezpieczenstwa) tylko w wyjatkowych przypadkach, w celu wykonania
dziatan serwisowych iinnych okreSlonych w regulacjach wewnetrznych (audyt), za
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Iv.

2)

3)

10.

zezwoleniem Wtasciciela aktywow przechowywanych w danym pomieszczeniu. Przebywanie
0so0b bez uprawnien dostepu do strefy zabezpieczonej (strefy bezpieczefistwa) mozliwe jest
wytacznie pod nadzorem pracownika, ktory posiada uprawnienia dostepu do danej strefy;

6) wnoszenie i wynoszenie do i ze strefy zabezpieczonej (strefy bezpieczenstwa)
elektronicznych nosnikow informacji jest uzasadnione (np.: wynikajace z procedury dot.
kaset backup) lub nadzorowane;

7)  w strefie zabezpieczonej (strefie bezpieczenstwa) zabronione jest korzystanie z urzadzen
fotograficznych, wideo, audio lub innych urzadzen nagrywajacych, np. kamer w urzadzeniach
mobilnych w celu rejestracji obrazu lub dzwigku bez pisemnej zgody Wtasciciela aktywow
przechowywanych w danym pomieszczeniu lub wyznaczonego przez niego pracownika.

Dostep do zasobow teleinformatycznych

Dostep do systemu teleinformatycznego uzyskuje wytacznie uprawniony kontrahent/osoba
z zewnatrz. Dostep jest indywidualnie zdefiniowany. Kontrahent/osoba z zewnetrz ma dostep jedynie
do zasobow, ktore sa niezbedne.

Kontrola dostepu dla kontrahenta/osoby z zewnatrz do systemu teleinformatycznego realizowana jest
poprzez mechanizmy uwierzytelniania.

Kontrahent/osoba z zewnatrz moga uzyska¢ uprawnienia w zakresie korzystania z systemu
teleinformatycznego na wniosek Wtasciciela aktywu. Nie dotyczy to organéw umocowanych prawnie.

Wniosek o dostep do sieci statystyki publicznej powinien zawiera¢ informacje o celu podtaczenia,
przewidywanej liczbie podtaczonych stanowisk i uzytkownikow, metodzie zabezpieczenia przed
nieautoryzowanym dostepem.

Uprawnienia dla kontrahenta/osoby z zewnatrz nie moga by¢ przyznane na czas nieokreslony
i podlegaja aktualizacji co 90 dni.

Specyfikacja powinna zawiera¢ w szczegdlnoSci nastepujace ustalenia:
szyfrowane potaczenie powinno byc zabezpieczone odpowiednim certyfikatem,

zestawione potaczenie powinno byc jedynie miedzy SciSle okreSlonymi adresami IP podtaczanej
sieci oraz SciSle okreSlonymi adresami IP sieci wewnetrznej statystyki publicznej oraz dla Scisle
okreslonych portow przypisanych do adresow w sieci teleinformatycznej statystyki publicznej,

kazdorazowe zestawienie potaczenia miedzy podtaczang siecia teleinformatyczna podmiotu
zewnetrznego, a siecia teleinformatyczna statystyki publicznej nalezy autoryzowac loginem
i hastem lub certyfikatem lub innym Srodkiem autoryzacji oraz logowane, z wykluczeniem
potaczenia typu site2site.

Wtasciciel aktywu zatwierdza uprawnienia uzytkownikow z innych instytucji do danego systemu
bedacego w zasobach statystyki publicznej. Uzytkownicy z innych instytucji nie moga posiadac praw
administracyjnych.

W przypadku zaistnienia potrzeby zrealizowania potaczenia wewnetrznej sieci statystyki publicznej
zsiecia lub systemami zewnetrznymi kontrahenta/osoby z zewnatrz, Centrum Informatyki
Statystycznej (CIS) odpowiedzialne jest za przygotowanie bezpiecznego potaczenia, z uwzglednieniem
stosownych regut w firewallu (oraz innych systemach stuzacych do zabezpieczenia komunikacji),
szyfrowania potaczenia np. za poSrednictwem ustugi VPN, minimalnego niezbednego zakresu
uprawnien przyznanych na z gory zdefiniowany czas oraz zastosowania innych, niezbednych srodkow
ochrony.

W przypadku potaczenia wewnetrznej sieci statystyki publicznej z systemami zewnetrznymi ruch
odbywa sie w jedna, tj. pracownicy jssp beda taczyc sie z siecig kontrahenta, zas kontrahent nie bedzie
miat dostepu do zasobow sieciowych statystyki publicznej.

Potaczenie zostanie w petni zaszyfrowane, a caty ruch bedzie przesytany przez bezpieczny tunel VPN.
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11. Potaczenie z zewnetrzna siecia moze by¢ przyznane jedynie dla waskiej, wczeSniej zdefiniowanej grupy
uzytkownikéw oraz przyznane na czas nie dtuzszy niz okres realizacji umowy.

V.  Ochrona przed szkodliwym oprogramowaniem i kodem mobilnym
1. Wszystkie elektroniczne nosniki informacji dostarczone z zewnatrz do sieci statystyki publicznej
sg dopuszczone do uzywania po wczesniejszym sprawdzeniu ich programem antywirusowym na
komputerze odizolowanym od sieci statystyki publiczne;j.

2. Wszystkie pliki przed wystaniem poczta elektroniczng lub przekazaniem stronom trzecim
(kontrahentowi/osobie zewnetrznej) sa testowane oprogramowaniem antywirusowym.

VI.  Naruszenia bezpieczeinstwa informacji oraz wnioski dotyczqgce bezpieczenstwa informacji
1. Zasady bezpieczenstwa informacji obowiazuja wszystkich kontrahentow/osoby z zewnatrz, ktore
otrzymuja dostep do zasobow informacyjnych statystyki publicznej.

2. Odpowiedzialnosc za bezpieczenstwo informacji statystyki publicznej obejmuje dziatania, ktore
miaty miejsce w siedzibie GUS oraz wszelkie sytuacje, w ktorych informacje zwiazane
z dziatalnoscia sa przetwarzane poza jej siedziba.

3. Kontrahent/osoba z zewnatrz maja obowiazek zgtaszania kazdego zdarzenia, ktére narusza lub
moze narusza¢ wymagania bezpieczefnstwa informacji osobie (pracownikowi statystyki publicznej)
wskazanej do kontaktu natychmiast po jego wykryciu - osoba wskazana do kontaktu zgtasza
zdarzenie zwigzane z bezpieczenstwem informacji przez dedykowana strone www
(https://serwisdesk), e-mailem: SD@stat.gov.pl badz, w godzinach pracy urzedu, telefonicznie (22
608 3689).
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Zatacznik nr 7 - Ankieta AIOS
Zatacznik nr 7

ARKUSZ INDYWIDUALNE] OCENY SZKOLENIA (AIOS)

INSTRUKCJA: Informacje przekazane przez Paniq/ Pana w niniejszym Arkuszu (AIOS) stanowi¢ bedq waznq wskazéwke
dotyczqcq oceny skutecznosci i atrakcyjnosci przebiegu szkolenia. Paristwa uwagi odnosnie szkolenia zostanq
uwzglednione w projektowaniu kolejnych jego edycji. Uprzejmie prosimy o wypetnienie ponizszych rubryk i przekazanie
niniejszego Arkusza osobie odpowiedzialnej ze strony urzedu za organizacje szkolenia. Dziekujemy za czas poSwiecony na
wypetnienie ankiety.

Tytul szkolenia:

f) seminarium
e) wyktad
Forma

Termin: spotkania: g) warsztat

h) urzednikiem stuzby cywilnej
i) pracownikiem stuzby cywilnej

Jest Pani/Pan: o
j) pracownikiem poza korpusem

Ocena programu i metody szkolenia

W jakim stopniu zgadza sie Pani/Pan z ponizszymi stwierdzeniami

(od 1 - zdecydowanie nie zgadzam sig, do 6 - zdecydowanie zgadzam sig):

Cele szkolenia byty jasno okreslone 1 2 3 4 5 6

Metody szkolenia, rytm pracy i Srodki dydaktyczne byty odpowiednio dobrane
do tematu szkolenia

Szkolenie byto dobrze dopasowane do potrzeb urzedu, wspiera realizacje jego
celow

Szkolenie byto dobrze dopasowane do moich potrzeb szkoleniowych 1 2 3 4 5 6

Dzigki udziatowi w szkoleniu zdobytam/-em nowg wiedze/umiejetnosci
potrzebne na moim stanowisku pracy

Dzieki udziatowi w szkoleniu bede w stanie wprowadzi¢ usprawnienia
na moim stanowisku pracy

Dzieki udziatowi w szkoleniu bede w stanie podnies¢ efektywnos¢ zespotu,
w ktorym pracuje

Dzigki uczestnictwu w szkoleniu podniostem/-am swoje kompetencje
zawodowe
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OCENA TRENERA/ TRENEROW

W jakim stopniu zgadza sie Pani/Pan z ponizszymi stwierdzeniami

(od 1 - zdecydowanie nie zgadzam sie do 6 - zdecydowanie zgadzam sie):

Trener 1 (Imie i nazwisko trenera)

Kompetencje trenera byty adekwatne do celow szkolenia

Trener umiejetnie przekazywat posiadana wiedze

[«)]

Postawa trenera byta przyjazna, profesjonalna i zaangazowana

4 5
4 5
4 5

Uwagi/ komentarze/sugestie

JAKICH ZAGADNIEN BRAKOWALO PANI/ PANA ZDANIEM W TYM SZKOLENIU?

Prosze podac do trzech najwazniejszych Pani / Pana zdaniem.

MY§LAC O DALSZYM ROZWO)U ZAWODOWYM | KARIERZE URZEDNICZE), JAKIE) TEMATYKI SZKOLEN OCZEKUJE PANI / PAN?

PROSZE PODAC DO TRZECH NAJWAZNIEJSZYCH PANI / PANA ZDANIEM.

Co PODOBALO SIE PANI / PANU W SZKOLENIU?

CO NIE PODOBALO SIE PANI / PANU W SZKOLENIU?

Dziekujemy za wypelnienie ankiety !
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