Zatacznik nr 1 do SWz

Opis Przedmiotu Zaméwienia

Dostawa i wdrozenie systemu EDR (ang. Endpoint Detection and Response) do wykrywania i analizy
zaawansowanych zagrozen

Przedmiotem zamowienia jest dostawa licencji na oprogramowanie, urzadzen typu appliance oraz
wykonanie wdrozenia systemu EDR (ang. Endpoint Detection and Response) do zaawansowanej ochrony
9000 urzadzen pracujacych w Srodowisku sieci korporacyjnej statystyki publiczne;j.

W szczegolnosci przedmiot zamowienia obejmuje nastepujace zadania do realizacji przez Wykonawce:
1. Dostawe licencji oprogramowania do zaawansowanej ochrony 9000 urzadzen wraz z dwuletnim
wsparciem producenta, rozliczanych w okresach rocznych.

2. Wdrozenie systemu EDR w Srodowisku sieci korporacyjnej statystyki publicznej.

3. Realizacje warsztatu szkoleniowego.

Opis Srodowiska Zamawiajacego

Prace wdrozeniowe i konfiguracyjne beda realizowane w Centrum Przetwarzania Danych mieszczacym sie
w siedzibie Zamawiajgcego w GUS Warszawa. Natomiast ustugi Swiadczone przez system muszg byc
dostepne we wszystkich lokalizacjach, jednostkach stuzb statystyki publicznej (jssp), czyli Centrum
Przetwarzania Danych GUS, Zaktadzie CIS w Radomiu, 16 Urzedach Statystycznych oraz 48 oddziatach
terenowych. Wszystkie jednostki statystyki sa potaczone poprzez sie¢ WAN statystyki publicznej.

System ma zosta¢ wdrozony w Gtownym Urzedzie Statystycznym w Warszawie, al. NiepodlegtoSci 208 i 19
podlegtych i podporzadkowanych Prezesowi GUS samobilansujacych jednostkach stuzb statystyki
publicznej zwanych dalej JSSP, tj.:

1. w Warszawie, al. Niepodlegtosci 208 w siedzibie Centrum Informatyki Statystycznej,
w Warszawie, al. Niepodlegtosci 208 w siedzibie Zaktadu Wydawnictw Statystycznych,
w Warszawie, al. Niepodlegtosci 208 w siedzibie Centralnej Biblioteki Statystycznej,

w Warszawie, ul. 1 Sierpnia 21 w siedzibie Urzedu Statystycznego w Warszawie,

2

3

4

5. w Biatymstoku, ul. Krakowska 13 w siedzibie Urzedu Statystycznego w Biatymstoku,

6. w Bydgoszczy, ul. Ks. Stanistawa Konarskiego 1-3 w siedzibie Urzedu Statystycznego w Bydgoszczy,
7. Gdansku, ul. Danusi 4 w siedzibie Urzedu Statystycznego w Gdansku,

8. w Katowicach, ul. Owocowa 3 w siedzibie Urzedu Statystycznego w Katowicach,

9. w Kielcach, ul. Zygmunta Wroblewskiego 2 w siedzibie Urzedu Statystycznego w Kielcach,
10. w Krakowie, ul. Kazimierza Wyki 3 w siedzibie Urzedu Statystycznego w Krakowie,

11. w Lublinie, ul. Stanistawa Leszczynskiego 48 w siedzibie Urzedu Statystycznego w Lublinie,
12. w todzi, ul. Suwalska 29 w siedzibie Urzedu Statystycznego w todzi,

13. w Olsztynie, ul. Tadeusza Kosciuszki 78/82 w siedzibie Urzedu Statystycznego w Olsztynie,
14. w Opolu, ul. Ks. Hugona Kottataja 5B w siedzibie Urzedu Statystycznego w Opolu,

15. w Poznaniu, ul. Wojska Polskiego 27/29 w siedzibie Urzedu Statystycznego w Poznaniu,

16. w Rzeszowie, ul. Jana 1l Sobieskiego 10 w siedzibie Urzedu Statystycznego w Rzeszowie,
17. w Szczecinie, ul. Jana Matejki 22 w siedzibie Urzedu Statystycznego w Szczecinie,

18. we Wroctawiu, ul. Otawska 31 w siedzibie Urzedu Statystycznego we Wroctawiu,

19. w Zielonej Gorze, ul. Spokojna 1 w siedzibie Urzedu Statystycznego w Zielonej Gorze.

Z uwagi na fakt, iz prace wdrozeniowe i rekonfiguracyjne beda prowadzone na dziatajacym Srodowisku
sprzetowo-systemowo-aplikacyjnym, wymagane jest zachowanie ciaggtosci dziatania tego Srodowiska,
oraz szczegotowe zaplanowanie wszelkich prac.
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Opis infrastruktury sprzetowo-systemowej oraz licencji oprogramowania posiadanych przez

Zamawiajacego

Zamawiajacy posiada lub wykorzystuje:

1.

System ustug katalogowych bazujacy na MS Active Directory w wersji Windows Server 2019 o
funkcjonalnosci lasu i domeny na poziomie wersji Windows Server 2012 R2.

Srodowisko do wirtualizacji serwerdw bazujgcych na oprogramowaniu VMware Cloud Foundation
Advanced z funkcjami NSX i vSAN oraz vCenter Server 7.0.3.

Wdrozony, scentralizowany system EDR firmy Broadcom (ang. Endpoint Detection and Response),
dawna nazwa ATP (ang. Advanced Threat Protection) dziatajacy z w oparciu o licencje Broadcom
Endpoint Security Complete (Includes New SES/SEP Subscription), Hybrid Subscription License
with Support, Per Device, 1Y, SKU SESC-SES-SUB do ochrony 9000 urzadzen.

Wdrozony, scentralizowany system ochrony antywirusowej oparty na oprogramowaniu Symantec
Endpoint Protection.

Fizyczny sandbox Blue Coat Content Analysis System S500-A1.

Na stacjach roboczych i serwerach zainstalowane sg nastepujace systemy operacyjne posiadane
przez Zamawiajacego: MS Windows 10 Pro, MS Windows Server 2019, serwerowe systemy Linux.

lll. Szczegotowa specyfikacja i opisy zadan do realizacji przez Wykonawce

Zadanie 1 - Dostawa licencji oprogramowania do zaawansowanej ochrony 9000 urzadzen wraz z rocznym
wsparciem producenta.

Oferowane przez Wykonawce oprogramowanie musi spetnia¢ wszystkie wymagania wymienione ponizej i
posiada¢ wbudowane cechy oraz funkcjonalnosci.

A. Wymagania ogolne

1.

8.
9.

Wykaz zamawianego oprogramowania: Broadcom Endpoint Security Complete, Per Device lub

rownowazne- 9000 szt.

Zamawiajacy dopuszcza zaoferowanie oprogramowania rownowaznego. Za oprogramowanie

rownowazne do wskazanego w specyfikacji przy pomocy nazwy oraz zrodta pochodzenia uznaje

sie oprogramowanie posiadajace nastepujace cechy:

a) zakres funkcjonalny oprogramowania jest w petni zgodny z zakresem funkcjonalnym
oprogramowania wskazanego;

b) warunki licencjonowania oprogramowania nie mniej korzystne niz licencje oprogramowania
wskazanego.

Wykazanie rownowaznosci ztozonej oferty lezy po stronie Wykonawcy i w razie watpliwosci

powinno zosta¢ udokumentowane w mozliwie najbardziej obiektywny sposob.

Dostarczone oprogramowanie musi by¢ aktywowane od 23 kwietnia 2024.

Dostarczone oprogramowanie nie moze by¢ zabronione do stosowania przez administracje

ktoregokolwiek z Pafnstw cztonkowskich NATO (North Atlantic Treaty Organization).

Zamawiajacy wymaga, aby Wykonawca dostarczyt i wdrozyt kompletne Srodowisko sprzetowo-

programowe, w tym urzadzenia typu appliance, oprogramowanie oraz inne komponenty

niezbedne dla oferowanego rozwigzania.

Wszystkie elementy sprzetowe i programowe musza by¢ dostarczone z dwuletnim wsparciem

producenta pozwalajacym na:

a) pobieranie kontentu bezpieczenstwa uzywanego przez oprogramowanie ze stron
producenta oprogramowania;

b)  pobieranie najnowszych wersji oprogramowania ze stron producenta;

c) pobieranie poprawek i tat bezpieczenstwa ze stron producenta;

d) dostep 24/7 do technicznej pomocy producenta (konsultacje online oraz realizacja
zgtoszen).

System EDR wraz z konsola zarzadzajacg musi pracowac w srodowisku on-premise.

System musi umozliwia¢ zaawansowang ochrone 9000 urzadzen.

10. System musi by¢ dostepny w formie fizycznego urzadzenia badz wirtualnego appliance.
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11.  System musi opierac sie na agentowej ochronie stacji.

12. Licencje musza pozwalac¢ na swobodne przenoszenie pomiedzy stacjami roboczymi i serwerami
(np. w przypadku wymiany sprzetu) oraz zapewnia¢ mozliwo$¢ sublicencjonowania dla jednostek
stuzb statystyki publiczne;j.

13. Oprogramowanie musi by¢ dostarczone w najwyzszej (najnowszej) wersji, na moment ztozenia
oferty przez Wykonawce.

14. Rozwigzanie ma chroni¢ stacje i serwery z systemem MS Windows 10 Pro (32-bit i 64-bit), MS
Windows Server 2012R2-2019, serwerowe systemy Linux.

15.  Musi posiada¢ mechanizmy wykrywania zaawansowanych zagrozen na urzadzeniu koncowym.

16. Rozwigzanie musi tworzy¢ incydenty z wykrytych zdarzen.

17.  Rozwigzanie musi posiada¢ mozliwos¢ korelowania zdarzen z roznych elementow detekcji w celu
ustalenia wagi incydentu.

18. W przypadku wykrycia ztoSliwego oprogramowania w dowolnym kanale system musi
automatycznie sprawdzic, czy oprogramowanie antywirusowe zablokowato uruchomienie probki.

19. Rozwigzanie musi by¢ zintegrowane z platforma wymiany informacji producenta i dawac
mozliwoSc skorzystania z wiedzy o wykrytych zagrozeniach przez innych uzytkownikow systemu.

20. Musi istnieC automatyczna korelacja obserwowanych zdarzen z loC znanych kampanii APT.

21. Rozwigzanie musi zachowywac petna funkcjonalnosé w przypadku, gdy zostanie wytaczona opcja
dzielenia sie informacjami z innymi klientami poprzez ustuge producenta.

22. System musi umozliwia¢ doktadna analize graficzng wektorow ataku dla danego zagrozenia, za
pomoca jednej konsoli zarzadzajace;j.

23. Rozwiazanie musi posiada¢ mechanizmy RBAC i integrowac sie z MS Active Directory.

24, System musi posiada¢ mozliwosc¢ integracji z rozwigzaniami SIEM innych producentéw poprzez
syslog. Rozwigzanie musi logowac dane w formacie CEF.

25. Rozwiazanie musi pozwalac¢ na import pliku STIX w celu wykonania przeszukania bazy danych w
poszukiwaniu loC.

26. System musi umozliwia¢ generowanie raportow z wtasnego dziatania zarowno w formie na
zadanie jak i zaplanowanych z mozliwoscig wysytania wygenerowanego raportu na okreslony
adres email.

27. System musi umozliwia¢ logowanie w dziennikach zdarzen (logach systemowych) dziatania
uzytkownikow w roli administratora.

28. System musi zapewni¢ szyfrowanie logowania operatorow do konsoli zarzadzania oraz
szyfrowanie transmisji danych.

B. Metody detekcji

1. System musi posiadac wiele mechanizméw detekcji w celu zapewnienia najwyzszego poziomu
bezpieczenstwa.

2. Rozwiazanie musi wykorzystywaé¢ mechanizmy globalnej i lokalnej reputacji.

3.  System musi posiada¢ mechanizm statycznej i dynamicznej analizy kodu.

4. System musi posiada¢ mechanizm tradycyjnego skanowania sygnaturowego.

5.  System musi posiadac mechanizmy detekcji oparte na uczeniu maszynowym.

6. System musi umozliwia¢ sprawdzenie sumy kontrolnej danego pliku w portalu Virustotal lub
rownowaznym.

7. W przypadku wykrycia zagrozenia, ktorego nie daje sie jednoznacznie zidentyfikowac system musi
umozliwia¢ wystanie probki tego zagrozenia w celu doktadnej analizy jego dziatania w oparciu o
technologie sandboxingu.

8.  System musi umozliwia¢ podtaczenie do fizycznego sandboxa w celu wykonania analizy probki.

9. System musi by¢ kompatybilny z otwartym standardem REST API posiadanego przez
Zamawiajacego sandboxa w celu analizy probki.

C. Metody analizy

1.

System musi analizowaC wszystkie etapy wielostopniowego ataku - od momentu uzyskania
uprawnien do proby eksfiltracji danych.
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System musi umozliwia¢ przeprowadzenie analizy behawioralnej monitorowanych urzadzen w
celu znalezienia i zaraportowania podejrzanych zachowan na podstawie korelacji, analizy i
interpretacji zdarzen odnotowanych na urzadzeniu.

System musi wizualizowa¢ wszystkie zarejestrowane czynnosci wykonane przez analizowana
probke w formie raportu.

Raport dla probki musi zawierac informacje o komunikacji sieciowej, zmianach w systemie plikow
i rejestrze.

Jezeli analizowana probka wykonywata probe potaczenia z Internetem system musi automatycznie
zestawiac te informacje z informacjami z globalnej bazy reputacji w celu celniejszego wykrywania
zagrozen.

Rozwigzanie musi raportowa¢ zrodtowe IP, docelowe I[P, C&C, URL, klase ztoSliwego
oprogramowania, uzyte protokoty i wage ataku (severity).

Administrator musi posiadac opcje recznego zlecenia przeanalizowania probki zarowno dla pliku
jak i URL.

System musi zastosowa¢ wtaSciwe czynnoSci do wywotania aktywnoSci ztoSliwego
oprogramowania. Jako wymaganie minimalne system musi uruchamia¢ probke wykrywajaca
wirtualne Srodowisko w Srodowisku fizycznym oraz oszukiwac probki, ktore czekaja przez dtugi
czas zanim uruchomia szkodliwe dziatanie.

D. Ochrona urzadzenia koncowego

1.

10.

1.

12.

13.

14.

15.

System musi umozliwia¢ uzycie blacklisty i whitelisty dla plikow definiowanych poprzez
wprowadzanie MD5, SHA256.

W przypadku wykrycia zagrozenia na jednym urzadzeniu kohcowym pozostate urzadzenia musza
automatycznie wspotdzielic taka wiedze w celu natychmiastowej ochrony.

System musi umozliwiac izolacje zaatakowanej stacji roboczej od sieci produkcyjnej i podjecie
proby usuniecia zagrozenia, a po pomysSlnym rozwiazaniu problemu przywrdcenie stacji do
normalnego dziatania.

System musi umozliwia¢ przeskanowanie istniejacej infrastruktury firmy pod katem wykrycia
sladow dziatania zaawansowanych zagrozen w zakresie sumy kontrolnej pliku, klucza rejestru,
adresu IP, adresu URL witryny.

System musi pozwalac na zlokalizowanie i pobranie probki bezposrednio z urzadzenia koncowego
poprzez panel administracyjny.

System musi umozliwiaC rejestrowanie wszystkich czynnosci wykonywanych na urzadzeniu
koncowym przez wszystkie procesy.

Monitorowane czynnosci musza odnosi¢ sie¢ co najmniej do startu i zatrzymania procesow,
otwierania, zamykania i usuwania plikow, modyfikacji rejestru, otwierania potaczen.

System musi umozliwia¢ gromadzenie informacji o aktywnosci bezpoSrednio na urzadzeniu
koncowym w formie bufora. Administrator musi mie¢ mozliwoS¢ zmiany i ograniczenia wielkosci
tego bufora.

System musi oferowac zbieranie danych o procesie wykonujacym czynnoSc, obiekcie, ktorego
czynnos¢ dotyczy (np. modyfikowany plik, klucz rejestru, wartos¢, uruchamiany proces).
Administrator musi mie¢ mozliwosc filtracji, ktore czynnosci powinny zosta¢ natychmiast
przestane do konsoli zarzadzania, a ktore powinny zosta¢ przechowane w buforze urzadzenia
koncowego.

System musi umozliwiac¢ pobranie na zyczenie wszystkich czynnosci zarejestrowanych w buforze
urzadzenia koficowego do konsoli zarzadzania w celu analizy.

Musi istnie¢ mozliwoS¢ wyboru procesu, dla ktdrego czynnosci maja zostac pobrane z bufora do
konsoli.

System musi umozliwia¢ stworzenie wykluczen z monitoringu czynnosci dla wybranych procesow
poprzez podanie nazwy procesu.

System musi umozliwia¢ przeszukiwanie zarejestrowanych czynnosci wprost z konsoli
zarzadzajacej.

System musi umozliwiac wybor regut, ktore zostana zastosowane do wykrywania incydentow.
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16. System musi wykorzystywaé modut AV i umozliwia¢ poddanie urzadzenia koncowego
kwarantannie, pobranie logow, pobieranie plikow z lokalnej kwarantanny i poszukiwanie
wskaznikow wtamania (1oC).

17. Modut ochrony antywirusowej musi pracowac w oparciu o nastepujace komponenty funkcjonalne:
a) centralny system instalacji i zarzadzania wszystkimi modutami wchodzacymi w sktad

systemu antywirusowego z wykorzystaniem konsoli zarzadzajacej, ktéra odpowiada takze za
centralne gromadzenie zdarzen (logdbw) z poszczegdlnych modutow i przetwarzanie ich do
postaci raportow oraz konfigurowanie polityk umozliwiajacych przydzielenie réznych polityk
do poszczegolnych komputeréw, grup maszyn oraz na podstawie filtrow bazujacych na
parametrach sprzetowych, systemowych oraz przynaleznosci do réznych kontenerow MS
Active Directory;

b) modut analizy w czasie rzeczywistym chronigcy przed oprogramowaniem typu: wirusy,
trojany, robaki, dialery, adware, spyware i innym potencjalnie ztosliwym kodem dla stacji
roboczych, laptopow i serwerdow; modut ochrony ma mie¢ mozliwos¢ definiowania
wykluczen skanowania okreslonych zasobow a skanowanie antywirusowe ma sie odbywac
w chwili dostepu, na zadanie i wedtug harmonogramu;

c) modut kontroli wykorzystania portow i urzadzen podtaczanych do fizycznych stacji
roboczych (porty USB, szeregowe, adaptery Bluetooth) umozliwiajacy blokowanie portow i
nieautoryzowanych urzadzen; rozwiazanie to musi przechowywac informacje o nazwie
urzadzenia, kodzie producenta i urzadzenia oraz numerze seryjnym a konfiguracja polityki
dziatania modutu musi umozliwiac zdefiniowanie dopuszczonych do uzytkowania noSnikow
danych USB oraz USB Attached SCSI na podstawie ich numeru seryjnego, ID producenta i
produktu;

d)  modut kontroli oprogramowania umozliwiajacy uruchamianie i blokowanie wskazanych
aplikacji oraz blokowanie uruchamiania konkretnych procesow przez wskazane aplikacje
rozrozniane po nazwie i sumie kontrolnej;

e)  modut zapory ogniowej zabezpieczajacej urzadzenia przed atakami oraz nieautoryzowanym
dostepem;

f) modut automatycznego wykrywania w sieci nowych, pozbawionych ochrony antywirusowe;j
komputerdw i urzadzen sieciowych wysytajacy raporty do centralnej konsoli zarzadzania.

g)  modut IPS wykrywania i zapobiegania wtamaniom wykorzystujacy baze sygnatur;

h) modut umozliwiajacy wykonywanie testow integralnosci pod katem zgodnosci z
zaimplementowanymi politykami bezpieczenstwa stacji roboczych i serwerow;

i) modut automatycznej aktualizacji z mozliwoscia automatycznego instalowania na
komputerach nowych silnikow antywirusowych, poprawek do produktow oraz hotfixow z
centralnego serwera zarzadzajacego lub lokalnych repozytoriow.

0dbior zadania 1

Potwierdzeniem odbioru dostawy beda podpisane z wynikiem pozytywnym przez osoby odpowiedzialne
za realizacje Umowy ze strony Wykonawcy i Zamawiajacego protokot dostawy licencji wraz ze wsparciem
producenta na pierwszy rok.

Zadanie 2 - Wdrozenie systemu EDR w Srodowisku sieci korporacyjnej statystyki publicznej

Przedmiotem zadania 2 jest wdrozenie systemu EDR w oparciu o dostarczone oprogramowanie w
Srodowisku sieci korporacyjnej statystyki publicznej.

Na potrzeby realizacji przedmiotu zamowienia, Zamawiajacy udostepni maszyny wirtualne w Srodowisku
VMware wraz z niezbedna liczba licencji MS Windows Server 2019 i licencji dostepowych oraz systemem
backupu Veeam Backup & Replication i/lub zasoby do zaimplementowania wirtualnego urzadzenia typu
appliance.

W przypadku zaoferowania systemu, ktory nie bedzie wykorzystywat udostepnionych przez Zamawiajacego
zasobow i posiadanych licencji, Wykonawca dostarczy wszystkie niezbedne elementy sprzetowe,
systemowe i aplikacyjne.
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Wymagania projektowe

1

4,

W trakcie trwania wdrozenia system ochrony antywirusowej musi dziata¢ nieprzerwanie w
sSrodowisku Zamawiajacego.

Ustugi systemu EDR musza byC dostepne we wszystkich lokalizacjach wtaczonych do sieci
korporacyjnej statystyki.

Wdrazany system EDR musi by¢ zintegrowany z posiadanymi przez Zamawiajacego ustugami
katalogowymi MS Active Directory.

Administratorzy systemu musza mie¢ mozliwos¢ nadzorowania i zarzadzania catym systemem.

Szczegotowa specyfikacja prac

W ramach przedmiotu umowy Wykonawca wykona nastepujace prace:

1

10.
1.
12.
13.

14.

15.

Przygotuje Projekt techniczny realizacji uzgodnionej koncepcji uwzgledniajacy dobre praktyki i
rekomendacje eksploatacyjne publikowane przez producenta oprogramowania zawierajacy:

a) projekt architektury systemu;

b) ustugi realizowane przez system;

c) konfiguracje komponentow;

d) nazewnictwo komponentow;

e) model administrowania;

f) konfiguracje ustawien bezpieczenstwa;

g) wykonywanie kopii zapasowych i odtwarzanie Srodowiska;

h) monitorowanie systemu;

i) liste procedur administracyjnych;

j) koncepcje wdrozenia.
Opracuje i uzgodni szczegotowy harmonogram realizacji prac.
Dokona montazu urzadzen, podtaczenia okablowania, instalacji oprogramowania oraz innych
czynnosci koniecznych do uruchomienia systemu.
Wdrozy i skonfiguruje niezbedna infrastrukture serwerowa systemu w tym urzadzenia typu
appliance.
Dokona migracji posiadanego przez Zamawiajacego systemu EDR.
Skonfiguruje i zaimplementuje polityki ochrony urzadzen kohcowych.
Dokona migracji lub rekonfiguracji wszystkich wskazanych przez Zamawiajacego polityk
antywirusowych i modutow.
Zapewni integracje z MS Active Directory.
Dokona instalacji oprogramowania na stacjach roboczych w tym przygotowania paczek
instalacyjnych z oprogramowaniem klienckim.
Skonfiguruje logowanie zmian administracyjnych.
Skonfiguruje integracje z centralnym syslogiem.
Dokona integracji z posiadanym przez Zamawiajacego sandboxem.
Opracuje scenariusze testowe i przeprowadzi testy akceptacyjne wdrozonego rozwigzania oraz
przygotuje dane niezbedne do przeprowadzenia testow.
W przypadku zrealizowania scenariusza testowego z wynikiem negatywnym, Wykonawca
przedstawi nowe rozwigzanie wadliwego elementu systemu i przeprowadzi ponowny test wg
scenariusza w terminie wyznaczonym przez Zamawiajacego, nie pozniej 7 dni przed zakonczeniem
wdrozenia, dochowujac terminu wykonania Umowy.
Wykonawca opracuje Dokumentacje powykonawcza, ktora bedzie zawierac:

a) opis architektury zaimplementowanego rozwigzania;

b) szczegotowy opis instalacji i konfiguracji wykorzystywanego oprogramowania, ze

wskazaniem poszczegolnych opcji i ustawionych wartosci;
c) konfiguracje urzadzen typu appliance, serweréow, modutow, komponentow i ustug;
d) zbior zaimplementowanych polityk konfiguracyjnych dla poszczegdolnych modutow;
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e) szczegbtowe procedury eksploatacyjne oraz awaryjnego odtwarzania funkcjonalnosci
systemu, opisujace krok po kroku niezbedne czynnosci umozliwiajace Zamawiajacemu
samodzielne przywrocenie funkcjonalnosci systemu;

f) polityke i procedury wykonywania kopii zapasowych;

g) procedury aktualizacji systemu;

h) procedury i instrukcje biezagcego monitoringu oraz utrzymania i aktualizacji systemu.

0dbior zadania 2

1. Zatwierdzona Dokumentacja techniczna zostanie przekazana Zamawiajacemu najpdzniej w
dniu podpisania Protokotu odbioru wdrozenia na urzadzeniu typu pendrive w wersji
edytowalnej i PDF oraz wydruk w 1 egzemplarzu.

2.  Potwierdzeniem odbioru Zadania 2 bedzie podpisany z wynikiem pozytywnym przez osoby
odpowiedzialne za realizacje Umowy ze strony Wykonawcy i Zamawiajacego, Protokot odbioru
wdrozenia.

Zadanie 3 - Realizacja warsztatu szkoleniowego

Wykonawca przeprowadzi warsztat szkoleniowy w trybie zdalnym dla 4 osdb, trwajacy minimum 3
dni.
Opracuje materiaty warsztatowe w formie skryptu, w jezyku polskim lub angielskim, w wersji
elektronicznej i udostepni dla kazdego uczestnika.
Zakres warsztatow bedzie obejmowat zagadnienia dotyczace konfiguracji i dziatania systemu:

a) Funkcjonalnosci dostepne w zaoferowanym rozwiazaniu;

b) Konfiguracje poszczegolnych modutow i komponentow;

c) Omowienie panelu administracyjnego;

d) Konfiguracje polityk;

e) Tworzenie zapytan i filtrow umozliwiajacych zaawansowane wyszukiwanie zdarzen;

f) Identyfikowanie zagrozen i analize incydentow przy uzyciu zaoferowanego rozwigzania;

g) Wyszukiwanie loC (indicators of compromise).
Czas trwania warsztatow: 3 dni, kazdy dzien 8 godzin lekcyjnych, kazda po 45 minut.
Liczba uczestnikow: 4
Warsztaty zostang przeprowadzone przez osoby majace profesjonalng (zawodowa) wiedze z
zakresu z zakresu zagadnien podejmowanych w tracie zajec.
Wykonawca zapewni odpowiednie rozwigzania teleinformatyczne na potrzeby przeprowadzania
warsztatu, tj. zdalny dostep do Srodowiska laboratoryjnego umozliwiajacego realizacje programu
warsztatu wraz z zainstalowanym, legalnym oprogramowaniem niezbednym do przeprowadzenia
warsztatu, a takze zapewni kompleksowa obstuge tych rozwiazan.
Wykonawca bedzie odpowiedzialny za sprawdzenie czy catoS¢ zapewnionego przez niego sprzetu
i oprogramowania dziata prawidtowo.
Wykonawca przygotuje i przekaze uczestnikom warsztatu instrukcje dotyczaca sposobu logowania
i korzystania z uzytego przez Wykonawce rozwigzania teleinformatycznego wykorzystanego do
przeprowadzenia zajec.
Warsztat bedzie przeprowadzone w formie zajec z elementami wyktadu i opierac sie bedzie na
cwiczeniach wykonywanych w udostepnionym w trybie zdalnym Srodowisku.
Na poczatku warsztatow Wykonawca poinformuje uczestnikow, ze po zakohczeniu warsztatu
zostang poproszeni o elektroniczne wypetnienie arkuszy AIOS (Ankieta Indywidualnej Oceny
Szkolenia), co ma na celu zebranie informacji na temat jakosci warsztatow. Niedopuszczalne jest
sugerowanie uczestnikom odpowiedzi na pytania zawarte w arkuszu.
Na koniec warsztatow Wykonawca przekaze do wypetnienia kazdemu uczestnikowi Arkusz AlOS, w
postaci dokumentu elektronicznego. Na podstawie wypetnionych elektronicznie i przestanych
Arkuszy AIOS Wykonawca przygotuje zbiorcze zestawienie zawierajace analize danych zawartych
w ankietach, obrazujaca stopien zadowolenia uczestnikow oraz uzytecznoSc przeprowadzonego
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warsztatu. W terminie do 3 dni roboczych od dnia przeprowadzenia warsztatow, Wykonawca
przekaze, w formie elektronicznej, Zamawiajacemu wypetnione przez uczestnikow Arkusze AIOS
wraz ze zbiorczym zestawieniem ocen z Arkuszy AIOS. W przypadku negatywnej oceny warsztatu
(Srednia z oceny trenera / trenerdéw ponizej 3) lub przeprowadzenia warsztatéw niezgodnie z
wymaganiami Zamawiajacego, Wykonawca przeprowadzi dodatkowe warsztaty, dochowujac
terminu realizacji zamowienia. Organizacja dodatkowej edycji warsztatow bedzie wymagata
uzgodnienia z Zamawiajacym terminu oraz osoby prowadzacej. Koszt ponownego zorganizowania
i przeprowadzenia warsztatow ponosi Wykonawca.
Wykonawca po zakonczeniu warsztatow przekaze Zamawiajacemu, przygotowane w formie
papierowej, wydane dla kazdego uczestnika imienne zasSwiadczenie o ukofczeniu warsztatow,
ktore bedzie zawierato nastepujace informacje: imie i nazwisko uczestnika, tytut warsztatow,
liczbe godzin, tematyke i date przeprowadzenia warsztatow, pieczatke Wykonawcy,
identyfikowalny podpis osoby prowadzacej warsztaty. Warunkiem wydania zaswiadczenia jest:

a) potwierdzona obecnos¢ uczestnika w kazdym dniu zaje€ poprzez dokonane online przez

uczestnika zgtoszenie uczestnictwa;

b) przestanie przez uczestnika wypetnionego elektronicznie arkusza AIOS.
W terminie 3 dni od dnia zakonczenia warsztatow, Wykonawca przekaze Zamawiajgcemu na adres
poczty elektronicznej, zeskanowane w formacie PDF wypetnione arkusze AIOS oraz dokumenty
potwierdzajace uczestnictwo osob bioracych udziat w warsztatach, w kazdym z trzech dni zajec, w
postaci printscreena z platformy, na ktorej uczestnicy szkolenia byli zalogowani.
Potwierdzeniem zrealizowania warsztatu, bedzie podpisany z wynikiem pozytywnym przez osoby
odpowiedzialne za realizacje Umowy ze strony Wykonawcy i Zamawiajacego, Protokot odbioru
warsztatow.
Protokot odbioru warsztatow Wykonawca dostarczy Zamawiajacemu w terminie 5 dni roboczych
od zakonczenia warsztatow.

Warunki gwarancji powdrozeniowej

Wykonawca obejmie wdrozony system gwarancja powdrozeniowg przez okres 24 miesiecy, ktorego

bieg rozpoczyna si¢ od dnia aktywacji licencji.

W ramach gwarancji na wdrozony system, Wykonawca zapewni 200 bezptatnych godzin asysty

technicznej, w ramach ktorej Swiadczy¢ bedzie nastepujace ustugi, w przypadku ich wystapienia:

a) usuwanie wad konfiguracyjnych systemu wdrozonego pojawiajacych sie¢ w trakcie
uzytkowania systemu przez Zamawiajacego;

b) przywracanie petnej funkcjonalnosci dziatania komponentow systemu

c) konsultacje w zakresie konfiguracji i eksploatacji systemu;

d) pomoc w rozwigzywaniu probleméw technicznych zwigzanych z funkcjonowaniem
powstatego systemu;

e) rozbudowe lub modyfikacje systemu;

Ustugi asysty technicznej, zlecane beda, w miare potrzeb Zamawiajacego, droga elektroniczng na

adres poczty elektronicznej wskazany przez Wykonawce.

Wykorzystanie liczby godzin asysty technicznej bedzie udokumentowane Protokotem odbioru

asysty technicznej sporzadzonym nie pozniej niz 14 dni przed koficem okresu gwarancyjnego.

W przypadku, jezeli w wyniku dokonania istotnych zmian konfiguracyjnych, wystapi koniecznosci

zmiany Dokumentacji powykonawczej, Wykonawca dostarczy zaktualizowana Dokumentacje

powykonawcza w terminie 30 dni roboczych po dokonaniu zmian konfiguracyjnych.

Wykonawca bedzie miat prawo odmowic wykonania ustug asysty technicznej w sytuacji gdy:

a) Zamawiajacy wyczerpie przystugujacy limit godzin asysty technicznej, o ktorym mowa
w pkt 2;

b) realizacja asysty techniczne we wnioskowanym zakresie spowodowataby przekroczenie
przystugujacego Zamawiajacemu limitu godzin, o ktorym mowa w pkt 2.

Swiadczenie ustug asysty technicznej bedzie rozliczane z doktadnoscia do jednej godziny robocze;j.

Czas realizacji poszczegolnych prac, zaokraglany bedzie w gore z doktadnoscia do jednej godziny

roboczej.

W okresie gwarancji udzielonej na wdrozony system Wykonawca:
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a) zapewni koordynatora obstugi gwarancyjnej, z ktorym beda prowadzone wszelkie biezace
uzgodnienia w zakresie realizacji napraw gwarancyjnych i asysty technicznej;

b) zapewni mozliwos¢ zdalnych konsultacji (np. e-mail, telefon), dotyczacych rozwigzywania
problemow wystepujacych podczas obstugi lub funkcjonowania wdrozonego systemu;

c) uruchomi kanat kontaktowy w formie elektronicznej przez strone www lub za pomoca poczty
elektronicznej, umozlwiajacy zgtaszanie awarii;

d) zapewni realizacje serwisu gwarancyjnego w jezyku polskim.

Ustugi gwarancyjne w zakresie usuwania zgtaszanych przez Zamawiajacego problemow z

funkcjonowaniem systemu, klasyfikowanych jako awarie, Swiadczone beda w miejscu instalacji na

nastepujacych warunkach:

a) przezawarie rozumie sie wade systemu, zdarzenie, w wyniku ktorego uszkodzeniu ulegt jeden
(lub wiecej) element, ograniczajacy jego wydajnosc i funkcjonalnos¢ lub uniemozliwiajacy
Zamawiajgcemu korzystanie z systemu zgodnie z jego specyfikacja techniczna/instrukcja
uzytkowania lub zmniejszajac bezpieczehstwo;

b) zgtoszenie awarii systemu bedzie mozliwe przez 5 dni w tygodniu, w dni robocze od
poniedziatku do piatku, w godzinach 8:00 -17:00 poprzez strone www lub za pomoca poczty
elektronicznej;

c) czas reakcji (rozumiany jako maksymalny czas, jaki moze uptynac pomiedzy zgtoszeniem
awarii a reakcja serwisu) na podjecie dziatan diagnostycznych przez Wykonawce i kontakt ze
zgtaszajacym nie moze przekroczyc 4 godzin od momentu gwarancyjnego zgtoszenia awarii
przez Zamawiajacego, jezeli do zgtoszenia doszto do godziny 14:00. W przypadku
gwarancyjnego zgtoszenia awarii w dzien roboczy (poniedziatek-piatek) po godzinie 14:00 lub
w dzien ustawowo wolny od pracy podjecie dziatah diagnostycznych przez Wykonawce i
kontakt ze zgtaszajagcym nastgpi nastepnego dnia roboczego (poniedziatek-pigtek) w
godzinach od 8:00 do 12:00;

d) usuniecie awarii i przywrocenie petnej funkcjonalnosci systemu zostanie wykonane w
terminie 48 godzin od zgtoszenia awarii, z zastrzezeniem, ze diagnoza problemu wliczana jest
W wymagany czas naprawy;

e) wszelkie koszty zwiazane z naprawami gwarancyjnymi, usuwaniem awarii, wtaczajac w to
koszt transportu do siedziby Zamawiajacego ponosi Wykonawca;

f)  w przypadku, jezeli Wykonawca nie wywigzuje sig ze zobowigzah wynikajgcych z gwarangji,
Zamawiajacy moze dokonac czynnosSci naprawy we wtasnym zakresie lub zlecic jej wykonanie
osobie trzeciej, a kosztami obcigzy¢ Wykonawce z wykorzystaniem kwoty zabezpieczenia
nalezytego wykonania umowy;

g) w przypadku awarii wymagajacej wymiany sprzetu, Wykonawca dostarczy Zamawiajacemu
sprzet wolny od wad, rownowazny jakosciowo i funkcjonalnie w ciagu 72 godzin od zgtoszenia
problemu;

h) w przypadku uszkodzenia dysku (nosnika pamieci), Wykonawca dostarczy nowy dysk wolny
od wad rownowazny jakoSciowo i funkcjonalnie;

i) dysk uszkodzony przechodzi na wtasno$¢ Zamawiajacego;

Wykonawca w okresie gwarancji jest zobowigzany do jednokrotnego wykonania wspélnie z

Zamawiajacym bezptatnego przegladu Systemu, w ramach ktérego Wykonawca wykona:

a) aktualizacje wymaganych lub rekomendowanych przez producenta lub producentow
komponentow Systemu;

b) uruchomienie nowych, dostepnych w ramach aktualizacji funkcjonalnosci istotnych dla
bezpieczenstwa teleinformatycznego.

Dla realizacji Swiadczen gwarancyjnych Zamawiajacy dopuszcza potaczenie zdalne do sieci

informatycznej Zamawiajacego, kontakt mailowy i telefoniczny, pod warunkiem, ze powyzsze nie

wptynie one na obnizenie jakoSci Swiadczenia ustug gwarancyjnych.

Zamawiajacy zastrzega sobie prawo do dokonywania rozbudowy Systemu powstatego w trakcie

realizacji Umowy o nowe elementy przez wykwalifikowanych pracownikow.

W przypadku stwierdzenia niezgodnoSci w sposobie realizacji przez Wykonawce zobowigzan

gwarancyjnych, Zamawiajacy zastrzega sobie prawo do naliczenia kar umownych i potracenia ich

z Zabezpieczenia nalezytego wykonania umowy.
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14. Udzielona przez Wykonawce gwarancja nie wytacza prawa Zamawiajacego do gwarancji

15.

udzielonych przez producentow elementow wdrozonego w ramach Umowy Systemu.

Okres rekojmi za wady, ktorego bieg rozpoczyna sie w stosunku do przedmiotu Umowy od dnia
aktywacji licencji rowny bedzie okresowi udzielonej przez Wykonawce gwarancji. Zamawiajacy
bedzie mogt dochodzi¢ roszczen z tytutu rekojmi takze po terminie okreSlonym w zdaniu
pierwszym, jezeli zgtosit Wykonawcy wade w ww. terminie.
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