Opis przedmiotu zamowienia

1. Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa licencji na system poczty korporacyjnej wraz z wdrozeniem oraz
migracja danych z obecnie wykorzystywanego systemu pocztowego.

W szczegolnosci przedmiot zamowienia obejmuje nastepujace zadania do realizacji przez Wykonawce:

Zadanie I:
Zadanie Il:

Zadanie lll:

Zadanie IV:

2.

Dostawa wieczystych\bezterminowych licencji systemu pocztowego.
Wykonanie Projektu technicznego obejmujacego catos¢ wdrozenia w oparciu o analize

istniejagcego rozwiazania Systemu Poczty Korporacyjnej (SPK).

Wdrozenie i konfiguracja dostarczonego oprogramowania SPK oraz migracja skrzynek i

ustawien uzytkownikow z istniejacego SPK oraz wykonanie dokumentacji

powykonawczej.

Zamawiajacego Srodowiska

Przeprowadzenie szkolefn w formie warsztatow dla pracownikow jssp.

Uwarunkowania dla realizacji zamowienia oraz opis posiadanego przez

2.1. Uwarunkowania dla realizacji zamowienia oraz opis posiadanego przez Zamawiajacego

Srodowiska:

2.1.1. Prace wdrozeniowe i konfiguracyjne beda realizowane w siedzibie Zamawiajacego w
Warszawie przy al. Niepodlegtosci, a dotyczy¢ beda, uzytkownikow ze wszystkich jednostek
statystyki publicznej , wyszczegolnionych w ponizszej tabeli, czyli w Centrum Przetwarzania
Danych (CPD) GUS w Warszawie, w Zaktadzie CIS w Radomiu, w 16 Urzedach Statystycznych,
48 oddziatow terenowych US. Wszystkie jednostki statystyki sa potaczone poprzez sie¢ WAN.

Lp.

Jednostki organizacyjne statystki publicznej

Adres

Urzad Statystyczny w Biatymstoku
tel. 8574977 23

u

. Krakowska 13, 15-875 Biatystok

Urzad Statystyczny w Bydgoszczy
tel. 52 366 93 85

u

. Konarskiego 1/3, 85-066 Bydgoszcz

Urzad Statystyczny w Gdansku
tel. 58 768 31 84

u

. Danusi 4, 80-434 Gdansk

Urzad Statystyczny w Katowicach
tel. 32779 12 08

ut.

Owocowa 3, 40-158 Katowice

Urzad Statystyczny w Kielcach
tel. 41249 96 00

ut.

Wroblewskiego 2, 25-369 Kielce

Urzad Statystyczny w Krakowie
tel. 12 36101 65

ut.

Kazimierza Wyki 3, 31-223 Krakow

Urzad Statystyczny w Lublinie
tel. 8153320 51

ut.

Leszczynskiego 48, 20-068 Lublin

Urzad Statystyczny w todzi
tel. 42 683 92 65

ul.

Suwalska 29, 93-176 t6dz

Urzad Statystyczny w Olsztynie
tel. 89524 36 34

ut.

KoSciuszki 78/82, 10-959 Olsztyn

10.

Urzad Statystyczny w Opolu
tel. 77 423 0110

ut.

Krakowska 53a, 45-951Opole

1.

Urzad Statystyczny w Poznaniu
tel. 61279 83 30

u

L

J.H. Dabrowskiego 79, 60-529 Poznah

12.

Urzad Statystyczny w Rzeszowie
tel. 17 853 52 19 w. 211

u

. Jana Ill Sobieskiego 10, 35-959 Rzeszow

13.

Urzad Statystyczny w Szczecinie
tel. 91 4597710

ut.

Matejki 22, 70-530 Szczecin

14.

Urzad Statystyczny w Warszawie
tel. 22 464 22 54

u

.1Sierpnia 21, 02-134 Warszawa

15.

Urzad Statystyczny we Wroctawiu
tel. 71 37164 33

u

. Otawska 31, 50-950 Wroctaw

16.

Urzad Statystyczny w Zielonej Gorze

ut.

Spokojna 1, 65-954 Zielona Gora
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Lp.

Jednostki organizacyjne statystki publicznej Adres

tel. 68 3223121

17.

Centrum Informatyki Statystycznej
Zaktad w Radomiu ul. Planty 39/45, 26-600 Radom
tel. 48 362 42 17

18.

Gtowny Urzad Statystyczny (GUS)
Centrum Informatyki Statystycznej
Zaktad Wydawnictw Statystycznych al. Niepodlegtosci 208, 00-925 Warszawa
Centralna Biblioteka Statystyczna
tel. 22 608 36 30

2.2

2.1.2.

2.1.3.

Z uwagi na fakt, iz prace wdrozeniowe i rekonfiguracyjne beda prowadzone na dziatajacym
Srodowisku sprzetowo-systemowo-aplikacyjnym, wymagane jest zachowanie ciggtosci
dziatania tego Srodowiska, szczegotowe zaplanowanie wszelkich prac oraz przygotowanie
scenariuszy awaryjnych, na wypadek nieprzewidzianych sytuacji na roznych etapach
wdrozenia.

W Osrodkach Przetwarzania Danych Zamawiajacy posiada Srodowisko serwerowe
z zainstalowanym systemem operacyjnym MS Windows Server 2008 R2, MS Windows Server
2012 R2, MS Windows Server 2019 oraz systemy Linux stanowigcymi platforme systemowa dla
roznych komponentow infrastruktury informatycznej w tym:
e Systemu ustug katalogowych bazujacego na MS Active Directory w wersji Windows
Server 2019 o funkcjonalnosci lasu i domeny na poziomie wersji Windows Server 2012
R2;
e  Modutu monitorowania wydajnosci oraz dostepnosci aplikacji i ustug zbudowanego na
bazie systemu MS System Center Operations Manager 2019;
e Modutu zarzadzania konfiguracja dla serwerow stworzonego w oparciu
0 oprogramowanie MS System Center Configuration Manager 2012;
e Systemu poczty korporacyjnej MS Exchange 2010 Sp3 RU 32;
e Systemu komunikacji korporacyjnej MS Lync 2013;
e Srodowisk MS Sharepoint;
o Srodowisk do wirtualizacji serweréw bazujacych na oprogramowaniu VMware vCenter
5.1 oraz VMware Cloud Foundation (VCF) 4.5 - VMware 7.0
e Serwerow bazodanowych z oprogramowaniem MS SQL;
e Infrastrukture klucza publicznego (PKI) zbudowana w oparciu o Windows Server 2019
e  Ustug terminalowych
e  Wszystkie serwery chronione s3a oprogramowaniem antywirusowym firmy Symantec
Endpoint Protection 14.3 RU6.

System Poczty Korporacyjnej (SPK) sktada sie z 7 serwerdw fizycznych HP ProLiant BL 460c G6

umieszczonych w infrastrukturze blade HP C7000:

3 serwerdw skrzynkowych (MBX) MS Exchange 2010 Sp3 RU 32 Enterprise, platforma
systemowa MS Windows Server 2008R2, dziatajacych w klastrze FailOver (AllwaysON), kazdy
serwer prowadzi 9 baz skrzynkowych w tym 3 aktywne. Obecnie w systemie jest 5952
skrzynek pocztowych i 1222 list dystrybucyjnych

2 serwerdw transportowych (CAS/HUB) MS Exchange 2010 Sp3 RU 32 Standard, platforma
systemowa MS Windows Server 2008R2, dziatajacych w klastrze NLB;

2 serwerow brzegowych (Edge) MS Exchange 2010 Sp3 RU 32 Standard, platforma
systemowa MS Windows Server 2008R2;

Do komunikacji z respondentami zewnetrznymi organizacja Exchange positkuje sie mail
gateway’em Fortinet FortiMail v.7.2 realizujacym m.in. ochrone antywirusowa i
antyspamowa SPK;

Do publikacji Outlook Web App w Internecie wykorzystywana jest funkcjonalnosc Citrix
Gateway udostepniana przez appliance Citrix ADC 13.1.

Funkcjonalnos¢ Outlook Anywhere oraz ActiveSync jest udostepniona w Internecie za
pomoca Citrix ADC 13.1.

Na serwerach Exchange 2010 zainstalowane jest oprogramowanie ESET Mail Security for
Microsoft Exchange Server v. 9.0 w celu ochrony antywirusowej i antyspamowej SPK.
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2.3.

2.4.

2.5.

e Jako klient pocztowy uzytkownikéw wykorzystywany jest MS Outlook pochodzacy z pakietow
MS Office 2013, 2016, 2019, 2022, Office365.
e Zamawiajacy posiada wdrozong ustuge AD RMS

Na potrzeby realizacji przedmiotu zamowienia, Zamawiajacy udostepni, zlokalizowana w CPD
GUS, uniwersalna infrastrukture sprzetowo-systemowa zbudowana w oparciu o VMware Cloud
Foundation v 4.3.2 wraz systemem backup’u: Veeam Backup & Replication v. 11, posadowiona na
platformie sprzetowej HP Synergy oraz zapewni licencje Microsoft Windows Server 2019
niezbedne do realizacji zadania wraz z licencjami dostepowymi (CAL) dla 7000 uzytkownikow.
Uniwersalny klaster VMware udostepniony na realizacje zamowienia, sktada sie z 18 hostow
ESXi (HPE SY 480 Gen10) o parametrach: CPU (Intel Xeon Gold 6230 CPU @ 2.10GHz): 2 X 20 core
i 1,5 TB RAM;

Na potrzeby realizacji przedmiotu zamoéwienia, Zamawiajacy:

e Umozliwi utworzenie 8 maszyn wirtualnych o parametrach zawartych w, uzgodnionym z
Zamawiajacym, Projekcie Technicznym lub inng ich liczbe jezeli zostanie to zawarte,
uzgodnionym z Zamawiajacym, Projekcie Technicznym.

e Udostepni 200 TB surowej przestrzeni dyskowej w technologii VMware vSAN z
przeznaczeniem na skrzynki pocztowe uzytkownikow

e Udostepni 20 TB surowej przestrzeni dyskowej z macierzy dyskowej w technologii VMware
Datastore z przeznaczeniem na dyski systemowe, oprogramowanie.

e Udostepni sprzetowy loadbalancer Citrix ADC i/lub umozliwi utworzenie loadbalncer’a na
sieciach wykorzystujacych technologie VMware NSX.

W przypadku gdy Wykonawca zrezygnuje z udostepnionych, przez Zamawiajacego licencji i
komponentow sprzetowych zobowigzany jest dostarczy¢ wszystkie niezbedne do realizacji
zamowienia licencje i komponenty sprzetowe.

Zadanie I: Dostawa wieczystych\bezterminowych licencji systemu pocztowego

3.1

3.2.

3.3.

3.4.

Wykaz zamawianego oprogramowania i licenc;ji:

3.1.1. Microsoft Exchange Server Enterprise 2019 lub rownowazna,

licencja wieczysta - 4 szt.

3.1.2. Microsoft Exchange Server Standard 2019 lub rownowazna,

licencja wieczysta - 4 szt.

3.1.3. Microsoft Exchange Standard CAL 2019 User lub rownowazna, licencja wieczysta .. 7000 szt.

W oparciu o art. 99 ust. 5 Ustawy z dnia 11.11.2019 r. Prawo zamowien publicznych (tekst
jednolity z 22.07.2022) wskazano w pkt 3.1, znak towarowy firmy Microsoft jako wzorzec
funkcjonalno-jakosciowy przedmiotu Zamowienia.

Wykonawca dostarczy oprogramowanie w najnowszej dostepnej wersji, nie wycofane przez
producenta z produkcji, sprzedazy oraz wsparcia, na dzien ztozenia oferty.

Zamawiajacy dopuszcza zaoferowanie oprogramowania rownowaznego. Za oprogramowanie
rownowazne opisane w specyfikacji przy pomocy nazwy oraz zrodta pochodzenia uznaje sie
oprogramowanie posiadajace nastepujace cechy:

3.4.1. zakres funkcjonalny oprogramowania jest w petni zgodny z zakresem funkcjonalnym

oprogramowania wskazanego;

3.4.2. warunki licencji oprogramowania nie mniej korzystne niz licencje programow wskazanych.

3.4.3. Oferowane licencje muszg umozliwi¢ utworzenie Systemu Poczty Korporacyjnej w catosci w

3.5.

3.6.
3.7.

siedzibie Zamawiajacego (On-Premise)

Wykazanie rownowaznosci ztozonej oferty lezy po stronie Wykonawcy i w razie watpliwosci
powinno zosta¢ udokumentowane w mozliwie najbardziej obiektywny sposob.

Zamawiajacy nie dopuszcza oprogramowania w wersji OEM (Original Equipment Manufacturer).

Warunki rownowaznosci serwerowego systemu poczty elektronicznej (licencje na serwer):
Serwer poczty elektronicznej musi charakteryzowac sie nastepujacymi cechami, bez
koniecznoSci uzycia rozwigzan firm trzecich.
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3.7.1.

3.7.2.

3.7.3.

Funkcjonalnos¢ podstawowa:

3.7.1.1. Odbieranie i wysytanie poczty elektronicznej do adresatow wewnetrznych oraz
zewnetrznych;

3.7.1.2. Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata;

3.7.1.3. tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktow, zadaniami,
notatkami;

3.7.1.4. zarzadzanie struktura i zawartoscia skrzynki pocztowej samodzielnie przez
uzytkownika koncowego, w tym: kategoryzacja tresci, nadawanie waznosci,
flagowanie elementow do wykonania wraz z przypisaniem terminu i przypomnienia;

3.7.1.5. wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci;
3.7.1.6. wsparcie dla klienta poczty elektronicznej MS Outlook 2013 i nowszych wers;ji.
FunkcjonalnoS¢ wspierajaca prace grupowa:

3.7.2.1. mozliwosc przypisania roznych akcji dla adresata wysytanej wiadomosci, np. do
wykonania czy do przeczytania w okreslonym terminie;

3.7.2.2. mozliwos¢ okresSlenia terminu wygasniecia wiadomosci;

3.7.2.3. udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z
mozliwoscia definiowania poziomow dostepu;

3.7.2.4. podglad stanu dostepnosci innych uzytkownikow w oparciu o ich kalendarze;

3.7.2.5. mechanizm planowania spotkah z mozliwoscia zapraszania wymaganych
opcjonalnych uczestnikow oraz zasobow (np. sala, rzutnik), wraz z podgladem ich

dostepnosci, raportowaniem akceptacji badz odrzucenia zaproszen, mozliwoscia
proponowania alternatywnych terminow spotkania przez osoby zaproszone;

3.7.2.6. mechanizm prostego delegowania zadan do innych pracownikow, wraz ze
Sledzeniem statusu ich wykonania;

3.7.2.7. mechanizm udostepniania wspotdzielonych skrzynek pocztowych;
3.7.2.8. obstuga list i grup dystrybucyjnych;

3.7.2.9. mozliwos¢ informowania zewnetrznych uzytkownikow poczty elektronicznej o
dostepnosci lub niedostepnosci;

3.7.2.10.mozliwos¢ wyboru poziomu szczegotowosci udostepnianych informacji o
dostepnosci;

3.7.2.11. konfigurowalna funkcja informujaca uzytkownikow przed kliknigciem przycisku
wysytania o szczegdtach wiadomosci, ktore moga spowodowac jej niedostarczenie
lub wystanie pod niewtaSciwy adres, obejmujaca przypadkowe wystanie poufnych
informacji do odbiorcow zewnetrznych, wysytanie wiadomosci do duzych grup
dystrybucyjnych lub odbiorcow, ktorzy pozostawili informacje o nieobecnosci,;

3.7.2.12.udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i
Sledzenia odbierania wiadomosci e-mail bez potrzeby wsparcia ze strony
informatykow;

FunkcjonalnoS¢ wspierajaca zarzadzanie systemem poczty:
3.7.3.1. oparcie sie o profile uzytkownikow ustugi katalogowej Active Directory;

3.7.3.2. wielofunkcyjna konsola administracyjna umozliwiajaca zarzadzanie systemem poczty
oraz dostep do statystyk i logow uzytkownikow;

3.7.3.3. Logi SPK powinny umozliwiac petna rejestracje ruchu pocztowego. Musi by¢
mozliwos¢ przesytanie logow sytemu do centralnej sktadnicy logow (SIEM).

3.7.3.4. definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikoéw, z mozliwoScia
ustawiania progu ostrzegawczego ponizej gornego limitu;

3.7.3.5. mozliwosc definiowania roznych limitow pojemnosci skrzynek dla roznych grup
uzytkownikow;
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3.7.3.6. mozliwosc przeniesienia lokalnych archiwow skrzynki pocztowej z komputera na
serwer;

3.7.4. Utrzymanie bezpieczenstwa informacji:

3.7.4.1. mozliwos¢ wprowadzenia modelu kontroli dostepu, ktory umozliwia nadanie
specjalistom uprawnien do wykonywania okreslonych zadan - na przyktad
pracownikom odpowiedzialnym za zgodnoSc¢ z uregulowaniami uprawnien do
przeszukiwania wielu skrzynek pocztowych - bez przyznawania petnych uprawnien
administracyjnych;

3.7.4.2. mozliwosc tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie
zasadom zachowywania, ktore mozna zastosowac do poszczegdlnych wiadomosci;

3.7.4.3. integracja z ustugami zarzadzania dostepem do tresci pozwalajaca na automatyczne
stosowanie ochrony za pomoca zarzadzania prawami do informacji (IRM) w celu
ograniczenia dostepu do informacji zawartych w wiadomosci i mozliwosci ich
wykorzystania, niezaleznie od miejsca nadania. Wymagana jest mozliwoS¢ uzycia
2048-bitowych kluczy RSA, 256-bitowych kluczy SHA-1 oraz algorytmu SHA-2;

3.7.4.4. dostep do wewnetrznej bramki SMTP musi by¢ limitowany per uzytkownik i/lub na
poziomie sieci (per adres IP);

3.7.4.5. korzystania z plikow cookies w minimalnym zakresie, niezbednym do pracy SPK
3.7.4.6. system musi posiada¢ mechanizmy zapewniajace integralnosc¢ danych.
3.7.5. Wsparcie dla uzytkownikow mobilnych:

3.7.5.1. mozliwoSc pracy off-line przy stabej tacznosci z serwerem lub jej catkowitym braku, z
petnym dostepem do danych przechowywanych w skrzynce pocztowej oraz z
zachowaniem podstawowej funkcjonalnoSci systemu. Automatyczne przetaczanie sie
aplikacji klienckiej pomiedzy trybem on-line i off-line w zaleznosci od stanu
potaczenia z serwerem;

3.7.5.2. mozliwosc korzystania z ustug systemu pocztowego w podstawowym zakresie przy
pomocy urzadzeh mobilnych typu PDA, Smartphone, Tablet;

3.7.5.3. mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez
publiczna siec Internet — z dowolnego komputera poprzez interfejs przegladarkowy, z
wtasnego komputera przenosnego z poziomu standardowej aplikacji klienckiej
poczty bez potrzeby zestawiania potaczenia RAS czy VPN do firmowe;j sieci
wewnetrznej za pomoca potaczenia wykorzystujacego protokot http(s);

3.7.5.4. umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs
przegladarkowy - podgladu typowych zatacznikow (dokumenty PDF, MS Office) w
postaci stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej
aplikacji klienckiej.

3.7.5.5. Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak MS Edge, Apple
Safari i Mozilla FireFox.

3.7.6. Warunki rownowaznosci licencji dostepowych do serwera poczty elektronicznej (licencja na
uzytkownika):
3.7.6.1. Pakiet podstawowych licencji dostepowych do serwera poczty elektronicznej
zapewniajacy (w zgodzie z wymaganiami licencyjnymi producenta) mozliwosé
wykorzystania przez uzytkownikow podstawowej funkcjonalnosci serweréw poczty
elektroniczne;j.
3.8. 0dbior zadania |

3.8.1. Potwierdzeniem odbioru dostawy bedzie podpisany z wynikiem pozytywnym przez osoby
odpowiedzialne za realizacje Umowy ze strony Wykonawcy i Zamawiajacego Protokot
odbioru dostawy (czeSciowy), stanowiacy odbior zadania I.
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4, Zadanie Il: Wykonanie Projektu technicznego obejmujgcego catoSc wdrozenia w
oparciu o analizg istniejgcego rozwigzania Systemu Poczty Korporacyjnej (SPK)

4.1. Wykonawca przygotuje Projekt techniczny realizacji uzgodnionej koncepcji uwzgledniajacy

dobre praktyki i rekomendacje eksploatacyjne publikowane przez producenta rozwigzania, po
wykonaniu analizy istniejacego u Zamawiajacego rozwigzania SPK i przygotuje koncepcje
wdrozenia i migracji istniejacego SPK uwzgledniajac obecne u Zamawiajacego uwarunkowania
organizacyjne i sprzetowe. W projekcie musza byc¢ zawarte:

4.1.1. Scenariusze testowe, procedury oraz wzory raportow testow.

4.1.2. Szczegotowy harmonogram realizacji prac migracyjnych uwzgledniajacy specyfike organizacji
Zamawiajacego.

4.1.3. Koncepcje realizacji zadania Ill.

4.1.4. Wykonawca przedstawi zalecenia przedwdrozeniowe dla Zamawiajacego, jezeli beda
wymagane.

4.1.5. Projekt techniczny wraz procedurami oraz wzorami raportow z testow bedzie podlegat
procedurze odbioru, na nastepujacych warunkach:

41.5.1. Wykonawca przekaze Zamawiajacemu drogg elektroniczna do akceptacji Projekt
techniczny dotyczacy migracji oraz dokumenty dotyczace testow w terminie nie
dtuzszym niz 14 dni od dnia zawarcia umowy;

4.1.5.2. Zamawiajacy w terminie nie dtuzszym niz 2 dni od dnia dostarczenia przez
Wykonawce kompletnych dokumentow, poinformuje Wykonawce o jego akceptacji
lub koniecznosci wprowadzenia zmian;

4.1.5.3. Wszystkie uwagi do dokumentow zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 2 dni od dnia ich
otrzymania;

4.1.5.4. Zamawiajacy w terminie 2 dni od dnia powtdrnego dostarczenia przez Wykonawce
poprawionego dokumentu, poinformuje Wykonawce o jego akceptacji lub
koniecznosSci wprowadzenia zmian.

4.1.6. Zamawiajacy zastrzega sobie prawo do dwukrotnego zgtoszenia zmian w Projekcie
technicznym, dokumentach z procedurami i we wzorach raportow. Komunikacja pomiedzy
Zamawiajacym a Wykonawca w zakresie akceptacji tych dokumentow, nastepowac bedzie
droga mailowa na adresy Wykonawcy i Zamawiajacego wskazane w umowie.

4.1.7. W przypadku nieuwzglednienia uwag Zamawiajacego, Zamawiajacy zastrzega sobie prawo
do wskazania ostatecznego terminu dostarczenia Projektu technicznego nie pozniej niz po 3
dniach, po tym terminie Zamawiajacy ma prawo do odstapienia od Umowy ze skutkiem
natychmiastowym i zlecenia wykonawstwa zastepczego firmie trzeciej.

4.2. Zatwierdzony Projekt techniczny wraz procedurami zostang przekazane Zamawiajacemu

5.1

5.2.

5.3.

najpo6zniej w dniu podpisania Protokotu odbioru zadania. Protokot odbioru zadania stanowi
zatacznik do umowy. Projekt i procedury zostang przekazane Zamawiajagcemu na pendrive w
wersji edytowalnej i PDF.

Podstawowe wymagania projektowe

. Zastosowane rozwigzania techniczne powinny gwarantowac wysoka dostepnosc¢ i niezawodnosc
ustug, polegajaca na zapewnieniu ciagtosci ustug przy niedostepnosci:
e 2 serwerdw skrzynkowych
e 1serwera komunikacyjnego/dostepowego
e 1serwera brzegowego

Wszystkie serwery SPK zostang posadowione w CPD GUS na zwirtualizowanej uniwersalnej
infrastrukturze sprzetowo-systemowej Zamawiajgcego (z uwzg. zastrzezenia zawartego w pkt.
25

Ustugi SPK powinny by¢ dostepne we wszystkich lokalizacjach wtaczonych do sieci
korporacyjnej WAN.

6112



5.4. Wewnetrzna bramka SMTP SPK musi by¢ dostepna pod obecnym adresem IP i DNS.

5.5. Serwery brzegowe SPK musza realizowa¢ komunikacje z respondentami w Internecie po przez
bramke email Fortinet FortiMail

5.6. Administrowanie, zarzadzanie obiektami (skrzynki uzytkownikow, grupy dystrybucyjne,
kontakty) musi by¢ delegowane do poziomu jednostek organizacyjnych GUS, CIS i
poszczegolnych Urzedow Statystycznych.

5.7. Administratorzy centralni systemu powinni mie¢ mozliwos¢ nadzorowania i sprawnego
zarzadzania catym systemem.

5.8. Pojemnosc systemu docelowego wynosi 7000 skrzynek pocztowych, w tym:
e 50% skrzynek o pojemnosci 2GB
e 30% skrzynek o pojemnosci 4GB
e 20% skrzynek o pojemnosci 8GB

5.9. Na serwerach zostang zainstalowane zabezpieczenia, zgodnie ze standardem stosowanym przez
Zamawiajacego. W tym:

5.9.1. Instalacja stosowanego w Statystyce publicznej programu antyspamowego -
antywirusowego ESET Mail Security for Microsoft Exchange Server wraz z opracowaniem
zasad wykluczenia skanowania antywirusowego.

5.9.2. Jezeli dostarczone rozwigzanie nie pozwala na instalacje ww. oprogramowania Wykonawca
jest zobowigzany dostarczy¢ alternatywne oprogramowanie realizujgce funkcje ochrony
antyspamowej - antywirusowej poczty oraz ochrony antywirusowej serwera z licencja wazna
do 1.01.2025r.

5.9.3. SPK musi umozliwia¢ wdrozenie mechanizmow uwierzytelniania wielosktadnikowego.

5.10. Odbior zadania Il

5.10.1.Potwierdzeniem odbioru projektu technicznego bedzie podpisany z wynikiem pozytywnym
przez osoby odpowiedzialne za realizacje Umowy ze strony Wykonawcy i Zamawiajacego
Protokot odbioru projektu technicznego (czeSciowy), stanowiacy odbior zadania 1.

Zadanie lll: Wdrozenie i konfiguracja dostarczonego oprogramowania SPK oraz
migracja skrzynek i ustawien uzytkownikow z istniejacego SPK oraz wykonanie
dokumentacji powykonawczej

6.1. Wszystkie prace wdrozeniowe beda odbywaty sie zgodnie z ustalonym i zatwierdzonym przez
Zamawiajacego planem wdrozenia zapisanym w projekcie technicznym.

6.2. Prace wdrozeniowe beda polegaty m.in. na:.
6.2.1. Instalacji i konfiguracji oprogramowania systemowego, przez Wykonawce
6.2.2. Instalacji i konfiguracji oprogramowania dostarczonego w Zadaniu |, przez Wykonawce

6.2.3. Przeniesienia do nowej infrastruktury pocztowej wszystkich posiadanych skrzynek
mailowych Exchange 2010 w iloSci okoto 6000 szt.

6.2.4. Konfiguracja monitorowania, wdrozonego SPK, za pomoca MS System Center Operations
Manager 2019.

6.2.5. Likwidacji obecnej organizacji MS Exchange 2010

6.3. Zamawiajacy wymaga integracji nowego systemu pocztowego z istniejgcymi bramami
pocztowymi Fortinet FortiMail.

6.4. Wykonawca zapewni wsparcie Zamawiajacemu przy konfiguracji urzadzen aktywnych
niezbednych do uruchomienia systemu pocztowego.

6.5. Wykonawca zapewni wsparcie Zamawiajacemu przy konfiguracji ustug ActiveSync i Outlook
Anywhere (lub rownowaznych w przypadku zaoferowania rozwigzania rownowaznego) w strefie
Internetu.

6.6. Zamawiajacy udzieli niezbednej pomocy w tworzeniu maszyn wirtualnych (z uwzg. zastrzezenia
zawartego w pkt. 2.5), konfiguracji loadbalancer’a , ustug dostepu do/z Internetu, ustugi
backupu Veeam B&R
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6.7. Migracja musi by¢ przeprowadzana w sposob automatyczny i nie dopuszcza sie sytuacji (za

wyjatkiem sytuacji uzasadnionych technicznie), w ktorej dane poczty uzytkownikéw sa podczas
migracji recznie eksportowane/importowane.

6.8. Migracja nie moze wptywac na prace uzytkownikow koncowych i musi by¢ dokonywana w tle

pracy uzytkownika. Nie dopuszcza sie angazowania uzytkownikow w proces migracji.

6.9. Podczas migracji musi by¢ kontrola nad jej przebiegiem w postaci logdw, statystyk (ilos¢
zmigrowanych maili/skrzynek, ilo5¢ pominietych maili, ilo5¢ btedow, iloS¢ ostrzezen).

6.10. Oferowane rozwigzanie do migracji musi posiada¢ mozliwos¢ sterowania liczbg migrowanych

skrzynek uzytkownikéw podczas ich jednoczesnej migracji.

6.11. Oferowane rozwigzanie do migracji musi zapewniac nieprzerwang komunikacje uzytkownikow i

wspotprace kalendarzy, pilnowanie w kalendarzach statusu Free/Busy i planowanie spotkan
pomiedzy uzytkownikami obydwu systemow.

6.12. Po wykonaniu migracji stare Srodowisko SPK zostanie usunigte, zgodnie z zaleceniami

producenta oprogramowania.

6.13. Zamawiajacy wymaga skonfigurowania kopii zapasowej wdrozonego systemu pocztowego w

systemie uzywanym przez Zamawiajacego (Veeam Backup & Replication). Zamawiajacy zapewni
wszelkie niezbedne licencje oraz zasoby sprzetowe do wykonania kopii zapasowej wdrazanego
systemu pocztowego.

6.14. Zamawiajacy wymaga nastepujacych etapow migracji:

6.14.1.Zapewnienie wspotpracy Srodowisk pocztowych umozliwiajacych:

6.14.1.1. prace z adresami mailowymi na tych samych domenach w obydwu Srodowiskach,
mozliwoSc¢ odbierania i wysytania maili w obydwu Srodowiskach.

6.14.1.2.prace z kalendarzami, mozliwos¢ rezerwacji terminow, sprawdzania dostepnosci,
mozliwoS¢ nadawania szczegotowych uprawnien do kalendarzy - w obrebie obydwu
Srodowisk.

6.14.1.3.zapewnienie wspolnej globalnej ksiazki adresowej na czas migracji.

6.14.2.  Sprawdzenie poprawnosci dziatania integracji Srodowisk pocztowych wedtug testow
zaproponowanych w projekcie technicznym.

6.14.3.  Przygotowanie testowej grupy uzytkownikow do migracji.

6.14.4.  Migracja poczty uzytkownikow do systemu docelowego (kalendarze, e-maile, zadania,
spotkania, kontakty, uprawnienia do folderow) przy uzyciu odpowiednich narzedzi (dla
kolekcji testowej).

6.14.5.  Testy poprawnosci dziatania poczty przeniesionych uzytkownikow pocztowych wedtug
testow zaproponowanych w projekcie technicznym.

6.14.6.  Migracja poczty uzytkownikow do systemu docelowego (kalendarze, e-maile, zadania,
spotkania) przy uzyciu odpowiednich narzedzi.

6.14.7.  Migracja obiektow kontaktow w Active Directory.
6.14.8.  Migracja list dystrybucyjnych na systemie docelowym.

6.14.9.  Uruchomienie ustugi Exchange Web Services (EWS) lub rownowaznej w przypadku
zaoferowania rozwigzania rownowaznego.

6.14.10. Tworzenie folderow publicznych w nowym SPK nie jest wymagane.

6.15. Zamawiajacy wymaga aby po zakohczeniu prac zostata przekazana dokumentacja
powykonawcza. Dokumentacja powinna zawierac:

6.15.1.Dokumentacje techniczna architektury sprzetowej — umozliwiajaca Zamawiajacemu
odtworzenie potaczen i konfiguracji.

6.15.2.  Dokumentacje techniczna logicznej struktury Srodowiska wirtualnego.

6.15.3.  Dokumentacje techniczna logicznej struktury systemu pocztowego z zadaniami
administracyjnymi, scenariusze odtworzenia danych/systemu.

8112



6.15.4.  Dokumentacje powykonawcza dla systemu poczty zawierajaca opis parametrow systemu
pocztowego ustawianych w trakcie prowadzenia prac wdrozeniowych.

6.15.5.  Dokumentacja powykonawcza dotyczaca uzytych licencji ktéra powinna obejmowac
wszystkie niezbedne komponenty dla zaoferowanej infrastruktury - Wykonawca musi podac
wykaz wszystkich zaoferowanych komponentéw z podaniem ich nazwy, wersji, zastosowania
i ilosci.

6.15.6.  Dokumentacja powykonawcza musi zawierac opis uzywanych plikow cookies i
przechowywanych w nich informacji.

6.15.7.Procedury administracyjne.
6.15.8.  Procedury disaster recovery.

6.16. Dokumentacja Powykonawcza podlegata bedzie procedurze odbioru, na nastepujacych
warunkach:
6.16.1.Wykonawca przekaze Zamawiajagcemu droga elektroniczna do akceptacji dokumentacje
powykonawcza, co najmniej na 10 dni przed terminem zakonczenia realizacji umowy;

6.16.2.  Zamawiajacy w terminie nie dtuzszym niz 3 dni od dnia dostarczenia przez Wykonawce
dokumentacji powykonawczej, poinformuje Wykonawce o jej akceptacji lub koniecznosci
wprowadzenia zmian;

6.16.3.  Wszystkie uwagi do dokumentacji powykonawczej zgtoszone przez Zamawiajacego
zostang wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 2 dni robocze od dnia
ich otrzymania;

6.16.4.  Zamawiajacy w terminie 2 dni robocze od dnia powtornego dostarczenia przez
Wykonawce poprawionej dokumentacji powykonawczej, poinformuje Wykonawce o jej
akceptacji lub koniecznosci wprowadzenia zmian;

6.16.5.  Zamawiajacy zastrzega sobie prawo do dwukrotnego zgtoszenia zmian w dokumentacji
powykonawczej;

6.16.6. W przypadku nieuwzglednienia uwag Zamawiajacego, Zamawiajacy zastrzega sobie prawo
wskazania ostatecznego terminu dostarczenia dokumentacji nie dtuzej niz 5 dni, w
przeciwnym razie Zamawiajagcy ma prawo do odstgpienia od Umowy i przekazanie
wykonawstwa firmie trzeciej;

6.16.7. Komunikacja pomiedzy Zamawiajacym a Wykonawca w zakresie akceptacji Dokumentacji
Powykonawczej, nastepowac bedzie droga mailowa na adresy Wykonawcy i Zamawiajacego
wskazane w umowie;

6.16.8.  Zatwierdzona Dokumentacja Powykonawcza zostanie przekazana Zamawiajacemu
najpozniej w dniu podpisania Protokotu Odbioru Dokumentacji Powykonawczej na pendrive
w wersji edytowalnej i PDF oraz wydruk papierowy w 2 egzemplarzach,

6.17. Zadanie 3 zostaje zakohczone po podpisaniu Protokotu Odbioru Zadania 3 bez zastrzezen.

Zadanie IV: Przeprowadzenie warsztatow.
7.1. Wykonawca w ramach ceny za przedmiot zamowienia przeprowadzi dwa warsztaty:

7.1.1. Budowy, architektury, funkcjonalnosci i dziatania nowego SPK, dla 4 administratorow
centralnych, w formie 2 dniowej prezentacji i/lub warsztatow on-line lub w siedzibie
Zamawiajacego

7.1.2. Obstugi nowego SPK w formie 3 dniowych warsztatow on-line dla 20 administratorow
centralnych i Urzedow Statystycznych.

7.2. Warsztaty zostang zrealizowane w terminie uzgodnionym przez strony umowy, jednak nie
po6zniej niz do 20 tygodni od dnia podpisania umowy.

7.3. Warsztaty zostang przeprowadzone zdalnie, z dostepem do wdrozonego systemu lub w inny
uzgodniony przez upowaznione do realizacji przedmiotu zamowienia osoby. Wykonawca
zobowigzany jest do zapewnienia odpowiednich rozwiazan teleinformatycznych na potrzeby
przeprowadzania warsztatow.
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7.4. Warsztaty zostang przeprowadzone przez osoby majgce profesjonalng (zawodowa) wiedze z
zakresu przedmiotu zamowienia.

7.5. Na poczatku warsztatow Wykonawca poinformuje uczestnikow, ze po zakohczeniu warsztatu
zostang poproszeni o elektroniczne wypetnienie arkuszy AlOS (Ankieta Indywidualnej Oceny
Szkolenia), co ma na celu zebranie informacji na temat jakosci warsztatow. Niedopuszczalne
jest sugerowanie uczestnikom odpowiedzi na pytania zawarte w arkuszu.

7.6. Na koniec warsztatow Wykonawca przekaze do wypetnienia kazdemu uczestnikowi Arkusz AlOS,
w postaci dokumentu elektronicznego. Na podstawie wype’cnlonych elektronicznie i przestanych
Arkuszy AIOS Wykonawca przygotuje zbiorcze zestawienie zawierajace analize danych zawartych
w ankietach, obrazujaca stopien zadowolenia uczestnikow oraz uzytecznosc¢ przeprowadzonego
warsztatu. W terminie do 2 dni roboczych od dnia przeprowadzenia warsztatow, Wykonawca
przekaze, w formie elektronicznej, Zamawiajacemu wypetnione przez uczestnikow Arkusze AlOS
wraz ze zbiorczym zestawieniem ocen z Arkuszy AlIOS. W przypadku negatywnej oceny warsztatu
(Srednia z oceny trenera /[ treneréw ponizej 3) lub przeprowadzenia warsztatow niezgodnie z
wymaganiami Zamawiajacego, Wykonawca przeprowadzi dodatkowe warsztaty, dochowujac
terminu realizacji zamowienia. Organizacja dodatkowej edycji warsztatow bedzie wymagata
uzgodnienia z Zamawiajacym terminu oraz osoby prowadzacej. Ponowne przeprowadzenie
warsztatow musi sie odbyc nie pozniej niz 10 dni przed terminem zakonczenia Zadania 2. Koszt
ponownego zorganizowania i przeprowadzenia warsztatow ponosi Wykonawca.

7.7. Wykonawca po zakonczeniu warsztatow przekaze Zamawiajacemu, przygotowane w formie
papierowej, wydane dla kazdego uczestnika imienne zaswiadczenie o ukonczeniu warsztatow,
ktore bedzie zawierato nastepujace informacje: imie i nazwisko uczestnika, tytut warsztatow,
liczbe godzin, tematyke i date przeprowadzenia warsztatow, pieczatke Wykonawcy,
identyfikowalny podpis osoby prowadzacej warsztaty. Warunkiem wydania zaswiadczenia jest:

7.8. potwierdzona obecnos¢ uczestnika w kazdym dniu zaje¢ poprzez dokonane online przez
uczestnika zgtoszenie uczestnictwa,

7.9. przestanie przez uczestnika wypetnionego elektronicznie arkusza AIOS .

7.10. W terminie 2 dni od dnia zakohczenia warsztatow, Wykonawca przekaze Zamawiajacemu na
adres poczty elektronicznej, zeskanowane w formacie PDF wypetnione arkusze AIOS oraz
dokumenty potwierdzajace uczestnictwo osob bioracych udziat w warsztatach, w kazdym z
trzech dni zaje¢, w postaci printscreen’a z platformy, na ktorej uczestnicy szkolenia byli
zalogowani.

7.11. Potwierdzeniem zrealizowania warsztatu, bedzie podpisany z wynikiem pozytywnym przez
osoby odpowiedzialne za realizacje Umowy ze strony Wykonawcy i Zamawiajacego, Protokot
odbioru warsztatow

7.12. Protokot odbioru warsztatow w formie papierowej, Wykonawca dostarczy Zamawiajacemu w
terminie 4 dni roboczych od zakonczenia warsztatow

Warunki gwarancji powdrozeniowej

8.1. Wykonawca obejmie wdrozony w Zadaniu Ill, bezptatna dla Zamawiajacego, gwarancja
powdrozeniowa na 3 lata od momentu podpisania protokotu wdrozenia.

8.2. W ramach gwarancji na wykonane wdrozenie Wykonawca zapewni obstuge, ponizszych
problemow jesli wystapia:

8.2.1. usuwanie wad konfiguracyjnych Systemu wdrozonych w ramach Zadania I,

8.2.2. przywracanie petnej funkcjonalnosci dziatania wdrozonego Systemu, jezeli ich niewtasciwe
dziatanie badz awaria wynika z instalacji lub konfiguracji zrealizowanych w Zadaniu Ill,

8.3. W ramach gwarancji na wykonane wdrozenie 300 godzin konsultacji technicznych w ponizszym
zakresie:

8.3.1. konsultacje w zakresie konfiguracji i eksploatacji Srodowiska wdrozonego Systemu
powstatego w trakcie realizacji Umowy,

8.3.2. aktualizacje Systemu,
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8.3.3. pomoc w rozwigzywaniu problemow technicznych zwigzanych z funkcjonowaniem Systemu
powstatego w trakcie realizacji Umowy,

8.3.4. rozbudowe lub modyfikacje SPK.

8.4. Wykonawca zobowiazany jest, nie rzadziej, niz co 12 miesiecy, przeprowadzic przeglad i
strojenie wdrozonego Systemu, w tym ostatni przeglad powinien nastapi¢ w ostatnim miesiacu
obowigzywania gwarancji (tacznie 2 takie przeglady). W trakcie przegladu Wykonawca powinien:

8.4.1. sprawdzi¢ dostepne logi systemowe;

8.4.2. wyjasnic zaistniate btedy lub alerty informacyjne;

8.4.3. sprawdzi¢ parametry wydajnosciowe Srodowiska, dokonac niezbednych optymalizacji;
8.4.4. Dostosowanie Srodowiska do biezacych potrzeb jesli bedzie taka koniecznoscé.

8.5. W przypadku koniecznosci zmiany Dokumentacji powykonawczej, w wyniku dokonania zmian
konfiguracyjnych w trakcie przegladow, Wykonawca zobowigzany jest dostarczyc
zaktualizowana dokumentacje w terminie 30 dni roboczych po ich wykonaniu.

8.6. W okresie gwarancji udzielonej dla wdrozonego Systemu powstatego w trakcie realizacji Umowy
Wykonawca:

8.6.1. zapewni koordynatora obstugi gwarancyjnej, z ktorym beda prowadzone wszelkie biezace
uzgodnienia w zakresie realizacji napraw gwarancyjnych i przegladow,

8.6.2. uruchomi kanat kontaktowy w formie elektronicznej przez stronge www lub za pomoca poczty
elektronicznej lub telefonicznej, umozlwiajacy zgtaszanie Awarii,

8.6.3. zapewni realizacje serwisu gwarancyjnego w jezyku polskim.

8.7. Ustugi gwarancyjne w zakresie wdrozonego systemu, Swiadczone beda w miejscu instalacji, lub
za pomoca mechanizmow dostepu zdalnego na nastepujacych warunkach:

C .. Czas przywrocenia systemu Czas naprawy -

zas reakgji . - . .

Problem (godziny) lub rozwigzanie zastepcze rozwigzania problemu
8 y (godziny) (godziny)

Awaria krytyczna 4 24 48

Btad 8 - 9%

8.8. Problemy objete gwarancja beda klasyfikowane, jako Awarie krytyczne i Btedy w nastepujacy
sposob:

8.9. Awaria krytyczna: to sytuacja, w ktorej brak jest mozliwoSci uzytkowania, co najmniej jednego z
urzadzehn Systemu.

8.9.1. Btad: sytuacja, ktorej skutkiem jest brak mozliwosci uzytkowania komponentu lub
funkcjonalnosci Systemu.

8.9.2. Czas reakcji rozumiany, jako maksymalny czas, jaki moze uptynac pomiedzy zgtoszeniem
problemu do Serwisu Wykonawcy a czasem rozpoczecia dziatah zmierzajacych do naprawy
(wyeliminowania) zgtoszonego problemu.

8.9.3. Czas przywrocenia systemu lub rozwiazania zastepczego problemu - czas liczony od
momentu zgtoszenia, po ktorym rozwiazanie problemu, ktore moze byc realizowane poprzez
zmiane parametrow Systemu, rekomendacje modyfikacji procesu przetwarzania danych,
rekomendacje modyfikacji sprzetowo-programowej, rekomendacje modyfikacji
infrastruktury wykorzystywanej przez System lub inne rekomendacje prowadzace do zmiany
kategorii problemu na nizsza badz do zamknigcia problemu - naprawy (rozwigzanie
koficowe).

8.9.4. Czas naprawy - rozwigzania problemu - maksymalny czas, po ktorym musi zostac
przywrdcona petna funkcjonalno$¢ Systemu, liczony od momentu zgtoszenia.

8.9.5. Zastosowanie Rozwigzania zastepczego nie zwalnia Wykonawcy z obowiazku dostarczenia
dla niego wtasciwego rozwigzania kohcowego.
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8.10. Zgtoszenie Awarii bedzie mozliwe przez 7 dni w tygodniu przez cata dobe przez strone www, za
pomoca poczty elektronicznej lub udostgepniony przez Wykonawce telefoniczny nr alarmowy.
Przez Awarie rozumie sie wade wdrozonego systemu, zdarzenie, w wyniku ktorego uszkodzeniu
ulegt jeden (lub wigcej) element, ograniczajacy jego wydajnosc i funkcjonalnosc lub
uniemozliwiajacy Zamawiajacemu korzystanie z systemu zgodnie z jego Specyfikacja
Techniczna/Instrukcja uzytkowania lub zmniejszajac bezpieczenstwo;

8.11. Wszelkie koszty zwiazane z naprawami gwarancyjnymi, usuwaniem Awarii, wtaczajac w to koszt
podrozy z i do siedziby Zamawiajacego ponosi Wykonawca;

8.12. Dopuszcza sig, w uzgodnieniu z Zamawiajacym, potaczenie zdalne do sieci informatycznej, przez
system zdalnego dostepu Zamawiajacego, ktorym zarzadzaja wyznaczeni administratorzy
Zamawiajacego.

8.13. Usunigcie Awarii, bedzie kazdorazowo potwierdzone Protokotem wykonania naprawy, ktorego
wzor stanowi Zatacznik do Umowy;

8.14. W przypadku stwierdzenia niezgodnosci w sposobie realizacji przez Wykonawce zobowigzan
gwarancyjnych, Zamawiajacy zastrzega sobie prawo do naliczenia kar umownych i potracenia
ich z Zabezpieczenia nalezytego wykonania umowy,

8.15. W przypadku, jezeli Wykonawca nie wywiazuje sig, w ciaggu 5 dni roboczych, ze zobowiazan
usuniecia Awarii, wynikajacych z gwarancji, Zamawiajacy moze dokonac czynnosci naprawy we
wtasnym zakresie lub zlecic jej wykonanie osobie trzeciej, a kosztami obciazy¢ Wykonawce z
wykorzystaniem kwoty zabezpieczenia nalezytego wykonania umowy,

8.16. Zamawiajacy ma prawo dokonywania rozbudowy wdrozonego Systemu powstatego w trakcie
realizacji Umowy o nowe elementy, po uzgodnieniu z wykonawca.

8.17. Okres rekojmi za wady, ktorego bieg rozpoczyna sie w stosunku do przedmiotu Umowy od dnia
podpisania protokotu wdrozenia i trwa 3 lata.

Warunki asysty technicznej zadeklarowanej w ramach ceny ofertowe;j :

9.1. usuwanie wad konfiguracyjnych systemu wdrozonego pojawiajacych sie w trakcie uzytkowania
systemu przez Zamawiajacego;

9.2. przywracanie petnej funkcjonalnosci dziatania komponentow systemu
9.3. konsultacje w zakresie konfiguracji i eksploatacji systemu;

9.4. pomoc w rozwigzywaniu problemow technicznych zwiazanych z funkcjonowaniem powstatego
systemu;

9.5. rozbudowe lub modyfikacje systemu;

9.6. Ustugi asysty technicznej, zlecane beda, w miare potrzeb Zamawiajacego, droga elektroniczna
na adres poczty elektronicznej wskazany przez Wykonawce.

9.7. Wykorzystanie liczby godzin asysty technicznej bedzie udokumentowane Protokotem odbioru
asysty technicznej sporzadzonym nie pozniej niz 14 dni przed koficem okresu gwarancyjnego.

9.8. W przypadku, jezeli w wyniku dokonania istotnych zmian konfiguracyjnych, wystapi
koniecznoSci zmiany Dokumentacji powykonawczej, Wykonawca dostarczy zaktualizowana
Dokumentacje powykonawczg w terminie 30 dni roboczych po dokonaniu zmian
konfiguracyjnych.

9.9. Wykonawca bedzie miat prawo odmowic wykonania ustug asysty technicznej w sytuacji gdy:

9.9.1. Zamawiajacy wyczerpie przystugujacy limit zadeklarowanych w ofercie dodatkowych godzin
asysty technicznej;

9.9.2. Realizacja asysty techniczne we wnioskowanym zakresie spowodowataby przekroczenie
przystugujacego Zamawiajacemu limitu zadeklarowanych w ofercie dodatkowych godzin;

9.10. Swiadczenie ustug asysty technicznej bedzie rozliczane z doktadnoscia do jednej godziny
roboczej. Czas realizacji poszczegolnych prac, zaokraglany bedzie w gore z doktadnoscia do
jednej godziny roboczej.
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	3.7.3. Funkcjonalność wspierająca zarządzanie systemem poczty:
	3.7.3.1. oparcie się o profile użytkowników usługi katalogowej Active Directory;
	3.7.3.2. wielofunkcyjna konsola administracyjna umożliwiająca zarządzanie systemem poczty oraz dostęp do statystyk i logów użytkowników;
	3.7.3.3. Logi SPK powinny umożliwiać pełną rejestrację ruchu pocztowego. Musi być możliwość przesyłanie logów sytemu do centralnej składnicy logów (SIEM).
	3.7.3.4. definiowanie kwot na rozmiar skrzynek pocztowych użytkowników, z możliwością ustawiania progu ostrzegawczego poniżej górnego limitu;
	3.7.3.5. możliwość definiowania różnych limitów pojemności skrzynek dla różnych grup użytkowników;
	3.7.3.6. możliwość przeniesienia lokalnych archiwów skrzynki pocztowej z komputera na serwer;
	3.7.4. Utrzymanie bezpieczeństwa informacji:
	3.7.4.1. możliwość wprowadzenia modelu kontroli dostępu, który umożliwia nadanie specjalistom uprawnień do wykonywania określonych zadań – na przykład pracownikom odpowiedzialnym za zgodność z uregulowaniami uprawnień do przeszukiwania wielu skrzynek ...
	3.7.4.2. możliwość łatwiejszej klasyfikacji wiadomości e-mail dzięki definiowanym centralnie zasadom zachowywania, które można zastosować do poszczególnych wiadomości;
	3.7.4.3. integracja z usługami zarządzania dostępem do treści pozwalająca na automatyczne stosowanie ochrony za pomocą zarządzania prawami do informacji (IRM) w celu ograniczenia dostępu do informacji zawartych w wiadomości i możliwości ich wykorzysta...
	3.7.4.4. dostęp do wewnętrznej bramki SMTP musi być limitowany per użytkownik i/lub na poziomie sieci (per adres IP);
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	4.2. Zatwierdzony Projekt techniczny wraz procedurami zostaną przekazane Zamawiającemu najpóźniej w dniu podpisania Protokołu odbioru zadania. Protokół odbioru zadania stanowi załącznik do umowy. Projekt i procedury zostaną przekazane Zamawiającemu na...
	5. Podstawowe wymagania projektowe
	5.1. Zastosowane rozwiązania techniczne powinny gwarantować wysoką dostępność i niezawodność usług, polegającą na zapewnieniu ciągłości usług przy niedostępności:
	5.2. Wszystkie serwery SPK zostaną posadowione w CPD GUS na zwirtualizowanej uniwersalnej infrastrukturze sprzętowo-systemowej Zamawiającego (z uwzg. zastrzeżenia zawartego w pkt. 2.5
	5.3. Usługi SPK powinny być dostępne we wszystkich lokalizacjach włączonych do sieci korporacyjnej WAN.
	5.4. Wewnętrzna bramka SMTP SPK musi być dostępna pod obecnym adresem IP i DNS.
	5.5. Serwery brzegowe SPK muszą realizować komunikację z respondentami w Internecie po przez bramkę email Fortinet FortiMail
	5.6. Administrowanie, zarządzanie obiektami (skrzynki użytkowników, grupy dystrybucyjne, kontakty) musi być delegowane do poziomu jednostek organizacyjnych GUS, CIS i poszczególnych Urzędów Statystycznych.
	5.7. Administratorzy centralni systemu powinni mieć możliwość nadzorowania i sprawnego zarządzania całym systemem.
	5.8. Pojemność systemu docelowego wynosi 7000 skrzynek pocztowych, w tym:
	5.9. Na serwerach zostaną zainstalowane zabezpieczenia, zgodnie ze standardem stosowanym przez Zamawiającego. W tym:
	5.9.1. Instalacja stosowanego w Statystyce publicznej programu antyspamowego - antywirusowego ESET Mail Security for Microsoft Exchange Server wraz z opracowaniem zasad wykluczenia skanowania antywirusowego.
	5.9.2. Jeżeli dostarczone rozwiązanie nie pozwala na instalację ww. oprogramowania Wykonawca jest zobowiązany dostarczyć alternatywne oprogramowanie realizujące funkcję ochrony antyspamowej - antywirusowej poczty oraz ochrony antywirusowej serwera z l...
	5.9.3. SPK musi umożliwiać wdrożenie mechanizmów uwierzytelniania wieloskładnikowego.
	5.10. Odbiór zadania II
	5.10.1. Potwierdzeniem odbioru projektu technicznego będzie podpisany z wynikiem pozytywnym przez osoby odpowiedzialne za realizację Umowy ze strony Wykonawcy i Zamawiającego Protokół odbioru projektu technicznego (częściowy), stanowiący odbiór zadani...
	6. Zadanie III: Wdrożenie i konfiguracja dostarczonego oprogramowania SPK oraz migracja skrzynek i ustawień użytkowników z istniejącego SPK oraz wykonanie dokumentacji powykonawczej
	6.1. Wszystkie prace wdrożeniowe będą odbywały się zgodnie z ustalonym i zatwierdzonym przez Zamawiającego planem wdrożenia zapisanym w projekcie technicznym.
	6.2. Prace wdrożeniowe będą polegały m.in. na:.
	6.2.1. Instalacji i konfiguracji oprogramowania systemowego, przez Wykonawcę
	6.2.2. Instalacji i konfiguracji oprogramowania dostarczonego w Zadaniu I, przez Wykonawcę
	6.2.3. Przeniesienia do nowej infrastruktury pocztowej wszystkich posiadanych skrzynek mailowych Exchange 2010 w ilości około 6000 szt.
	6.2.4. Konfiguracja monitorowania, wdrożonego SPK, za pomocą MS System Center Operations Manager 2019.
	6.2.5. Likwidacji obecnej organizacji MS Exchange 2010
	6.3. Zamawiający wymaga integracji nowego systemu pocztowego z istniejącymi bramami pocztowymi Fortinet FortiMail.
	6.4. Wykonawca zapewni wsparcie Zamawiającemu przy konfiguracji urządzeń aktywnych niezbędnych do uruchomienia systemu pocztowego.
	6.5. Wykonawca zapewni wsparcie Zamawiającemu przy konfiguracji usług ActiveSync i Outlook Anywhere (lub równoważnych w przypadku zaoferowania rozwiązania równoważnego) w strefie Internetu.
	6.6. Zamawiający udzieli niezbędnej pomocy w tworzeniu maszyn wirtualnych (z uwzg. zastrzeżenia zawartego w pkt. 2.5), konfiguracji loadbalancer’a , usług dostępu do/z Internetu, usługi backupu Veeam B&R
	6.7. Migracja musi być przeprowadzana w sposób automatyczny i nie dopuszcza się sytuacji (za wyjątkiem sytuacji uzasadnionych technicznie), w której dane poczty użytkowników są podczas migracji ręcznie eksportowane/importowane.
	6.8. Migracja nie może wpływać na pracę użytkowników końcowych i musi być dokonywana w tle pracy użytkownika. Nie dopuszcza się angażowania użytkowników w proces migracji.
	6.9. Podczas migracji musi być kontrola nad jej przebiegiem w postaci logów, statystyk (ilość zmigrowanych maili/skrzynek, ilość pominiętych maili, ilość błędów, ilość ostrzeżeń).
	6.10. Oferowane rozwiązanie do migracji musi posiadać możliwość sterowania liczbą migrowanych skrzynek użytkowników podczas ich jednoczesnej migracji.
	6.11. Oferowane rozwiązanie do migracji musi zapewniać nieprzerwaną komunikację użytkowników i współpracę kalendarzy, pilnowanie w kalendarzach statusu Free/Busy i planowanie spotkań pomiędzy użytkownikami obydwu systemów.
	6.12. Po wykonaniu migracji stare środowisko SPK zostanie usunięte, zgodnie z zaleceniami producenta oprogramowania.
	6.13. Zamawiający wymaga skonfigurowania kopii zapasowej wdrożonego systemu pocztowego w systemie używanym przez Zamawiającego (Veeam Backup & Replication). Zamawiający zapewni wszelkie niezbędne licencje oraz zasoby sprzętowe do wykonania kopii zapas...
	6.14. Zamawiający wymaga następujących etapów migracji:
	6.14.1. Zapewnienie współpracy środowisk pocztowych umożliwiających:
	6.14.1.1. pracę z adresami mailowymi na tych samych domenach w obydwu środowiskach, możliwość odbierania i wysyłania maili w obydwu środowiskach.
	6.14.1.2. pracę z kalendarzami, możliwość rezerwacji terminów, sprawdzania dostępności, możliwość nadawania szczegółowych uprawnień do kalendarzy - w obrębie obydwu środowisk.
	6.14.1.3. zapewnienie wspólnej globalnej książki adresowej na czas migracji.
	6.14.2. Sprawdzenie poprawności działania integracji środowisk pocztowych według testów zaproponowanych w projekcie technicznym.
	6.14.3. Przygotowanie testowej grupy użytkowników do migracji.
	6.14.4. Migracja poczty użytkowników do systemu docelowego (kalendarze, e-maile, zadania, spotkania, kontakty, uprawnienia do folderów) przy użyciu odpowiednich narzędzi (dla kolekcji testowej).
	6.14.5. Testy poprawności działania poczty przeniesionych użytkowników pocztowych według testów zaproponowanych w projekcie technicznym.
	6.14.6. Migracja poczty użytkowników do systemu docelowego (kalendarze, e-maile, zadania, spotkania) przy użyciu odpowiednich narzędzi.
	6.14.7. Migracja obiektów kontaktów w Active Directory.
	6.14.8. Migracja list dystrybucyjnych na systemie docelowym.
	6.14.9. Uruchomienie usługi Exchange Web Services (EWS) lub równoważnej w przypadku zaoferowania rozwiązania równoważnego.
	6.14.10. Tworzenie folderów publicznych w nowym SPK nie jest wymagane.
	6.15. Zamawiający wymaga aby po zakończeniu prac została przekazana dokumentacja powykonawcza. Dokumentacja powinna zawierać:
	6.15.1. Dokumentację techniczną architektury sprzętowej – umożliwiająca Zamawiającemu odtworzenie połączeń i konfiguracji.
	6.15.2. Dokumentację techniczną logicznej struktury środowiska wirtualnego.
	6.15.3. Dokumentację techniczną logicznej struktury systemu pocztowego z zadaniami administracyjnymi, scenariusze odtworzenia danych/systemu.
	6.15.4. Dokumentację powykonawczą dla systemu poczty zawierająca opis parametrów systemu pocztowego ustawianych w trakcie prowadzenia prac wdrożeniowych.
	6.15.5. Dokumentacja powykonawcza dotycząca użytych licencji która powinna obejmować wszystkie niezbędne komponenty dla zaoferowanej infrastruktury – Wykonawca musi podać wykaz wszystkich zaoferowanych komponentów z podaniem ich nazwy, wersji, zastoso...
	6.15.6. Dokumentacja powykonawcza musi zawierać opis używanych plików cookies i przechowywanych w nich informacji.
	6.15.7. Procedury administracyjne.
	6.15.8. Procedury disaster recovery.
	6.16. Dokumentacja Powykonawcza podlegała będzie procedurze odbioru, na następujących warunkach:
	6.17. Zadanie 3  zostaje zakończone po podpisaniu Protokołu  Odbioru Zadania 3 bez zastrzeżeń.
	7. Zadanie IV: Przeprowadzenie warsztatów.
	7.1. Wykonawca w ramach ceny za przedmiot zamówienia przeprowadzi dwa warsztaty:
	7.1.1. Budowy, architektury, funkcjonalności i działania nowego SPK, dla 4 administratorów centralnych, w formie 2 dniowej prezentacji i/lub warsztatów on-line lub w siedzibie Zamawiającego
	7.1.2. Obsługi nowego SPK w formie 3 dniowych warsztatów on-line dla 20 administratorów centralnych i Urzędów Statystycznych.
	7.2. Warsztaty zostaną zrealizowane w terminie uzgodnionym przez strony umowy, jednak nie później niż do 20 tygodni od dnia podpisania umowy.
	7.3. Warsztaty zostaną przeprowadzone zdalnie, z dostępem do wdrożonego systemu lub w inny uzgodniony przez upoważnione do realizacji przedmiotu zamówienia osoby. Wykonawca zobowiązany jest do zapewnienia odpowiednich rozwiązań teleinformatycznych na ...
	7.4. Warsztaty zostaną przeprowadzone przez osoby mające profesjonalną (zawodową) wiedzę z zakresu przedmiotu zamówienia.
	7.5. Na początku warsztatów Wykonawca poinformuje uczestników, że po zakończeniu warsztatu zostaną poproszeni o elektroniczne wypełnienie arkuszy AIOS (Ankieta Indywidualnej Oceny Szkolenia), co ma na celu zebranie informacji na temat jakości warsztat...
	7.6. Na koniec warsztatów Wykonawca przekaże do wypełnienia każdemu uczestnikowi Arkusz AIOS, w postaci dokumentu elektronicznego. Na podstawie wypełnionych elektronicznie i przesłanych Arkuszy AIOS Wykonawca przygotuje zbiorcze zestawienie zawierając...
	7.7. Wykonawca po zakończeniu warsztatów przekaże Zamawiającemu, przygotowane w formie papierowej, wydane dla każdego uczestnika imienne zaświadczenie o ukończeniu warsztatów, które będzie zawierało następujące informacje: imię i nazwisko uczestnika, ...
	7.8. potwierdzona obecność uczestnika w każdym dniu zajęć poprzez dokonane online przez uczestnika zgłoszenie uczestnictwa,
	7.9. przesłanie przez uczestnika wypełnionego elektronicznie arkusza AIOS .
	7.10. W terminie 2 dni od dnia zakończenia warsztatów, Wykonawca przekaże Zamawiającemu na adres poczty elektronicznej, zeskanowane w formacie PDF wypełnione arkusze AIOS oraz dokumenty potwierdzające uczestnictwo osób biorących udział w warsztatach, ...
	7.11. Potwierdzeniem zrealizowania warsztatu, będzie podpisany z wynikiem pozytywnym przez osoby odpowiedzialne za realizację Umowy ze strony Wykonawcy i Zamawiającego, Protokół odbioru warsztatów
	7.12. Protokół odbioru warsztatów w formie papierowej, Wykonawca dostarczy Zamawiającemu w terminie 4 dni roboczych od zakończenia warsztatów
	8. Warunki gwarancji powdrożeniowej
	8.1. Wykonawca obejmie wdrożony w Zadaniu III, bezpłatną dla Zamawiającego, gwarancją powdrożeniową na 3 lata od momentu podpisania protokołu wdrożenia.
	8.2. W ramach gwarancji na wykonane wdrożenie Wykonawca zapewni obsługę,  poniższych problemów jeśli wystąpią:
	8.2.1. usuwanie wad konfiguracyjnych Systemu wdrożonych w ramach Zadania III,
	8.2.2. przywracanie pełnej funkcjonalności działania wdrożonego Systemu, jeżeli ich niewłaściwe działanie bądź awaria wynika z instalacji lub konfiguracji zrealizowanych w  Zadaniu III,
	8.3. W ramach gwarancji na wykonane wdrożenie 300 godzin konsultacji technicznych w poniższym zakresie:
	8.3.1. konsultacje w zakresie konfiguracji i eksploatacji środowiska wdrożonego Systemu powstałego w trakcie realizacji Umowy,
	8.3.2. aktualizację Systemu,
	8.3.3. pomoc w rozwiązywaniu problemów technicznych związanych z funkcjonowaniem Systemu powstałego w trakcie realizacji Umowy,
	8.3.4. rozbudowę lub modyfikację SPK.
	8.4. Wykonawca zobowiązany jest, nie rzadziej, niż co 12 miesięcy, przeprowadzić przegląd i strojenie wdrożonego Systemu, w tym ostatni przegląd powinien nastąpić w ostatnim miesiącu obowiązywania gwarancji (łącznie 2 takie przeglądy). W trakcie przeg...
	8.4.1. sprawdzić dostępne logi systemowe;
	8.4.2. wyjaśnić zaistniałe błędy lub alerty informacyjne;
	8.4.3. sprawdzić parametry wydajnościowe środowiska, dokonać niezbędnych optymalizacji;
	8.4.4. Dostosowanie środowiska do bieżących potrzeb jeśli będzie taka konieczność.
	8.5. W przypadku konieczności zmiany Dokumentacji powykonawczej, w wyniku dokonania zmian konfiguracyjnych w trakcie przeglądów, Wykonawca zobowiązany jest dostarczyć zaktualizowaną dokumentację w terminie 30 dni roboczych po ich wykonaniu.
	8.6. W okresie gwarancji udzielonej dla wdrożonego Systemu powstałego w trakcie realizacji Umowy Wykonawca:
	8.6.1. zapewni koordynatora obsługi gwarancyjnej, z którym będą prowadzone wszelkie bieżące uzgodnienia w zakresie realizacji napraw gwarancyjnych i przeglądów,
	8.6.2. uruchomi kanał kontaktowy w formie elektronicznej przez stronę www lub za pomocą poczty elektronicznej lub telefonicznej, umożlwiający zgłaszanie Awarii,
	8.6.3. zapewni realizację serwisu gwarancyjnego w języku polskim.
	8.7. Usługi gwarancyjne w zakresie wdrożonego systemu, świadczone będą w miejscu instalacji, lub za pomocą mechanizmów dostępu zdalnego na następujących warunkach:
	8.8. Problemy objęte gwarancją będą klasyfikowane, jako Awarie krytyczne i Błędy w następujący sposób:
	8.9. Awaria krytyczna: to sytuacja, w której brak jest możliwości użytkowania, co najmniej jednego z urządzeń  Systemu.
	8.9.1. Błąd: sytuacja, której skutkiem jest brak możliwości użytkowania komponentu lub funkcjonalności Systemu.
	8.9.2. Czas reakcji rozumiany, jako maksymalny czas, jaki może upłynąć pomiędzy zgłoszeniem problemu do Serwisu Wykonawcy a czasem rozpoczęcia działań zmierzających do naprawy (wyeliminowania) zgłoszonego problemu.
	8.9.3. Czas przywrócenia systemu lub rozwiązania zastępczego problemu – czas liczony od momentu zgłoszenia, po którym rozwiązanie problemu, które może być realizowane poprzez zmianę parametrów Systemu, rekomendację modyfikacji procesu przetwarzania da...
	8.9.4. Czas naprawy - rozwiązania problemu – maksymalny czas, po którym musi zostać przywrócona pełna funkcjonalność Systemu, liczony od momentu zgłoszenia.
	8.9.5. Zastosowanie Rozwiązania zastępczego nie zwalnia Wykonawcy z obowiązku dostarczenia dla niego właściwego rozwiązania końcowego.
	8.10. Zgłoszenie Awarii będzie możliwe przez 7 dni w tygodniu przez całą dobę przez stronę www, za pomocą poczty elektronicznej lub udostępniony przez Wykonawcę telefoniczny nr alarmowy. Przez Awarię rozumie się wadę wdrożonego systemu, zdarzenie, w w...
	8.11. Wszelkie koszty związane z naprawami gwarancyjnymi, usuwaniem Awarii, włączając w to koszt podróży z i do siedziby Zamawiającego ponosi Wykonawca;
	8.12. Dopuszcza się, w uzgodnieniu z Zamawiającym, połączenie zdalne do sieci informatycznej, przez system zdalnego dostępu Zamawiającego, którym zarządzają wyznaczeni administratorzy Zamawiającego.
	8.13. Usunięcie Awarii, będzie każdorazowo potwierdzone Protokołem wykonania naprawy, którego wzór stanowi Załącznik do Umowy;
	8.14. W przypadku stwierdzenia niezgodności w sposobie realizacji przez Wykonawcę zobowiązań gwarancyjnych, Zamawiający zastrzega sobie prawo do naliczenia kar umownych i potrącenia ich z Zabezpieczenia należytego wykonania umowy,
	8.15. W przypadku, jeżeli Wykonawca nie wywiązuje się, w ciągu 5 dni roboczych, ze zobowiązań usunięcia Awarii, wynikających z gwarancji, Zamawiający może dokonać czynności naprawy we własnym zakresie lub zlecić jej wykonanie osobie trzeciej, a koszta...
	8.16. Zamawiający ma prawo dokonywania rozbudowy wdrożonego Systemu powstałego w trakcie realizacji Umowy o nowe elementy, po uzgodnieniu z wykonawcą.
	8.17. Okres rękojmi za wady, którego bieg rozpoczyna się w stosunku do przedmiotu Umowy od dnia podpisania protokołu wdrożenia i trwa 3 lata.
	9. Warunki asysty technicznej zadeklarowanej w ramach ceny ofertowej :
	9.1. usuwanie wad konfiguracyjnych systemu wdrożonego pojawiających się w trakcie użytkowania systemu przez Zamawiającego;
	9.2. przywracanie pełnej funkcjonalności działania komponentów systemu
	9.3. konsultacje w zakresie konfiguracji i eksploatacji systemu;
	9.4. pomoc w rozwiązywaniu problemów technicznych związanych z funkcjonowaniem powstałego systemu;
	9.5. rozbudowę lub modyfikację systemu;
	9.6. Usługi asysty technicznej, zlecane będą, w miarę potrzeb Zamawiającego, drogą elektroniczną na adres poczty elektronicznej wskazany przez Wykonawcę.
	9.7. Wykorzystanie liczby godzin asysty technicznej będzie udokumentowane Protokołem odbioru asysty technicznej sporządzonym nie później niż 14 dni przed końcem okresu gwarancyjnego.
	9.8. W przypadku, jeżeli w wyniku dokonania istotnych zmian konfiguracyjnych, wystąpi konieczności zmiany Dokumentacji powykonawczej, Wykonawca dostarczy zaktualizowaną Dokumentację powykonawczą w terminie 30 dni roboczych po dokonaniu zmian konfigura...
	9.9. Wykonawca będzie miał prawo odmówić wykonania usług asysty technicznej w sytuacji gdy:
	9.9.1. Zamawiający wyczerpie przysługujący limit zadeklarowanych w ofercie dodatkowych godzin asysty technicznej;
	9.9.2. Realizacja asysty techniczne we wnioskowanym zakresie spowodowałaby przekroczenie przysługującego Zamawiającemu limitu zadeklarowanych w ofercie dodatkowych godzin;
	9.10. Świadczenie usług asysty technicznej będzie rozliczane z dokładnością do jednej godziny roboczej. Czas realizacji poszczególnych prac, zaokrąglany będzie w górę z dokładnością do jednej godziny roboczej.

