UMOWA NR......... /CIS-WAZ.2720.xx.2021

W wyniku rozstrzygniecia zapytania ofertowego CIS-WAZ.2720.xx.2021, pomiedzy:

Skarbem Pahstwa - Gtownym Urzedem Statystycznym z siedziba w (00-925) Warszawie, al. Niepodlegtosci
208, NIP: 701-023-61-79 REGON nr 000331501, Zamawiajacym, reprezentowanym przez Dyrektora Centrum
Informatyki Statystycznej,

.................................................................. - Petnomocnika

............................ Z siedzibad W .evvvevcneeeeeenee. PIZY UL cciviccvecccccney, KOd e, Wpisanym do
................................ posiadajacym nr NIP ............. i nr REGON: ................, zwanym dalej ,Wykonawca”,
ktorego reprezentuje:

zwanymi dalej tacznie Stronami, zostata zawarta umowa nastepujacej tresci:

§1
PRZEDMIOT UMOWY

Przedmiotem umowy jest aktualizacja systemu eBiuro w zakresie dostosowania apletu
kryptograficznego systemu eBiuro do nowych certyfikatow oraz do funkcji skrotu SHA-256.

Wykonanie przedmiotu umowy, o ktérym mowa w ust. 1 obejmuje wytworzenie i dostawe
oprogramowania okeslonego z zataczniku nr 1 do umowy.

Aktualizacja systemu eBiuro, o ktorej mowa w ust. 1 i 2, wraz z instrukcja aktualizacji, zostanie
dostarczona w formie elektronicznej na adres e-mail ......ccceeeevveerreereennee.

§2
WARTOSE umowy
Za prawidtowe i kompletne wykonanie przedmiotu umowy, o ktorym mowa w § 1, Zamawiajacy
zaptaci Wykonawcy, wynagrodzenie w WwysokoSci nNetto ......ccceveercennn. zt  (stownie:
............................................. zt i ..../100), brutto zt (stownie:
.................................................... zt i.../100), w tym podatek VAT obliczony wg.
stawki ........ % w kwocie ......... zt).

Wynagrodzenie, okreSlone w ust. 1 obejmuje wszelkie koszty zwiazane z wykonaniem przedmiotu
umowy, w tym koszty aktualizacji systemu eBiuro, koszty dostawy przedmiotu umowy, koszty
udzielenia licencji, koszty Swiadczenia gwarancji, a takze pozostate koszty zwigzane z realizacja
przedmiotu umowy.

§3
TERMIN REALIZAC)I UMOWY
Termin wykonania przedmiotu umowy wynosi 30 dni kalendarzowych od daty podpisania umowy.
Termin, o ktorym mowa w ust. 1 obejmuje wykonanie testow o ktorych mowa w § 4 ust 1.
§4
POTWIERDZENIE REALIZAC)I UMOWY

W celu zweryfikowania prawidtowego wykonania przedmiotu umowy, zostana wykonane testy
sprawdzajace prawidtowosC dziatania w zakresie wprowadzonej aktualizacji systemu eBiuro,
okreslonej w § 1, przeprowadzone przez upowaznionych przedstawicieli Zamawiajacego, o ktorych
mowa w § 5 ust 2. Wykonanie testow zostanie potwierdzone protokotem odbioru, podpisanym przez
przedstawicieli Stron.

Protokot odbioru przedmiotu umowy, podpisany przez przedstawicieli Stron z wynikiem
pozytywnym, bedzie podstawa do wystawienia przez Wykonawce faktury i wyptacenia przez
Zamawiajacego naleznego Wykonawcy wynagrodzenia.

W przypadku stwierdzenia w protokole odbioru przedmiotu umowy, zastrzezen do wykonania
przedmiotu umowy, Wykonawca niezwtocznie usunie zgtoszone zastrzezenia bez prawa do
dodatkowego wynagrodzenia.

Wykonawca zobowigzuje sie wykonac przedmiot umowy zgodnie z obowiazujacymi przepisami



i oferta Wykonawcy stanowiaca zatacznik nr 3 do umowy.
§5
0SOBY UPOWAZNIONE DO WSPOLDZIALANIA PRZY REALIZAC)I UMOWY

Upowaznionym do wystepowania w imieniu Wykonawcy w zakresie realizacji umowy, w tym,
podpisania Protokotu odbioru umowy sa:

£ I = tel e , € Maill v, ,
) E -tel e , e-mail
) I Stels v , e-mail

Upowaznionymi do wystepowania w imieniu Zamawiajacego w zakresie realizacji umowy, w tym
przeprowadzenia testow oraz odbioru przedmiotu umowy i podpisania protokotu odbioru, sa:

L) - tele e T 1 1 F= 1 ,
) E “tel v , e-mail
3) s Stel v , e-mail: ..

Zmiana danych i 0sob wskazanych w ust. 1-2 nie wymaga zmiany umowy, a dla swej skutecznosci
wymaga uprzedniego poinformowania drugiej strony, z co najmniej dwudniowym wyprzedzeniem,
droga elektroniczng, bez koniecznosci aneksowania umowy.

§6
WARUNKI PLATNOSCI

Za prawidtowe wykonanie przedmiotu umowy Zamawiajacy zaptaci wynagrodzenie, o ktorym mowa
w § 2 ust. 1, okresSlone na podstawie ceny w ofercie Wykonawcy, przelewem na rachunek bankowy
Wykonawcy wskazany na fakturze, w ciggu 30 dni od daty otrzymania przez Zamawiajacego
prawidtowo wystawionej faktury, do ktorej dotagczony zostanie oryginat protokotu odbioru, o ktorym
mowa w § 4 ust. 2.

Faktury beda wystawiane na rzecz Zamawiajacego z podaniem numeru umowy, okresleniem
przedmiotu umowy, kwoty netto, stawki i kwoty podatku VAT oraz wartosci brutto, a takze informacji
o podzielonej ptatnosci, jesli dotyczy.

Faktura wystawiona w formie papierowej dostarczona zostanie na adres Zamawiajacego:
............................. , al. Niepodlegtosci 208, 00-925 Warszawa w ciggu 7 dni od daty jej wystawienia.

Za dotrzymanie przez Zamawiajacego terminu zaptaty, o ktorym mowa w ust. 1, uwaza sie ztozenie
w tym terminie polecenia przelewu w banku Zamawiajacego.

Na podstawie ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamowieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym
(Dz. U. z 2020 r. poz. 1666), Zamawiajacy umozliwia Wykonawcy przesytanie ustrukturyzowanych
faktur elektronicznych, faktur korygujacych i not ksiegowych za poSrednictwem platformy
elektronicznego fakturowania.

Ustugi Platformy Elektronicznego Fakturowania sg Swiadczone pod adresami:

1) https://efaktura.gov.pl (Portal PEF),

2) https://brokerpefexpert.efaktura.gov.pl (Broker PEFexpert - obstugujacy Zamawiajacego),
3) https:/ /brokerinfinite.efaktura.gov.pl (Broker Infinite).

Zamawiajacy zastrzega, ze nie dopuszcza przesytania za posrednictwem platformy elektronicznego

fakturowania innych dokumentéow wymienionych w rozporzadzeniu Ministra Przedsiebiorczosci i
Technologii' (zlecenia dostawy/zamowienia, awizo dostawy, potwierdzenia odbioru).

Wykonawca oswiadcza, ze numer rachunku rozliczeniowego wskazany w fakturze, ktora bedzie
wystawiona w jego imieniu, jest rachunkiem*/nie jest rachunkiem, dla ktérego zgodnie z Rozdziatem

1 Rozporzadzenie Ministra Przedsiebiorczoéci i Technologii z dnia 25 kwietnia 2019 r. w sprawie listy innych
ustrukturyzowanych dokumentow elektronicznych, ktore moga by¢ przesytane za posrednictwem platformy elektronicznego
fakturowania stuzacej do przesytania ustrukturyzowanych faktur elektronicznych oraz innych ustrukturyzowanych
dokumentow elektronicznych (Dz. U. poz. 856).
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3a ustawy z dnia 29 sierpnia 1997 r. - Prawo Bankowe (Dz. U. z 2020 r. poz. 1896) prowadzony jest
rachunek VAT.?

Wykonawca oswiadcza, ze podany numer rachunku rozliczeniowego wskazany w fakturze, jest taki
sam jak w rejestrze podatnikéw (biata lista).

Jesli numer rachunku rozliczeniowego wskazany przez Wykonawce, o Rtorym mowa w ust. 6, jest
rachunkiem, dla ktérego zgodnie z Rozdziatem 3a ustawy z dnia 29 sierpnia 1997 r. - Prawo Bankowe
(Dz. U. 22020 r. poz. 1896) prowadzony jest rachunek VAT to:

1) Zamawiajgcy oswiadcza, ze bedzie realizowa¢ ptatnosci za fakture z zastosowaniem mechanizmu
podzielonej ptatnosci tzw. split payment. Zaptate w tym systemie uznaje sie za dokonanie
ptatnosci w terminie okreslonym w § 7 ust. 1 umowy,

2)  podzielong ptatnosé tzw. split payment stosuje sie wytgcznie przy ptatnosciach bezgotéwkowych,

realizowanych za posrednictwem polecenia przelewu lub polecenia zaptaty dla czynnych
podatnikéw VAT. Mechanizm podzielonej ptatnosci nie bedzie wykorzystywany do zaptaty za
czynnosci lub zdarzenia pozostajgce poza zakresem VAT (np. zaptata odszkodowania), a takze za
Swiadczenia zwolnione z VAT, opodatkowane stawkg 0% lub jezeli wynika to z innych przepiséow
prawa.

§7
GWARANCJA | REKOJMIA

Wykonawca udziela na przedmiot umowy gwarancji. Okres trwania gwarancji wynosi 30 dni od dnia
podpisania protokotu odbioru z wynikiem pozytywnym. Ustugi gwarancyjne obejmowac beda tylko
zrealizowane przez Wykonawce w ramach umowy komponenty systemu eBiuro.

Zgtoszenia btedow, awarii oraz usterek (dalej okreSlanych: ,Wada”) beda zawieraty, co najmniej
nastepujace informacje:

a) opis Wady;

b) czas i lokalizacje komputera (lub komputeréw), gdzie stwierdzono wystapienie Wady;
c) opis czynnosci, ktorych wykonywanie doprowadzito do wystapienia Wady;

Ustugi gwarancyjne Swiadczone beda w ponizszych terminach:

a) czas reakcji - 1 dzien roboczy od chwili otrzymania zgtoszenia,

b) termin usunigecia - 5 dni roboczych od momentu otrzymania zgtoszenia.

Zamawiajacy bedzie zgtaszat Wady droga mailowa, na adres wskazany przez Wykonawce.
Wykonawca bedzie kazdorazowo potwierdzac otrzymanie zgtoszenia (czas reakgji), ta sama droga,
ktora zostato dokonane zgtoszenie. Osobami uprawnionymi do zgtaszania btedow po stronie
Zamawiajacego 53 ...........

Obstuga zgtoszen bedzie si¢ odbywac w dni robocze od poniedziatku do pigtku, w godzinach od 9

do 16, z wytaczeniem dni ustawowo wolnych od pracy. Za moment dokonania zgtoszenia przez

Zamawiajgcego przyjmuje sie:

a) czas otrzymania przez Wykonawce zgtoszenia, jesli Wykonawca otrzyma zgtoszenie w dniu
roboczym, w godzinach 9 - 16;

b) godzine 9 nastepnego dnia roboczego w przypadku otrzymania przez Wykonawce zgtoszenia
w dniu roboczym po godzinie 16;

c) godzine 9 najblizszego dnia roboczego w przypadku otrzymania przez Wykonawce
zgtoszenia w dniu niebedacym dniem roboczym.

Termin usuniecia Wady ulega wydtuzeniu o okres braku dostepu dla Wykonawcy do infrastruktury
sprzetowo-systemowo-narzedziowej lub braku prawidtowego dziatania tej infrastruktury lub innych
sktadnikow Srodowiska teleinformatycznego Zamawiajacego potrzebnych dla prawidtowego
funkcjonowania Systemu eBiuro (np. brak dostepu VPN).

Osoby wskazane przez Wykonawce poinformuja mailowo powyzej wskazane osoby o usunieciu
Wady.

Osoby upowaznione do zgtaszania Wady potwierdza mailowo fakt jej usunigcia.

2 7apisy kursywa stosuje sie jesli dotycza.
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Wykonawca odpowiada za wady przedmiotu umowy z tytutu rekojmi przez okres 12 miesiecy,
ktorego bieg rozpoczyna sie od dnia podpisania protokotu odbioru.

Zamawiajacy moze dochodziC roszczen ztytutu rekojmi takze po uptywie terminu jej
obowigzywania, pod warunkiem, ze zgtosit Wykonawcy wade w okresie obowigzywania rekojmi.

§8
WARUNKI LICENCJONOWANIA

Wykonawca w ramach wynagrodzenia za wykonanie umowy, o ktérym mowa w § 2 ust. 1, udzieli
Zamawiajgcemu licencji na wykonany przedmiot umowy (dalej ,,Oprogramowanie”) albo zapewni jej
przeniesienie od podmiotu, ktéremu przystuguja do Oprogramowania majatkowe prawa autorskie,
bez mozliwoSci wczeSniejszego wypowiedzenia.

Licencje, o ktorych mowa w ust. 1 musza pozwala¢ na swobodne ich przenoszenie pomiedzy
urzadzeniami (np. w przypadku wymiany sprzetu).

W ramach wykonania przedmiotu umowy, Wykonawca zobowigzany jest do przekazania
Zamawiajgcemu, wraz z dostawa Oprogramowania, dokumentow licencyjnych w formie
elektroniczne;j.

Warunki korzystania z Oprogramowania w ramach udzielonych licencji nie moga by¢ gorsze od
standardowych warunkoéw oferowanych innym podmiotom przez osobe lub podmiot, ktoremu
przystuguja prawa do tego Oprogramowania, w tym musza obejmowac co najmniej nastepujace pola
eksploatac;ji:

1) korzystanie z Oprogramowania w ramach wszystkich funkcjonalnosci w dowolny sposob w
liczbie nabytych licencji i sublicencji na zasadach wskazanych w zataczniku nr 1 do umowy,

2) wprowadzanie i zapisywanie w pamieci komputerow, serweréw, odtwarzanie, utrwalanie,
przekazywanie, przechowywanie, wySwietlanie, stosowanie, instalowanie i deinstalowanie
Oprogramowania pod warunkiem zachowania liczby udzielonych licencji,

3) sporzadzanie kopii zapasowej (kopii bezpieczefstwa) nosnikow instalacyjnych i nosnikow z
zainstalowanym Oprogramowaniem,

4) korzystanie z produktow powstatych w wyniku eksploatacji Oprogramowania przez
Zamawiajacego i jednostki stuzb statystyki publicznej, w szczegdlnosci danych, raportow,
zestawien oraz innych dokumentow kreowanych w ramach tej eksploatacji oraz
modyfikowania tych produktow i dalszego z nich korzystania,

5) utrwalanie lub zwielokrotnienie Oprogramowania w celu zastosowania procedur
backupowych;

6) prawo do kopiowania i uzywania dokumentacji przekazanej wraz z Oprogramowaniem na
potrzeby Zamawiajacego i jednostek stuzb statystyki publicznej.

Wykonawca oswiadcza, ze aktualizacja Oprogramowania, nie powoduje zmian pol eksploatacji
okreslonych powyzej.

Wykonawca oSwiadcza, ze odebrany przez Zamawiajacego przedmiot umowy bedzie wolny od wad
fizycznych i prawnych.

Wykonawca oSwiadcza, ze dostarczone przez niego Oprogramowanie, nie narusza jakichkolwiek
praw osob trzecich, zwtaszcza w zakresie wtasnosci przemystowej, praw autorskich i praw
pokrewnych oraz nieuczciwej konkurencji i ze posiada prawo do sprzedazy/udzielania licencji na
Oprogramowanie, ktore Wykonawca dostarczyt, zgodnie z postanowieniami § 1 i przejmuje w tym
zakresie odpowiedzialnos¢ w przypadku roszczen osob trzecich.

§9
KARY UMOWNE
Zamawiajacy moze zadac od Wykonawcy zaptaty nastepujacych kar umownych:

1) za zwtoke w wykonaniu przedmiotu umowy w stosunku do terminu, o ktorym mowa w § 3 ust.
1 umowy w wysokosci 1% kwoty wynagrodzenia brutto, o ktorym mowa w § 2 ust. 1 umowy za
kazdy dzieh zwtoki nie wiecej niz 10% kwoty wynagrodzenia brutto, o ktdrej mowa w § 2 ust. 1
umowy,

2)  za odstgpienie Zamawiajacego od umowy lub rozwigzanie umowy z przyczyn lezacych po
stronie Wykonawcy, w wysokosci 5% kwoty wynagrodzenia brutto, o ktorym mowa w § 2
ust. 1 Umowy,



3)  za kazde udokumentowane naruszenie zasad zachowania w poufnosci Informacji Poufnych,
o ktorych mowa w & 12 umowy, w wysokosSci 5% wynagrodzenia brutto okreSlonego
w § 2 ust. 1 umowy;

4)  za kazde udokumentowane naruszenie wymagan bezpieczefnstwa informacji, o ktérych mowa
w § 13 umowy, w wysokosci 10% wynagrodzenia brutto okreSlonego w § 2 ust. 1 umowy;

Wykonawca wyraza zgode na potracanie przez Zamawiajacego kar umownych z naleznego mu
wynagrodzenia. W innych przypadkach Wykonawca dokona zaptaty kary na podstawie noty
obcigzeniowej w terminie 14 dni od daty otrzymania noty obcigzeniowe;.

Postanowienia ust. 2 stosuje sie z zastrzezeniem art. 77 pkt 21) ustawy z dnia 19 czerwca 2020 r. o
doptatach do oprocentowania kredytow bankowych udzielanych przedsiebiorcom dotknietym
skutkami COVID-19 oraz o uproszczonym postepowaniu o zatwierdzenie uktadu w zwiazku z
wystapieniem COVID-19 (Dz.U. poz. 1086, z p6zn. zm.) w zwigzku z art. 15 r' ustawy z dnia 2 marca 2020 r.
0 szczegolnych rozwiazaniach zwiazanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-
19, innych chordb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz.U. poz. 1842).

Odpowiedzialnos¢ Stron z tytutu nienalezytego wykonania lub niewykonania umowy wytaczaja jedynie
zdarzenia losowe zwigzane z dziataniem Sity Wyzszej, o ktorej mowa w § 16 umowy.

taczna maksymalna wysokoS¢ kar umownych nie moze przekroczy¢ 25% wartoSci brutto umowy
okresSlonej w § 2 ust. 1 umowy.

W przypadku, gdy szkoda przewyzszy wartoS¢ kar umownych, Zamawiajacy moze zadac
odszkodowania przewyzszajacego wartos¢ kar umownych na zasadach ogélnych.

§10
OCHRONA DANYCH OSOBOWYCH

Celem realizacji umowy Strony udostepniaja sobie wzajemnie dane osobowe koordynatorow Umowy

oraz innych oso6b realizujgcych Umowe, w zakresie :

a) Wykonawca: imie i nazwisko, numer telefonu oraz adres mailowy pracownika, ktory bedzie
koordynowac realizacje Umowy ze strony Wykonawcy,

b) Zamawiajacy: imiona i nazwiska, numery telefondw oraz adresy mailowe pracownikow, ktorzy
beda koordynowac realizacje Umowy ze strony Zamawiajacego.

Z momentem udostepnienia danych Strona otrzymujaca dane staje sie ich niezaleznym
administratorem w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Kazda ze Stron oSwiadcza, ze:

a) jest administratorem danych bedacych przedmiotem udostepnienia oraz posiada podstawe
prawng do ich udostepnienia;

b) bedzie przetwarzata udostepnione dane osobowe wytacznie w celu realizacji Umowy i zgodnie z
obowiazujacymi przepisami prawa, w tym przepisami RODO;

c) udostepnienie danych zostanie zrealizowane z zachowaniem najwyzszych standardow
bezpieczenstwa oraz z zapewnieniem przestrzegania zasad okreSlonych w RODO.

Wykonawca oSwiadcza, iz przed zawarciem Umowy zapoznat si¢ z Zatacznikiem nr 4 do Umowy
(Klauzula informacyjna RODO Zamawiajacego) oraz przekazat klauzule informacyjng Zamawiajacego
osobom reprezentujacym go lub dziatajgcym w jego imieniu przy realizowaniu Umowy (obowigzek
informacyjny przewidziany w art. 14 RODO). Wykonawca zobowiazuje sig, ze w przypadku wyznaczenia
lub wskazania do dziatania przy wykonywaniu Umowy dodatkowych o0sdb, najpdzniej wraz z
przekazaniem Zamawiajagcemu danych osobowych tych oséb, zrealizowac obowigzki informacyjne w
trybie art. 14 RODO zawarte w Zataczniku nr 3 do Umowy.

Wykonawca zobowigzany jest do wypetnienia obowiazku informacyjnego, o ktorym mowa w art. 13 i
14 RODO, wobec Zamawiajacego oraz 0sob, ktorych dane zostaty mu udostepnione.

§M
Powierzenie przetwarzania danych osobowych
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W przypadku powierzenia przetwarzania danych osobowych Wykonawcy, Zamawiajacy wymaga
podpisania przez Wykonawce umowy powierzenia przetwarzania danych osobowych, ktorej wzor
stanowi Zatacznik nr 6 do Umowy.

§12
POUFNOSC DANYCH | INFORMAC)I

Z zastrzezeniem postanowien ust. 3, Wykonawca zobowigzuje sie do zachowania w poufnosci
wszelkich dotyczacych Zamawiajacego danych i informacji o charakterze okreSlonym w art. 11 ust. 2
Ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji, jak tez innych danych, co do ktorych
Zamawiajacy przekazat Wykonawcy zastrzezenie o ich poufnosci, uzyskanych w jakikolwiek sposob
(zamierzony lub przypadkowy) w zwigzku z wykonywaniem umowy, bez wzgledu na sposob i forme ich
przekazania, nazywanych dalej tacznie "Informacjami Poufnymi".

Obowiazek, o ktorym mowa w ust. 1, obowigzuje Wykonawce przez czas trwania umowy oraz przez
okres 10 lat po jej rozwiazaniu, wygasnieciu lub odstapieniu od niej, bez wzgledu na przyczyne.

Obowiazku zachowania poufnosci, o ktdrym mowa w ust. 1, nie stosuje sie do danych i informacji:
1)  dostepnych publicznie;

2) otrzymanych przez Wykonawce, zgodnie z przepisami prawa powszechnie obowiazujacego, od
osoby trzeciej bez obowiazku zachowania poufnosci;

3) ktére w momencie ich przekazania przez Zamawiajacego byty juz znane Wykonawcy bez
obowiazku zachowania poufnosci;

4)  w stosunku do ktdrych Wykonawca uzyskat pisemna zgode Zamawiajacego na ich ujawnienie.

W przypadku, gdy ujawnienie Informacji Poufnych przez Wykonawce jest wymagane na podstawie
przepisow prawa powszechnie obowigzujacego, Wykonawca poinformuje Zamawiajacego o
przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie powinno nastapic w
formie pisemnej lub w formie wiadomosci wystanej na adres poczty elektronicznej Zamawiajacego,
chyba ze takie poinformowanie Zamawiajacego bytoby sprzeczne z przepisami prawa powszechnie
obowiazujacego.

Wykonawca zobowiazuje sig¢ do:

1) dotozenia wtasciwych staran w celu zabezpieczenia Informacji Poufnych przed ich utratg,
znieksztatceniem oraz dostepem nieupowaznionych oséb trzecich;

2) niewykorzystywania Informacji Poufnych w celach innych niz wykonanie umowy.

Wykonawca zobowiazuje sie do poinformowania kazdej z osob, przy pomocy ktorych wykonuje
umowe i ktore beda miaty dostep do Informacji Poufnych, o wynikajacych z umowy obowigzkach w
zakresie zachowania poufnosci, a takze do skutecznego zobowiazania i egzekwowania od tych osob
obowigzkow w zakresie zachowania poufnosci. Za ewentualne naruszenia tych obowigzkow przez
osoby trzecie Wykonawca ponosi odpowiedzialnosc, jak za wtasne dziatania.

W przypadku utraty lub znieksztatcenia Informacji Poufnych lub dostepu nieupowaznionej osoby
trzeciej do Informacji Poufnych, Wykonawca bezzwtocznie podejmie odpowiednie do sytuacji
dziatania ochronne oraz poinformuje o sytuacji Zamawiajacego. Poinformowanie takie, w formie
pisemnej lub w formie wiadomoSci wystanej na adres poczty elektronicznej Zamawiajacego, powinno
opisywac okolicznosci zdarzenia, zakres i skutki utraty, znieksztatcenia lub ujawnienia Informacji
Poufnych oraz podjete dziatania ochronne.

Po wykonaniu umowy oraz w przypadku rozwigzania umowy lub odstgpienia od umowy przez
ktorakolwiek ze Stron, Wykonawca bezzwtocznie zwrdci Zamawiajacemu lub komisyjnie usunie
wszelkie Informacje Poufne w sposob uniemozliwiajacy ich przywrocenie. W przypadku komisyjnego
usuniecia ww. Informacji, Wykonawca jest zobowiazany poinformowac Zamawiajacego o tym fakcie,
bez zbednej zwtoki.

Ustanowione umowa zasady zachowania poufnosci Informacji Poufnych, jak rowniez przewidziane
w umowie kary umowne z tytutu naruszenia zasad zachowania poufnosci Informacji Poufnych,
obowiazuja zaréwno podczas wykonania umowy, jak i po jej wygasnieciu.

W przypadku udokumentowanego naruszenia zasad zachowania poufnosci Informacji Poufnych,
Zamawiajacy naliczy kare umowna, o ktérej mowa w § 9 ust. 1 pkt 3 umowy. W sytuacji, o ktérej mowa
w zdaniu pierwszym, Zamawiajacy bedzie miat rowniez prawo do rozwigzania umowy z przyczyn
lezacych po stronie Wykonawcy.



§13
WYMAGANIA BEZPIECZENSTWA INFORMAC)!

Wykonawca oSwiadcza, iz przed zawarciem umowy zapoznat sie z Zatacznikiem nr 5 do umowy
(Wymagania bezpieczefnstwa informacji dla kontrahentow i 0sdb zewnetrznych) oraz zobowigzuje sie
do przestrzegania zawartych w nim wymagan.

W przypadku udokumentowanego naruszenia wymagah bezpieczehstwa informacji, Zamawiajacy
naliczy kare umowna, o ktorej mowa w § 9 ust. 1 pkt 4 umowy. W sytuacji, o ktorej mowa w zdaniu
pierwszym, Zamawiajacy bedzie miat rowniez prawo do rozwigzania umowy z przyczyn lezacych po
stronie Wykonawcy.

§14
KKONFLIKT INTERESOW

Wykonawca oSwiadcza, ze bedzie realizowat przedmiot umowy z zachowaniem zasad bezstronnosci
oraz braku konfliktu interesow.

Strony przez konflikt interesow rozumieja:

1)  pozostawanie w zwigzku matzefskim, w stosunku pokrewiefstwa lub powinowactwa w linii
prostej, pokrewiefstwa lub powinowactwa w linii bocznej do drugiego stopnia lub sa zwigzane
z tytutu przysposobienia, opieki lub kurateli z cztonkami organow zarzadzajacych oraz
pracownikami Zamawiajgcego zaangazowanymi w realizacje przedmiotu umowy;

2) przed uptywem 3 lat od dnia wszczecia postepowania o udzielenie zamowienia pozostawaty w
stosunku pracy lub zlecenia z Zamawiajacym;

3) pozostaja z Zamawiajgcym w takim stosunku prawnym lub faktycznym, ze moze to budzic
uzasadnione watpliwosci co do bezstronnosci tych osdb.

Wykonawca w przypadku zaistnienia badz ujawnienia jakiejkolwiek okolicznoSci, o ktérej mowa
w ust. 2, niezwtocznie powiadomi o tej okolicznosci Zamawiajacego.

Zamawiajacy moze zadac¢ od Wykonawcy zamiany osoby, ktorej dotyczy konflikt interesow, przy
czym osoba zastepujaca musi posiadac kwalifikacje nie nizsze od osoby zastepowanej. W przypadku
podwykonawcy jego kwalifikacje i doSwiadczenie musza byc¢ takie same lub wyzsze od kwalifikacji i
doswiadczenia podwykonawcy, ktorego dotyczy konflikt interesow.

§15
ROZSTRZYGANIE SYTUAC)JI SPORNYCH

W przypadku zaistnienia sporow miedzy Stronami dotyczacych realizacji przedmiotu umowy, Strony
zobowiazuja sie do ich polubownego rozwigzywania.

W przypadku zaistnienia sporu dotyczacego wykonywania zobowiazan objetych umowa, spor
powinien zostac rozstrzygniety przez przedstawicieli Stron. Z zadaniem rozstrzygniecia sporu moze
wystapi¢ przedstawiciel kazdej ze Stron, kierujac zadanie do przedstawiciela drugiej ze stron
umowy.

W przypadku, gdy postepowanie polubowne nie przyniesie ugody w terminie 30 dni kalendarzowych
od skierowania zadania, o ktorym mowa w ust. 2, spor zostanie poddany pod rozstrzygniecie Sadu
wtasciwego dla siedziby Zamawiajacego.

Wszelkiego rodzaju informacje przekazywane przez Strony zwigzane z wyniktym sporem,
dla zachowania swej waznosci wymagaja formy pisemne;j.

§16

SILA WYZSZA
Termin ,Sita WyZzsza” oznacza zewnetrzne, niemozliwe do przewidzenia i zapobiezenia zdarzenie

wystepujace po zawarciu umowy, uniemozliwiajace nalezyte wykonanie przez Strone jej obowiazkow,
w szczegolnosci takie jak katastrofy naturalne, wojny, ataki terrorystyczne, strajki.

Zadna Strona nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
zobowigzah w ramach umowy, jezeli niewykonanie lub nienalezyte wykonanie zobowigzah
wynikajacych z umowy jest wynikiem dziatania Sity Wyzszej.

Jezeli zaistnieje Sita Wyzsza, Strona, ktorej dotycza okolicznoSci Sity Wyzszej bezzwtocznie zawiadomi
druga Strone na piSmie o jej zaistnieniu i przyczynach. Strona, ktorej dotycza okolicznosci Sity Wyzszej



dotozy wszelkich staran, aby w terminie do 5 dni kalendarzowych od daty zawiadomienia przedstawic
drugiej Stronie dokumentacje, ktora wyjasnia nature i przyczyny zaistniatej okolicznosci Sity Wyzszej
w takim zakresie, w jakim jest to mozliwie osiagalne. Jezeli po zawiadomieniu Strony nie uzgodnia
inaczej w formie pisemnej, kazda ze Stron bedzie kontynuowata wysitki w celu wywigzania sie ze
swoich zobowigzan.

W takim zakresie, w jakim niemoznos¢ wykonywania zobowigzah umownych wynika z Sity Wyzszej
oddziatujacej na jedna ze Stron, druga Strona rowniez nie bedzie odpowiedzialna za wykonanie swoich

zobowiagzan.
§17
POSTANOWIENIA KONCOWE
1. W sprawach nieuregulowanych umowa maja zastosowanie przepisy ustawy z dnia 23 kwietnia 1964
r. — Kodeks cywilny (Dz. U. z 2019 r., poz. 1145 ze zm.).
2. Wszelkie zmiany postanowien umowy wymagaja formy pisemnej pod rygorem niewaznosci.
3. umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, z ktérych dwa otrzymuje

Zamawiajacy, a jeden Wykonawca.
§18
ZAEACZNIKI DO UMOWY
Integralna czeS¢ umowy stanowia:
Zalcznikni nr 1 - Opis przedmiotu zamowienia
Zatacznik nr 2 - Protokot odbioru;
Zatacznik nr 3 - Oferta Wykonawcy;
Zatacznik nr 4 - Informacje dotyczace przetwarzania danych osobowych w zwigzku z realizacja umowy;
Zatacznik nr 5 - Wymagania bezpieczefnstwa informacji dla kontrahentow i 0s6b zewnetrznych.

Zatacznik nr 6 - Umowa powierzenia przetwarzania danych osobowych (wzér)

ZAMAWIAJACY WYKONAWCA
Data / podpis Data / podpis



Zatacznik nr 1 do umowy nr .../CIS-WAZ.2720

Opis przedmiotu zamowienia



Zatacznik nr 2 do umowy nr .../ CIS-WAZ.2720......2021 z dNia .cccovereureereneee 2021

PROTOKOL ODBIORU
aktualizacji systemu eBiuro

. W przeprowadzeniu testow uczestniczyli:
Ze strony Zamawiajacego - Centrum Informatyki Statystycznej,

Jeeeereereerreseeereeseeteaeeessesseeseseeseesassessessesseensesessestsntestesteseessassassaestensenaessesntentssssnesemaressnneeas

2R R R R R bR bR R R R 00+ bisbbes esbaessbes .

(imie i nazwisko - stanowisko )
Ze strony WyKOnawcey - .....cceeeeceernnnst
Jeeerreeeesreessseeesrecessresssneeessessessasesssessssaesesssessssssensessessesesssmmmeresessesees sessssnnnnns eemessessnssnens
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(imie i nazwisko - stanowisko )

Na podstawie umowy nr ...[CIS-WAZ.2720......2021 z dNia .....cccecvvrreeene 2021 r., ktorej przedmiotem jest
aktualizacja systemu eBiuro w zakresie dostosowania apletu kryptograficznego systemu eBiuro do nowych
certyfikatow oraz do funkcji skrotu SHA-256, przedstawiciele Zamawiajacego i Wykonawcy potwierdzja, ze
Il. Ustalenia:

1. Wykonawca zgodnie z umowa w ramach przedmiotu umowy wykonat:

2. Zamawiajacy w wyniku przeprowadzonych testow majacych na celu potwierdzenie prawidtowosci
dziatania przedmiotu mowy stwierdza, ze:

3.  Zamawiajacy wzywa do usuniecia wyzej wskazanych rozbieznoSci w terminie do.......cceeeererererreesinnnnns

lll. Koficowy wynik odbioru:

1. Pozytywny ) - Zamawiajacy po wykonamu testow dokonu;e odbioru przedmiotu umowy objetego
niniejszym protokotem bez zastrzezen i stwierdza, ze ustuga zostata wykonana w terminie,
zgodnie z wymogami okreSlonymi w umowie.

2. Pozytywny*) - Zamawiajacy po wykonaniu testow dokonuje odbioru przedmiotu umowy objetego
niniejszym protokotem bez zastrzezen i stwierdza, ze ustuga zostata wykonana po terminie
wymaganym w umowie. Opoznienie liczone 0d dNia ...cccceerererecerenerenesesesesesesesessssesssssssens

3. NegatyWny®) — UZASAANICNIC.........ceeeeereeeerereeresresressessessessessessessessessesseses

Na tym protokot zakonczono i podpisano:

*) - niepotrzebne skresli¢

(przedstawiciele Zamawrajqcego) ( przedstawiciele Wykonawcy)
data / podpis data / podpis



OFERTA WYKONAWCY

Zatacznik nr 3 do umowy nr .../ CIS-WAZ.2720



Zatacznik nr 4
do umowy nr .../ CIS-WAZ.2720......2021 Z dNia ....ceeerererevennee. 2021

Informacje dotyczace przetwarzania danych osobowych

w zwiazku z realizacja umowy

W zwigzku z realizacja wymogow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)® (RODO), administrator informuje o zasadach oraz o przystugujacych Pani/Panu prawach
zwigzanych z przetwarzaniem Pani/Pana danych osobowych.

VI

Administrator

Administratorem Pani/Pana danych osobowych jest Dyrektor Centrum Informatyki Statystycznej z siedziba
al. Niepodlegtosci 208, 00-925 Warszawa.

Inspektor ochrony danych

Z inspektorem ochrony danych (I0D) moze sie Pani/Pan kontaktowac:

1. poczta tradycyjna na adres: 10D CIS, al. NiepodlegtoSci 208, 00-925 Warszawa,
2. poczta elektroniczna na adres e-mail: IOD_CIS@stat.gov.pL.

Do 10D nalezy kierowac wytacznie sprawy dotyczace przetwarzania Pani/Pana danych osobowych przez
administratora, w tym realizacji Pani/Pana praw wynikajacych z RODO.

Cele oraz podstawa prawna przetwarzania Pani/Pana danych osobowych

Pani/Pana dane osobowe beda przetwarzane na podstawie art. 6. ust. 1 lit. ¢ RODO, tj. przetwarzanie jest
niezbedne do wypetnienia obowiazku cigzacego na administratorze, tj. w celu realizacji umowy zawartej w
wyniku udzielenia zamowienia publicznego, zgodnie z przepisami ustawy z dnia 11 wrzeSnia 2019 r. — Prawo
zamowien publicznych (Dz. U. z 2019 r. poz. 2020, z p6zn. zm.), dalej ,ustawa Pzp”.

Odbiorcy danych osobowych

Odbiorca Pani/Pana danych osobowych beda podmioty wspotpracujace z Administratorem, w tym
dostawcy ustug technicznych i organizacyjnych umozliwiajacych wykonanie umowy oraz przechowywanie
dokumentacji jej dotyczacej, osoby i podmioty upowaznione na podstawie przepisow prawa powszechnie
obowiazujacego.

Okres przechowywania danych osobowych

Pani/Pana dane osobowe beda przechowywane przez 4 lata od dnia zakohczenia postepowania
o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata przez caty czas trwania umowy
oraz do czasu przedawnienia ewentualnych roszczen wynikajacych z umowy. Ponadto dane osobowe beda
przechowywane zgodnie z przepisami ustawy o narodowym zasobie archiwalnym i archiwach® oraz
rozporzadzenia w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania materiatow
archiwalnych?® i przepisami wewnetrznymi administratora.

Prawa osoby, ktorej dane osobowe dotycza

Przystuguje prawo do:

1. dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;
2. sprostowania (poprawiania) danych osobowych;

3. usuniecia danych osobowych;
4

. do sprzeciwu wobec przetwarzania danych osobowych;

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.)

“ Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2020 r. poz. 164)

® Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 r. w sprawie klasyfikowania

i kwalifikowania dokumentacji, przekazywania materiatow archiwalnych do archiwéw panstwowych i brakowania dokumentacji
niearchiwalnej (Dz.U. z 2019 r. poz. 246)


mailto:IOD_CIS@stat.gov.pl

Vil

Viil.

5. ograniczenia przetwarzania danych osobowych;

6. wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (na adres Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00 - 193 Warszawa), jezeli Pani/Pana zdaniem przetwarzanie Pani/Pana danych
osobowych narusza przepisy RODO.

Dobrowolnosc/ Obowiazek podania danych osobowych

Obowigzek podania przez Panig/Pana danych osobowych jest wymogiem ustawowym okreslonym
w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamowienia publicznego oraz
zawarciem i realizacja umowy. Konsekwencje niepodania danych osobowych wynikaja z ustawy Pzp.

Zautomatyzowane podejmowanie decyzji, w tym profilowanie

Pani/Pana dane osobowe nie beda profilowane ani tez nie beda podlegaty zautomatyzowanemu
podejmowaniu decyzji.



Zatgcznik nr 5.
do umowy nr .../CIS-WAZ.2720......2021 2 dNia ...cccoererreeneen. 2021

Wymagania bezpieczenstwa informacji

dla kontrahentow i os6b zewnetrznych

. Wstep

1. Wymagania bezpieczefstwa informacji dla kontrahentoéw i osob zewnetrznych (Wymagania) stanowia
element Systemu Zarzadzania Bezpieczenstwem Informacji w statystyce publicznej oraz czesc integralna
zawieranej umowy.

2. Wymagania stanowia zbior zasad obowiazujacych:

a) kontrahentow realizujgcych dostawy lub Swiadczacych ustugi na rzecz Gtdéwnego Urzedu Statystycznego
(GUS), Centrum Informatyki Statystycznej (CIS), Zaktadu Wydawnictw Statystycznych (ZWS), Centralnej
Biblioteki Statystycznej (CBS) w Warszawie;

b) osob zewnetrznych, ktore uzyskuja dostep do zasobow informacyjnych na podstawie odrebnych przepisow
prawa lub umowy cywilno-prawne;j.

3. Zgodnie z zapisami Polityki Bezpieczenstwa Informacji Statystyki Publicznej, w przypadku, gdy kontrahent w
trakcie wykonywania umowy ma lub moze mie¢ dostep do zasobow informacyjnych jssp, w umowach z
kontrahentami wprowadzana jest klauzula dotyczaca obowiazku przestrzegania bezpieczenstwa informacji.
Klauzula ta zawiera zobowigzanie kontrahenta do przestrzegania Wymagah bezpieczefstwa informacji dla
kontrahentow i osob zewnetrznych, ochrony udostepnionych zasobow informacyjnych poprzez ograniczenie ich
kopiowania i udostepniania oraz do ich zwrotu lub zniszczenia w momencie zakohczenia umowy:

4. Do zawieranych umow z kontrahentami zataczany jest wyciag z Wymagan bezpieczenstwa informacji dla
kontrahentow i 0s6b zewnetrznych, obejmujacy rozdziaty od Il do X.

Il. Stownik pojec

aktywa - wszystko, co ma wartosc dla jednostek stuzb statystyki publicznej i z tego wzgledu wymaga ochrony
[na podstawie normy PN-ISO/IEC 27000];

jednostka - rozumiane rozdzielnie GUS i pozostate jednostki stuzb statystyki publicznej;

komorka organizacyjna GUS - departament, biuro, wydziat, samodzielne stanowisko pracy w Gtownym Urzedzie
Statystycznym;

jednostka stuzb statystyki publicznej - jednostki stuzb statystyki publicznej podlegte i podporzadkowane
Prezesowi GUS (GUS, CBS, CIS, Zaktad Wydawnictw Statystycznych, urzedy statystyczne oraz CBIiES);

Incydent bezpieczenstwa informacji - pojedyncze niepozadane lub niespodziewane zdarzenie zwigzane z
bezpieczenstwem informacji lub seria takich zdarzen, ktore stwarzaja znaczne prawdopodobienstwo zaktocenia
dziatan biznesowych i zagrazaja bezpieczenstwu informacji [na podstawie normy PN ISO/IEC 27000];

Petnomocnik ds. SZBI - dyrektor komorki organizacyjnej GUS wtasciwej ds. bezpieczenstwa informacji powotany
przez Prezesa GUS na mocy zarzadzenia wewnetrznego nr 8 Prezesa GUS z dnia 20 lutego 2020 r. w sprawie
ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji w statystyce publicznej [definicja wtasna];

System teleinformatyczny - zespot wspotpracujacych ze sobg urzadzen informatycznych i oprogramowania
zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia
kohcowego w rozumieniu przepisow ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne [na podstawie
art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania
publiczne];

Wtasciciel Aktywu - dyrektor komorki organizacyjnej GUS/dyrektor jssp;



lll. Zasady zachowania poufnosci danych i informacji

1. Kontrahenci i osoby z zewnatrz zobowiazuja sie do zachowania w poufnosci wszelkich danych i informacji,
niezaleznie od sposobu ich pozyskania (zamierzony lub przypadkowy) i bez wzgledu na sposob i forme ich
przekazania.

2. Obowiazek, o ktorym mowa w pkt 1, jezeli przepisy prawa nie stanowia inaczej, obowiazuje przez okres 10
lat po jej rozwigzaniu, wygasnieciu lub odstapieniu od niej, bez wzgledu na przyczyne.

3. Obowiazku zachowania poufnosci nie stosuje sie do danych i informacji:
1) dostepnych publicznie;

2) otrzymanych zgodnie z przepisami prawa powszechnie obowiazujgcego, od osoby trzeciej bez obowigzku
zachowania poufnosci;

3) ktére w momencie ich przekazania byty juz znane kontrahentowi/ osobie z zewnatrz bez obowigzku
zachowania poufnosci;

4) w stosunku do ktorych kontrahent/ osoba z zewnatrz uzyskat(a) pisemna zgode na ich ujawnienie.

4. W przypadku, gdy ujawnienie wszelkich danych i informacji, co do ktérych kontrahenci i osoby z zewnatrz
zobowigzali si¢ zachowac w poufnosci jest wymagane na podstawie przepisow prawa powszechnie
obowigzujacego, kontrahent/ osoba z zewnatrz poinformuje osobe wskazana do kontaktu o przyczynach i
zakresie ujawnionych Informacji Poufnych. Poinformowanie takie powinno nastapi¢ w formie pisemnej lub w
formie wiadomosci wystanej na adres poczty elektronicznej osoby wskazanej do kontaktu, chyba ze takie
poinformowanie bytoby sprzeczne z przepisami prawa powszechnie obowiazujacego.

5. Kontrahent/ osoba z zewnatrz zobowiazuje sie do niewykorzystywania Informacji Poufnych w celach innych
niz cel, dla ktorego zostaty mu ujawnione.

6. Kontrahent/ osoba z zewnatrz zobowiazuje sie do dotozenia wtasciwych staran w celu zabezpieczenia
Informacji Poufnych przed ich utratg, znieksztatceniem oraz dostepem nieupowaznionych oséb trzecich.

7. W przypadku utraty lub znieksztatcenia Informacji Poufnych lub dostepu nieupowaznionej osoby trzeciej do
Informacji Poufnych, Kontrahent/ osoba z zewnatrz bezzwtocznie podejmie odpowiednie do sytuacji dziatania
ochronne oraz poinformuje osobe wskazang do kontaktu o przyczynach i zakresie ujawnionych Informacji
Poufnych. Poinformowanie takie powinno nastapi¢ w formie pisemnej lub w formie wiadomosci wystanej na
adres poczty elektronicznej osoby wskazanej do kontaktu, chyba ze takie poinformowanie bytoby sprzeczne z
przepisami prawa powszechnie obowiazujacego.

IV. Ochrona danych osobowych

1. Kontrahent/ osoba z zewnatrz zobowigzuje si¢ przetwarza¢ powierzone dane osobowe zgodnie
z okreSlonym celem ich przetwarzania, rozporzadzeniem RODO" oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktore chronia prawa osob, ktorych dane dotycza;

2. Kontrahent/ osoba z zewnatrz zobowiazuje sie przed zawarciem umowy wypetni¢ obowiazki informacyjne
przewidziane w art. 13 lub art. 14 ogbdlnego rozporzadzenia o ochronie danych (RODO) oraz w zakresie
okreSlonym w zataczniku do umowy wobec kazdej osoby fizycznej, od ktorej dane osobowe bezposrednio lub
posSrednio pozyskat w celu wpisania jej do treSci umowy, jako dane osoby reprezentujacej go lub dziatajacej w
jego imieniu przy realizowaniu umowy. Kontrahent/ osoba z zewnatrz zobowiazuje sie w przypadku wyznaczenia
lub wskazania do dziatania przy wykonywaniu umowy 0sob innych niz wymienione w jej tresci, najpozniej wraz
z przekazaniem danych osobowych tych osob, zrealizowac obowiazki informacyjne w trybie art. 13 lub art. 14
RODO oraz okreSlone w zataczniku do umowy.

3. W przypadku powierzenia przetwarzania danych osobowych kontrahentowi/ osobie z zewnatrz, wymaga sie
podpisania przez kontrahenta/ osobe z zewnatrz umowy powierzenia przetwarzania danych osobowych.

4, umowy powierzenia musza zawieraC szczegdotowe uregulowania w zakresie przetwarzania powierzonych
danych osobowych i ich ochrony.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych).



V. Bezpieczenstwo fizyczne i Srodowiskowe

1. Obowigzuje zakaz wnoszenia na teren siedziby GUS jakichkolwiek materiatow niebezpiecznych, ktorych
posiadanie i przechowywanie jest zabronione prawem. W przypadku stwierdzenia ich obecnosci w
pomieszczeniach, dyrektor komorki organizacyjnej GUS wtasciwej ds. administracyjnych lub dyrektor jednostki
odpowiedzialny jest za doprowadzenie do ich usuniecia.

2. Wyrdznia sie nastepujace obszary bezpieczne:
a) strefa chroniona (strefa administracyjna),
b) strefa zabezpieczona (strefa bezpieczefstwa);

3. Wydziela si¢ obszar dostaw i zatadunku. Dostep do pomieszczenh magazynowych jest nadzorowany.
Prowadzona jest kontrola ruchu osobowego i materiatowego.

4. Pomieszczenia, w ktorych przetwarzane sg informacje wrazliwe dla statystyki publicznej, sa wyposazone w
zamek mechaniczny lub elektroniczny.

Strefa chroniona (strefa administracyjna):

1) na granicach strefy chronionej (strefy administracyjnej) funkcjonuje kontrola dostepu (tripody lub czytniki
na drzwiach);

2) wejscie do strefy chronionej (strefy administracyjnej), kontrahenta/ osoby z zewnatrz wymaga wydania
identyfikatora ijego zaewidencjonowania. Ewidencjonowanie wejs¢ do strefy chronionej (strefy
administracyjnej) odbywa sie poprzez dokonanie przez ochrone/recepcje lub wyznaczonego pracownika
wpisu w ewidencji wejS¢ i wyjs¢ do strefy chronionej (strefy administracyjnej) oraz wydanie
identyfikatora/karty magnetycznej typu ,Gosc";

3) zawszelkie naruszenia bezpieczehstwa informacji przez osoby, ktore uzyskaty dostep do strefy chronionej
(strefy administracyjnej) odpowiada dyrektor komoérki organizacyjnej GUS/ dyrektor jednostki lub
pracownik wnioskujacy o przyznanie identyfikatora typu ,GoSc";

4) osoby, badz przedstawiciele podmiotdow zewnetrznych $wiadczacych ustugi, w szczegdlnosci kurierzy,
zaopatrzeniowcy, serwisanci poruszaja si¢ w granicy strefy chronionej (strefy administracyjnej) wytacznie
pod nadzorem wyznaczonego pracownika;

5) szczegOty dotyczace wejScia do strefy chronionej GUS okreSlone zostaty w zarzadzeniu Dyrektora
Generalnego GUS w sprawie ,Zasad organizacji ruchu osob i pojazdow oraz zabezpieczenia budynku i
mienia Gtownego Urzedu Statystycznego”.

Strefa zabezpieczona (strefa bezpieczefstwa):

1) strefa zabezpieczona (strefa bezpieczeAstwa) to wydzielona czeS¢ strefy chronionej (strefy
administracyjnej) wyposazona w dodatkowe, niezalezne systemy zabezpieczeh. Rodzaj zabezpieczen
okreSla Wtasciciel aktywow przechowywanych w danym pomieszczeniu, stosownie do ich rodzaju i
wartosci;

2) zasoby znajdujace sie w strefie zabezpieczonej (strefie bezpieczenstwa) podlegaja szczegolnej ochronie i
sa zabezpieczone przed pozarem;

3) strefy zabezpieczone (strefy bezpieczehstwa) posiadaja zabezpieczenia zapewniajace ochrone nosnikow
informacji. Serwerownie wyposazone s3a w system sygnalizujagcy wystapienie pozaru oraz system
klimatyzacji. Strefy zabezpieczone (strefy bezpieczefistwa) sa chronione systemem sygnalizacji wtamania
i napadu oraz wyposazone w urzadzenia pozwalajace na alarmowe powiadomienie obstugi i ochrony.
System sygnalizacji napadu i wtamania zapewnia skuteczne przekazanie sygnatu o realnym zagrozeniu do
wskazanych oso6b, miejsc i urzadzen;

4) wstep do strefy zabezpieczonej (strefy bezpieczehnstwa) jest ograniczony tylko do osob, ktore uzyskaty
stosowne uprawnienia wydane przez Witasciciela aktywow przechowywanych w danym pomieszczeniu.
WejScie oraz wyjscie ze stref bezpieczenstwa rejestrowane jest przez system kontroli dostepu lub
wyznaczonego przez Wtasciciela aktywow przechowywanych w danym pomieszczeniu pracownika.
Wyznaczony pracownik rejestruje tozsamosc 0sob oraz czas ich wejscia i wyjscia;

5) dopuszcza sie przebywanie kontrahenta i 0sob z zewnatrz bez uprawnien dostepu do strefy zabezpieczonej
(strefy bezpieczenstwa) tylko w wyjatkowych przypadkach, w celu wykonania dziatan serwisowych i innych
okreslonych w regulacjach wewnetrznych (audyt), za zezwoleniem Wtasciciela aktywow przechowywanych
w danym pomieszczeniu. Przebywanie osob bez uprawnien dostepu do strefy zabezpieczonej (strefy
bezpieczenstwa) mozliwe jest wytacznie pod nadzorem pracownika, ktory posiada uprawnienia dostepu
do danej strefy;



VI
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6) wnoszenie i wynoszenie do i ze strefy zabezpieczonej (strefy bezpieczefstwa) elektronicznych nosnikow
informacji jest uzasadnione (np.: wynikajace z procedury dot. kaset backup) lub nadzorowane;

7) w strefie zabezpieczonej (strefie bezpieczenstwa) zabronione jest korzystanie z urzadzen fotograficznych,
wideo, audio lub innych urzadzeh nagrywajacych, np. kamer w urzadzeniach mobilnych w celu rejestracji
obrazu lub dzwigku bez pisemnej zgody Wtasciciela aktywow przechowywanych w danym pomieszczeniu
lub wyznaczonego przez niego pracownika.

Dostep do zasobow systemow teleinformatycznych

Dostep do systemu teleinformatycznego uzyskuje wytacznie uprawniony kontrahent/osoba z zewnatrz.
Dostep jest indywidualnie zdefiniowany. Kontrahent/ osoba z zewnetrz ma dostep jedynie do zasobow,
ktore sa niezbedne.

Kontrola dostepu dla kontrahenta/ osoby z zewnatrz do systemu teleinformatycznego realizowana jest
poprzez mechanizmy uwierzytelniania.

Kontrahent/osoba z zewnatrz uzyskuja uprawnienia w zakresie korzystania z systemu teleinformatycznego
na wniosek Wtasciciela aktywu. Nie dotyczy to organow umocowanych prawnie.

Uprawnienia dla kontrahenta/osoby z zewnatrz nie moga by¢ przyznane na czas nieokreslony i podlegaja
aktualizacji co 90 dni.

Warunki korzystania z potaczenia wewnetrznej sieci statystyki publicznej z systemami zewnetrznymi
reguluja podpisane umowy, szczegotowo precyzujace warunki techniczne i funkcjonalne potaczenia.

Dostep do zasobow z sieci innych instytucji
Kontrahent/osoba z zewnatrz otrzymuja dostep do sieci teleinformatycznej na mocy przepisow prawa.

Kontrahent/osoba z zewnatrz moga uzyskaC uprawnienia w zakresie korzystania z systemu
teleinformatycznego na wniosek Wtasciciela aktywu. Nie dotyczy to organow umocowanych prawnie;

Wniosek o dostep do sieci statystyki publicznej powinien zawierac¢ informacje o celu podtaczenia,
przewidywanej liczbie podtaczonych stanowisk i uzytkownikow, metodzie zabezpieczenia przed
nieautoryzowanym dostepem i uzywanym antywirusie.

Przed wydaniem decyzji o zgodzie na podtaczenie do sieci statystyki publicznej, Prezes GUS zasigga opinii
Petnomocnika ds. SZBI.

Specyfikacja techniczna potaczenia jest zatgcznikiem do porozumienia lub zawieranej umowy.
Specyfikacja powinna zawierac w szczegdlnoSci nastepujace ustalenia:
a) szyfrowane potaczenie powinno by¢ zabezpieczone odpowiednim certyfikatem,

b) zestawione potaczenie powinno by¢ jedynie migdzy 5cisle okreSlonymi adresami IP podtaczanej sieci oraz
Scisle okreslonymi adresami IP sieci wewnetrznej statystyki publicznej oraz dla Scisle okreSlonych portow
przypisanych do adresow w sieci teleinformatycznej statystyki publicznej,

c) kazdorazowe zestawienie potaczenia miedzy podtaczang siecig teleinformatyczng podmiotu
zewnetrznego, a siecia teleinformatyczna statystyki publicznej nalezy autoryzowac loginem i hastem lub
certyfikatem oraz logowaniem,

d) zasoby udostepniane uzytkownikom z innych instytucji obejmuja wytacznie dostep do aplikacji. Nie moga
byc udostepniane takie zasoby jak serwery plikow lub poczta elektroniczna;

Wtasciciel aktywu zatwierdza uprawnienia uzytkownikéw z innych instytucji do danej aplikacji bedacej w
zasobach statystyki publicznej. Uzytkownicy z innych instytucji nie moga posiada¢ praw administracyjnych.

Ochrona przed szkodliwym oprogramowaniem i kodem mobilnym

Wszystkie elektroniczne nosniki informacji dostarczone z zewnatrz do Zamawiajacego sa dopuszczone do
uzywania po wczesniejszym sprawdzeniu ich programem antywirusowym na komputerze odizolowanym od
sieci Statystki publicznej.

Wszystkie pliki przed wystaniem poczta elektroniczna lub przekazaniem stronom trzecim (kontrahentowi/
osobie zewnetrznej) sg testowane oprogramowaniem antywirusowym.



Odbior systemu

Przed przekazaniem do uzytkowania oprogramowania opracowanego na rzecz statystyki publicznej, osoby
je opracowujace musza usunac wszystkie specjalne Sciezki dostepu tak, aby dostep byt mozliwy jedynie z
zastosowaniem zasad bezpieczefstwa informacji. Oznacza to, ze musza by¢ usuniete wszystkie
nieudokumentowane funkcje pozwalajace ominac system zabezpieczen. Musza zostac¢ rowniez usuniete
wszystkie uprawnienia systemowe ustanowione dla potrzeb prowadzenia prac nad oprogramowaniem, lecz
zbedne w Srodowisku produkcyjnym. Powinno to by¢ udokumentowane oSwiadczeniem kontrahenta, w
ktorym potwierdza usuniecie powyzszych nadmiarowych funkcjonalnosci.

W przypadku podjecia decyzji o przechowywaniu kodu zrodtowego pisanego na zamowienie statystyki
publicznej poza siedzibg Zamawiajacego, konieczne jest zawarcie umow depozytowych dotyczacych takiego
kodu zrodtowego z podmiotami niezaleznymi od dostawcy oprogramowania. umowy te powinny okreslac
niezalezny podmiot, ktoremu tworca oprogramowania dostarczy kod zrodtowy i wszystkie jego aktualizacje.
Powinny tez okreslac sytuacje, w ktorych kod zrodtowy zostanie udostepniony statystyce publicznej, jak na
przyktad upadtos¢ lub likwidacja dostawcy oprogramowania lub niewywigzywanie si¢ przez niego z
postanowieft umowy dotyczacych aktualizacji oprogramowania.

Naruszenia bezpieczenstwa informacji oraz wnioski dotyczace bezpieczehstwa informacji

Zasady bezpieczenstwa informacji obowiazuja wszystkich kontrahentéw i osoby z zewnatrz, ktore otrzymuja
dostep do zasobow informacyjnych statystyki publicznej.

Kontrahenci i osoby z zewnatrz majacy dostep do zasobdow informacyjnych na podstawie odrebnych
przepisow/ upowaznien, przed przyznaniem dostepu do zasobow informacyjnych otrzymuja do zapoznania
sie Wymagania bezpieczenstwa informacji dla kontrahentéw i 0s6b zewnetrznych.

OdpowiedzialnoS¢ za bezpieczenstwo informacji statystyki publicznej obejmuje dziatania, ktore miaty
miejsce w siedzibie GUS oraz wszelkie sytuacje, w ktorych informacje zwigzane z dziatalnoscia sa
przetwarzane poza jej siedziba. Obejmuje to w szczegdlnosci zdalny dostep do sieci teleinformatycznej
statystyki publicznej.

Kontrahent i osoba z zewnatrz maja obowiazek zgtaszania wszelkich zdarzen, ktore naruszaja lub moga
naruszy¢ przepisy prawa oraz polityki, procedury i instrukcje dotyczace bezpieczenstwa informacji do osoby
wskazanej do kontaktu, ktora przekazuje te informacje do Petnomocnika ds. Bezpieczehstwa
Cyberprzestrzeni w jssp, w ktorym aktualnie realizowane sa przez nich zadania rzecz statystyki.

Kazdy incydent zwigzany z bezpieczenstwem informacji w GUS, CIS, ZWS i CBS powinien by¢ zgtoszony
natychmiast po jego wykryciu.

Zgtaszanie zdarzeh zwigzanych z bezpieczenstwem informacji przez pracownikow statystyki publicznej
odbywa sie przez dedykowang strong www (http://serwisdesk), e-mailem: serwisdesk@stat.gov.pl badz, w
godzinach pracy urzedu, telefonicznie (22 608 3689);

W przypadku zmian w przepisach Wymagan, kontrahent i osoba z zewnatrz zostana o tym poinformowani na
piSmie.
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Zatgcznik nr 6

do umowy nr .../CIS-WAZ.2720......2021 2 dNia ....cccerererrnenee. 2021
Zatacznik nr 6

Umowa powierzenia przetwarzania danych osobowych
wzor

Zawarta W dnil ....eeceeeeeeeecerereenenenens 2021 r. w Warszawie pomiedzy:

Centrum Informatyki Statystycznej, al. Niepodlegtosci 208, 00-925 Warszawa, NIP: 701-023-61-79,

REGON: 142396858, zwanym dalej ,Zamawiajacym" lub ,,Administratorem Danych", reprezentowanym przez:

................................... rreersensesesessseasaensssssnsssensensssenneeennenenennsy ZWANYM dalej ,Wykonawca”

zwanych dalej tacznie ,Stronami" lub osobno ,Strong".

§1

Przedmiotem Umowy jest okreSlenie warunkow, na jakich Wykonawca bedzie miat dostep do danych
osobowych przekazanych w ramach realizacji umowy nr .......... /CIS-WAZ.2721......2021 oraz wytacznie w celu
wykonywania czynnosci niezbednych do realizacji postanowien umownych w ramach wykonywania
przedmiotu Umowy.

. Zakres powierzenia przetwarzania danych osobowych obejmuje: imiona i nazwiska, nr telefonow, adresy e-

mail pracownikow.

. Zamawiajacy powierza Wykonawcy dane osobowe w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych,

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (w dalszej ,RODO") do przetwarzania na zasadach i w celu okreSlonym w

Umowie.

. Zamawiajacy powierza do przetwarzania dane osobowe, a Wykonawca zobowiazuje sie do ich przetwarzania

zgodnego z Umowa, RODO, ustawa o ochronie danych osobowych i innymi przepisami prawa powszechnie

obowiazujacego dotyczacymi ochrony danych osobowych.

. Wykonawca zobowigzany jest przy wykonywaniu czynnosci okreSlonych w Umowie do zachowania

w tajemnicy wszelkich informacji lub danych osobowych, do ktérych bedzie miat dostep w zwigzku

z dokonywaniem czynnosci przy przetwarzaniu danych osobowych zarowno w trakcie Umowy jak i po jej

ustaniu, a w szczegdlnosci zobowiazuje sie:

1)  nie kopiowac¢ (na jakichkolwiek nosnikach), nie odtwarzag, nie rozprowadza¢ ani nie rozpowszechniaé
lub udostepniac w zaden inny sposob, na rzecz jakichkolwiek osob trzecich, jakichkolwiek informacji
lub danych osobowych przetwarzanych w ramach Umowy lub zbieranych w celu wtaczenia do zbioru
danych w zwiazku z realizacjg Umowy;

2)  nie wykorzystywac powyzszych informacji lub danych osobowych na swoja wtasna korzysé lub korzysé
0s0b trzecich;

3) nie ujawnia¢ Srodkdéw ochrony fizycznej, technicznej i organizacyjnej oraz zabezpieczef
teleinformatycznych stosowanych przez Administratora Danych w odniesieniu do zbioru powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

. Wykonawca nie moze powierzy¢ wykonania zadan wynikajacych z Umowy stronie trzeciej bez uprzedniej

pisemnej zgody Zamawiajacego, zastrzezeniem § 9.

. Wykonawca odpowiada za szkody wyrzadzone wskutek niewykonania lub nienalezytego wykonania

obowiazkow wynikajacych z Umowy oraz z obowiazujacych przepisow, w tym za szkody powstate

w wyniku udostepnienia danych osobowych osobom nieupowaznionym, ich zabraniem przez osobe

nieuprawniong, przetwarzaniem z naruszeniem obowigzujacych przepisow, nieuprawniong zmiang danych,

uszkodzeniem lub zniszczeniem, ktore nastapity z winy Wykonawcy. Odpowiedzialnos¢ Wykonawcy
ograniczona jest do wysokosci szkody rzeczywiste;.

. Zgodnie z art. 28 ust. 10 RODO jesli Wykonawca bez wiedzy i zgody Zamawiajacego samodzielnie okresli nowe

cele i sposoby przetwarzania danych osobowych przetwarzanych w ramach realizacji Umowy, zobowiazany

jest przyjac na siebie odpowiedzialnos¢ wobec osob, ktorych dane s3 przetwarzane w zwigzku z Ustuga z



tytutu jakiejkolwiek szkody poniesionej przez te osoby, a wynikajacej lub zwiazanej z naruszeniem przez
Wykonawce przepisow prawa powszechnie obowigzujacego dotyczacych ochrony danych osobowych lub
postanowien Umowy.

§2

Na podstawie Umowy Wykonawca jest uprawniony do przetwarzania danych osobowych, w ramach Umowy tylko
w takim celu i w takim zakresie, w jakim jest to niezbedne do wykonania Umowy, zgodnie
z § Tust. TUmowy.

1.

§3

Wykonawca przy przetwarzaniu danych osobowych zobowigzany jest stosowac Srodki techniczne

i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych, a w szczegblnosci zabezpieczy

dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,

przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmiana, utrata, uszkodzeniem
lub zniszczeniem. W celu wykonania obowigzku, o ktorym mowa w zdaniu poprzedzajacym, Wykonawca
zobowigzany jest prowadzi¢ dokumentacje opisujaca sposob przetwarzania danych osobowych oraz

wyznaczy Inspektora Ochrony Danych (zwany dalej ,10D") lub bedzie wykonywat obowigzki zwigzane z

ochronga danych osobowych samodzielnie.

Wykonawca zobowiazany jest do przestrzegania i stosowania w szczegdlnosci nastepujacych warunkow

realizacji Umowy:

1)  przetwarzania danych osobowych w zakresie wskazanym w § 1 ust. 1 Umowy bez mozliwosci dalszego
przekazywania danych, z wytaczeniem okolicznoSci wskazanych w § 9 Umowy;

2) Wykonawca zobowigzuje sie do przetwarzania danych osobowych tylko w obszarze Europejskiego
Obszaru Geograficznego;

3) zapewnienia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy, w tym tajemnicy statystycznej - jezeli dotyczy, a takze by kazda osoba fizyczna dziatajaca z
upowaznienia Wykonawcy, ktora ma dostep do danych osobowych, przetwarzata je wytacznie na jego
polecenie;

4) nadania upowaznien do przetwarzania danych osobowych wszystkim osobom, ktore beda przetwarzaty
dane osobowe w celu realizacji Umowy;

5) podejmowania wszelkich Srodkow wymaganych art. 32 RODO, a w szczegdlnosci wdrozenia
odpowiednich Srodkoéw fizycznych, technicznych i organizacyjnych dla zapewnienia odpowiedniego
stopnia bezpieczehstwa odpowiadajacemu ryzyku przetwarzania tych danych;

6) zapewnienia pomocy Zamawiajagcemu w zakresie wywigzywania sie¢ z obowigzku odpowiadania na
zadania osoby, ktorej dane dotycza, w przedmiocie jej praw okreSlonych w RODO poprzez odpowiednie
srodki techniczne i organizacyjne przy uwzglednieniu charakteru dozwolonego przetwarzania oraz
dostepnych Wykonawcy informacji i danych;

7) udostepniania Zamawiajgcemu wszelkich informacji niezbednych do wykazania spetnienia
obowiazkéw Wykonawcy wynikajacych z Umowy i przepisow powszechnie obowigzujacych oraz
umozliwienia Zamawiajacemu lub audytorowi upowaznionemu przez Zamawiajacego przeprowadzenie
audytow i inspekcji oraz wspotpracy w tym zakresie na zasadach okreSlonych w § 4 Umowy;

8) jezeli zdaniem Wykonawcy wydane w trakcie audytu lub inspekcji polecenia stanowig naruszenie
przepisow RODO lub innych przepisow o ochronie danych - niezwtocznego poinformowania
Zamawiajacego;

9) w przypadku stwierdzenia jakiejkolwiek sytuacji stanowiacej naruszenie bezpieczefstwa danych
osobowych przyjecie zasad postepowania zgodnie z § 5 Umowy.

W zakresie przestrzegania i stosowania zabezpieczen fizycznych i organizacyjno-technicznych Wykonawca

ponosi odpowiedzialnoS¢ jak administrator danych, z wytaczeniem odpowiedzialnosci za sposob, w jaki

Zamawiajacy wykorzystuje swoja baze i przetwarza w niej dane osobowe, chyba ze Wykonawca bedzie

korzystac z systemow teleinformatycznych udostepnionych przez Zamawiajacego z zachowaniem zasad

funkcjonujacych u Zamawiajacego.

Wykonawca moze wykonywac Ustuge z wykorzystaniem systemow teleinformatycznych udostepnionych

przez Zamawiajacego na zasadach okreslonych odrebnie.

W przypadku korzystania z urzadzen i systemow informatycznych stuzacych do przetwarzania danych

osobowych, innych niz wskazane w ust. 4, bedacych wtasnoscia lub znajdujacych sie w posiadaniu



Wykonawcy, Wykonawca oSwiadcza, ze uzywane do przetwarzania danych osobowych urzadzenia i systemy
zapewniaja adekwatny sposob bezpieczehstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych
osobowych, o ktorym mowa w art. 32 RODO.

§4

Zamawiajacy ma prawo do kontroli Wykonawcy w zakresie warunkoéw przetwarzania powierzonych danych
osobowych w celu sprawdzenia czy przetwarzanie przez Wykonawce przekazanych danych osobowych jest
zgodne z postanowieniami RODO, Umowy oraz przepisami prawa powszechnie obowigzujacego dotyczacymi
ochrony danych osobowych.

Warunkiem przeprowadzenia kontroli jest pisemne zawiadomienie Wykonawcy w terminie nie krotszym niz
7 dni przed planowanym terminem kontroli, z zastrzezeniem ust. 3.

Kontrola moze nastapic z pominieciem zawiadomienia, o ktérym mowa w ust. 2, w przypadku uzasadnionego
podejrzenia lub powziecia informacji od o0sob trzecich o razacych naruszeniach Wykonawcy w zakresie
ochrony danych osobowych lub zapisow Umowy.

4. Z czynnosci kontrolnych sporzadza sie protokot, ktorego jeden egzemplarz dorecza sie Wykonawcy.

B4

Wykonawca w terminie 3 dni od daty otrzymania moze wnieS¢ zastrzezenia do protokotu.

Zamawiajacy zastrzega sobie mozliwoS¢ przeprowadzenia kontroli, o ktérej mowa w ust. 1 i 3, takze
u Podwykonawcow Wykonawcy, a Wykonawca zobowiazany jest zapewni¢ mozliwoS¢ przeprowadzenia
czynnosci kontrolnych u Podwykonawcow.

§5

Wykonawca kazdorazowo poinformuje bez zbednej zwtoki, nie pdzniej niz w terminie 24 godzin,

Zamawiajacego o wszelkich zdarzeniach mogacych skutkowa¢ odpowiedzialnoscia Zamawiajacego lub

Wykonawcy na podstawie przepisow zwigzanych z ochrona danych osobowych, takze o kontrolach

dotyczacych przetwarzania danych osobowych lub Swiadczonych ustug prowadzanych przez osoby trzecie /

podmioty trzecie.

W przypadku stwierdzenia jakiejkolwiek sytuacji stanowiacej naruszenie bezpieczenstwa danych osobowych

Wykonawca zobowigzany jest niezwtocznie, nie pdzniej niz w terminie 24 godzin:

1) poinformowaé o tym Administratora Danych, poprzez zawiadomienie Inspektora Ochrony Danych
wyznaczonego przez Administratora Danych, podajac wszelkie informacje dotyczace naruszenia;

2) ustali¢ przyczyne naruszenia;

3) podjac wszelkie czynnosci majace na celu usuniecie przyczyn i skutkow naruszenia oraz zabezpieczenie
danych osobowych w sposob nalezyty przed dalszymi naruszeniami;

4)  zebrac wszystkie mozliwe dane i dokumenty, ktore moga pomédc w ustaleniu okolicznosci naruszenia i
przeciwdziataniu podobnym naruszeniom w przysztosci.

§6

Strony zobowiazuja sie do zachowania w poufnosci wszelkich danych i informacji, ktore powziety
w trakcie obowigzywania Umowy oraz w zwiazku z jej realizacja, chyba ze druga Strona zwolni Strone z
takiego obowigzku lub obowiazek ich ujawnienia wynika z przepisow prawa powszechnie obowigzujacego.
Postanowienia ust. 1, pozostaja w mocy rowniez po wygasnieciu lub rozwiazaniu Umowy.

Wykonawca zobowiaze pracownikow zatrudnionych przy przetwarzaniu danych osobowych do zachowania
w poufnosci, w ramach tajemnicy stuzbowej, wszelkich informacji lub danych osobowych, do ktérych moga
mie¢ dostep w zwiazku z dokonywaniem czynnoSci przy przetwarzaniu danych osobowych, jak rowniez do
nieujawniania stosowanych Srodkow ochrony i zabezpieczen.

Wykonawca wyciggnie stosowne konsekwencje wobec pracownikow, ktorzy w jakikolwiek sposob narusza
tajemnice stuzbowa, o ktorej mowa w ust. 3 lub zasady przetwarzania danych osobowych okreSlone w
Umowie, w szczegolnosci pozbawi tych pracownikow mozliwosci dalszego przetwarzania danych osobowych
zawartych w zbiorach danych Zamawiajacego, w tym zbierania danych (jezeli ma to zastosowanie).

§7

Wykonawca zwolni Zamawiajacego z odpowiedzialnoSci wobec osob, ktorych dane osobowe s3 przetwarzane w
zwiazku z Umowa z tytutu jakiejkolwiek szkody poniesionej przez te osoby, wynikajacej lub zwiazanej z
naruszeniem przez Wykonawce jakichkolwiek przepisow dotyczacych ochrony danych osobowych lub
postanowien Umowy.

§8



Wykonawca oSwiadcza, ze Petnomocnikiem Zarzadu ds. Ochrony Danych osobowych Wykonawcy na dzien
podpisania UmOWY JESL: ....cccceveeeererreenseseennnns ytel v, , €-Mail s,

lub
Wykonawca oSwiadcza, ze, jako administrator danych, osobiScie wykonuje czynnosci zwigzane
z ochrona danych osobowych i petni nadzor nad przetwarzaniem danych osobowych Zamawiajacego.

§9

1. Wykonawca w celu uzyskania zgody na powierzenie stronie trzeciej (dalej ,Podwykonawcy") przetwarzania
danych osobowych wynikajacych z wykonania zadan okreslonych Ustuga zobowiazany jest wystapic¢ do
Zamawiajacego o pisemne wyrazenie zgody na powierzenie przetwarzania danych osobowych
Podwykonawcy podajac jednoczesnie zakres i cel powierzonych danych osobowych oraz firme
Podwykonawcy, zataczajac do wniosku projekt umowy z Podwykonawca.

2. Zamawiajacy moze nie wyrazi¢ zgody na powierzenie Podwykonawcy przetwarzania danych osobowych w
przypadku, gdy w ocenie Zamawiajacego powierzenie nie bedzie niezbedne dla realizacji celow zwigzanych
z procesami i projektami wynikajacymi z Umowy i Ustugi.

3. W przypadku, gdy Wykonawca na podstawie pisemnej zgody Zamawiajagcego powierzy przetwarzanie danych
osobowych Podwykonawcy zobowigzany jest do wypetnienia nastepujacych warunkow:

1) powiadomienia Zamawiajgcego, w formie pisemnej, droga okreilona przez Zamawiajacego
w tresci zgody o planowanym terminie zawarcia umowy z Podwykonawca,

2) zawarcia umowy z Podwykonawca na piSmie, zgodnie z obowigzujagcymi przepisami dotyczacymi
powierzania przetwarzania danych osobowych,

3) przekazania Zamawiajagcemu poSwiadczona za zgodnoS¢ z oryginatem kopie umowy
z Podwykonawca zawierajaca w szczegblnosci nastepujace warunki:

a) wskazanie zakresu i celu umowy z Podwykonawca, z zastrzezeniem, ze zakres i cel przetwarzania nie
moze by¢ szarszy niz wynikajacy z Umowy i Ustugi, nawet, gdy jest to niezbedne dla realizacji celow
zwigzanych z procesami i projektami wynikajacymi z Umowy,

b) zobowigzanie Podwykonawcy do nienaruszania interesow Zamawiajgcego.

4. Wykonawca zobowiazany jest do natozenia na Podwykonawce w drodze umowy tych samych obowigzkow
jak w Umowie zawartej pomiedzy Zamawiajacym a Wykonawca, w szczegdlnosci dotyczy to obowiazku
zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich Srodkéw technicznych i organizacyjnych,
by przetwarzanie odpowiadato wymogom RODO oraz obowigzujacym przepisom o ochronie danych
osobowych.

5. Jezeli Podwykonawca nie wywiaze sie ze spoczywajacych na nim obowiazkdéw ochrony danych, petna
odpowiedzialnos¢ wobec Zamawiajacego za niewypetnienie obowigzkow Podwykonawcy spoczywa na
Wykonawcy.

§10

1. Umowa zostaje zawarta na czas obowigzywania Umowy nr ... /CIS-WAZ.2720.......2021 i wygasa
automatycznie z chwila wygasniecia Umowy.

2. Zamawiajacy moze wypowiedzie¢ Umowe bez zachowania terminu wypowiedzenia w przypadku, gdy, razaco
narusza postanowienia Umowy oraz przepisy powszechnie obowigzujace w zakresie ochrony danych
osobowych stwierdzone w szczeg6lnosci na podstawie protokotow z inspekcji i audytow Zamawiajacego lub
podmiotow trzecich albo nie podda sie kontroli, o ktorej mowa w § 4 lub utrudnia jej przeprowadzenie bez
uzasadnionych przyczyn.

3. Po zakohczeniu obowigzywania Umowy lub odstapienia od Umowy Wykonawca zobowiazuje sie
niezwtocznie, nie pozniej niz w terminie 7 dni przekaza¢ Zamawiajagcemu kopie przetwarzanych danych
osobowych i usunac bezpowrotnie powierzone dane osobowe oraz inne informacje, ktorych przetwarzanie
na podstawie Umowy zlecit mu Zamawiajacy chyba, ze prawo Rzeczpospolitej Polskiej i Unii Europejskiej
nakazuje przechowywanie danych osobowych przez okresSlony czas.

4. W przypadku niewykonania zobowiazania, o ktorym mowa w ust. 3, Wykonawca zaptaci Zamawiajacemu kare
umowna w wysokosci 20.000 ztotych (stownie: dwadzieScia tysiecy ztotych) za kazdy przypadek naruszenia.
Nie wyklucza to dochodzenia przez Zamawiajacego od Wykonawcy odszkodowania na zasadach ogolnych.

§M


mailto:astaeven@aokowalczyk.pl

. Strony deklaruja wspotprace w zakresie zapewnienia zgodnosci przetwarzania danych osobowych
z przepisami prawa o ochronie danych osobowych, w szczegolnosci z RODO.

. W miare mozliwosci organizacyjnych i technicznych Wykonawca zobowigzany jest do udzielenia pomocy
Zamawiajacemu w wywiazywaniu sie z obowiazku odpowiadania na zadania osoby, ktorej dane dotycza oraz
wywigzywania sie z obowigzkéow okreslonych w art. 13-19 RODO, zobowiazujac Podwykonawce do tych
samych dziatan.

. Strony ustalaja, ze w zakresie wynikajacym z nowych i zmian przepisow w zakresie ochrony danych
osobowych, w tym sektorowych lub wytycznych Urzedu Ochrony Danych Osobowych beda dokonywacé
renegocjacji warunkow Umowy lub podpisza nowa umowe zapewniajaca kontynuacje wspotpracy.

§12

. Strony postanawiajg, ze we wszelkich sprawach nieobjetych Umowa stosuje sie przepisy prawa polskiego.

. Wszelkie spory zwigzane z zawarciem i wykonaniem Umowy beda rozstrzygane przez sad powszechny
wtasSciwy ze wzgledu na siedzibe powoda.

. Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

. Umowa sporzadzona zostata w dwoch jednobrzmiacych egzemplarzach po jednym dla kazdej ze Stron.

Zamawiajacy Wykonawca
(podpis) (podpis)
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