UMOWA NR....../CIS-WAZ.2720.07.2022
zawarta pomiedzy

Centrum Informatyki Statystycznej, al. Niepodlegtosci 208, 00-925 Warszawa, NIP: 7010236179, REGON:
142396858, zwanym dalej Zamawiajacym, ktore reprezentuje

...................... z siedzibg W .......... (kod: .......... Przy ul. ............. Wpisang do rejestru przedsiebiorcow
prowadzonego Przez ... pod numerem: ... posiadajaca NIP............. i REGON: .............
reprezentowana przez:

tacznie dalej zwanymi ,Stronami” lub z osobna ,Strong”, zostata zawarta Umowa nastepujacej tresci:

§1
PRZEDMIOT UMOWY

1. Przedmiotem Umowy jest Swiadczenie ustug sprzatania i utrzymania w czystosci
powierzchni zajmowanych przez Centrum Informatyki Statystycznej mieszczacych sie w gmachu
Gtownego Urzedu Statystycznego przy al. NiepodlegtoSci 208 w Warszawie (zwane dalej ,,ustugami”).

2. Szczegbtowy zakres przedmiotu Umowy okresla zatacznik nr 1 do Umowy — Opis Przedmiotu
Zamowienia (dalej OPZ).

3. Wykonawca zobowiazuje sie wykonywac ustugi systematycznie, nienagannie i terminowo, wtasnym
profesjonalnym sprzetem, wtasnymi Srodkami czyszczacymi i dezynfekujacym posiadajacymi
certyfikat dopuszczajacy je do uzywania na terenie Polski, o odpowiedniej jakosci niezbednej
do nalezytego utrzymania czystoSci powierzchni zajmowanych przez Centrum Informatyki
Statystycznej, przez caty okres zwigzania Umowa.

4, Wykonawca zabezpieczy wszelkie urzadzenia, narzedzia techniczne oraz wszystkie srodki czystosci,
Srodki chemiczne i preparaty w ilosci niezbednej do wykonania przedmiotu Umowy.
§2

TERMIN REALIZAC)I

Ustugi beda Swiadczone przez okres 12 miesigcy, z zastrzezeniem, ze Swiadczenie ustug rozpocznie sie
nie wczesniej niz od dnia 01 kwietnia 2022 r.

§3
WYNAGRODZENIE

1. Za wykonanie przedmiotu Umowy, o ktorym mowa w § 1 Umowy Wykonawcy przystuguje miesieczne
wynagrodzenie ryczattowe W WYSOKOSCi ..eeeseeseseeses zt netto (stownie: .....veveever veveenece. ztotych) plus
podatek VAT obliczony wg. stawki 23% W WYSOKOSCi wcereeeesesesense zt, co stanowi kwote brutto ...............
zt (stownie: ..eereeenneee ztotych ........... /100).

2. taczna wartoS¢ Umowy w okresie 12 mieSiecy WYNOSi .wscssessssessns zt brutto (stownie: ...
Ztotych i e /100).

3. Wynagrodzenie okreSlone w ust. 1i2 obejmuje wszelkie koszty zwigzane z wykonaniem przedmiotu

Umowy, w szczegolnoSci optaty i podatki, w tym podatek od towarow i ustug VAT, koszty robocizny,
Srodkow czystosci i Srodkow higienicznych oraz materiatow i urzadzen niezbednych do nalezytego
wykonania Umowy.

§4
WARUNKI PEATNOSCI

1. Wynagrodzenie za wykonanie przedmiotu Umowy wyptacane bedzie miesiecznie z dotu, po
zakonczeniu miesigca, na podstawie faktury, do ktorej Wykonawca zobowigzany jest dotaczyc
protokot odbioru potwierdzajacy nalezyte wykonanie ustug w danym miesiacu.

2. Faktury beda wystawiane na rzecz Zamawiajacego z podaniem numeru Umowy, nazwy ustugi, kwoty
netto, stawki i kwoty podatku VAT oraz wartosci brutto, a takze informacji o podzielonej ptatnosci
jesli dotyczy.

3. Zaptata naleznosci bedzie dokonywana w terminie 21 dni od daty otrzymania faktury, przelewem na
rachunek bankowy wskazany przez Wykonawce na fakturze VAT. Za dzien zaptaty uwaza sie date
ztozenia dyspozycji przelewu w banku Zamawiajacego.

str. 1



10.

Faktura za grudzien bedzie dostarczona do Zamawiajacego najpozniej w dniu 22 grudnia 2022 roku.

Faktura wystawiona w postaci papierowej dostarczona zostanie na adres Zamawiajacego: Centrum
Informatyki Statystycznej, al. NiepodlegtoSci 208, 00-925 Warszawa w ciagu 7 dni od daty jej
wystawienia.

Bezposrednio po wystawieniu faktury Wykonawca przesle jej skan na adres e-mail: i .......c........... lub

Zamawiajacy umozliwia Wykonawcy przesytanie ustrukturyzowanych faktur elektronicznych,
zgodnie z zasadami okreslonymi w ustawie z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu
w zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym (Dz. U. z 2018 r poz. 2191). Zamawiajacy korzysta z Platformy Elektronicznego
Fakturowania: PEFexpert Platforma Elektronicznego Fakturowania.

Wz6r protokotu odbioru okreslony jest w zataczniku nr 2 do Umowy.

§5
SWIADCZENIE USLUG

Wykonywanie ustug sprzatania odbywac sie bedzie w dni robocze; poniedziatek - piatek, z
wytaczeniem dni ustawowo wolnych od pracy. Ustugi beda Swiadczone w formie serwisu
popotudniowego oraz serwisu dziennego, zgodnie z zakresem wskazanym w OPZ.

Pracownicy Wykonawcy zobowigzani sa do wykonywania czynnosci zwiazanych z realizacja Umowy
zgodnie ze wskazaniami Zamawiajacego okreslonymi w OPZ. Wykonawca jest odpowiedzialny za
dziatania, zaniechanie dziatan, uchybienia i zaniedbania osob, ktore skieruje do wykonania Umowy.

Ocena jakosci wykonania ustug objetych Umowa dokonywana bedzie przez Zamawiajacego
z udziatem przedstawiciela Wykonawcy po zakonczeniu kazdego miesiaca kalendarzowego. Odbior
wykonanych ustug dokumentowany bedzie w postaci Protokotu odbioru ustug, ktorego wzor
okreslony jest w Zataczniku nr2 do Umowy.

Stwierdzone przez Zamawiajacego usterki w wykonaniu przedmiotu Umowy serwisu
popotudniowego i dziennego, zgtaszane beda na biezaco poczta elektroniczna na adres Wykonawcy
z okresleniem rodzaju usterki na adres e-mail: ...cccocevercrecnneneee. oraz osobie wykonujacej serwis
dzienny.

Zgtoszone usterki beda na biezaco usuwane przez osobe petniaca serwis dzienny.

Zamawiajacy poinformuje wykonawce o usunieciu usterki lub zgtosi, ze nie zostata usunigta w
godzinach pracy serwisu dziennego. Wszelkie usterki w wykonywaniu ustug beda usuwane bez
dodatkowych optat.

Przedstawicielem upowaznionym do wspotdziatania przy wykonaniu niniejszej Umowy ze strony

ZamawiajaCeg0 JESL: cevrvrrrerrerreeerreseseneasaseanaees (7] o SRR tel. e e-Mail s , zas
ze strony Wykonawcy - koordynator sprawujacy na biezaco nadzér nad wykonywaniem Umowy, w
tym usuwaniem usterek - ......oveveevevnernnenne tel. e e-mail: ccvrrerenecees

Osoby, o ktorych mowa w ust. 7 uprawnione s3 do uzgadniania na biezaco spraw zwigzanych
z realizacjg przedmiotu Umowy, oraz podpisywania Protokotow odbioru ustug, z zastrzezeniem,
ze zwigzane s3 warunkami i terminami ustalonymi w Umowie.

Zmiana o0sob okreslonych w ust. 7 nie stanowi zmiany Umowy i wymaga jedynie poinformowania
drugiej Strony w formie pisemnej.

Wykonawca i Zamawiajacy zobowiazani sa do Scistego wspotdziatania w zakresie niezbednym dla
prawidtowej realizacji Umowy.

§6
PERSONEL WYKONAWCY

Przed podpisaniem Umowy Wykonawca dostarczy Zamawiajacemu liste pracownikow bezposrednio
wykonujacych czynnosci sprzatania wraz z okreSleniem serwisu oraz wymiaru etatu poszczegolnych
pracownikow.

Zamawiajacy wymaga aby osoby wykonujace czynnosci, o ktorych mowa w OPZ, byty zatrudnione
przez Wykonawce na podstawie umowy o prace przez caty okres obowigzywania Umowy.

W trakcie realizacji zamowienia, na kazde wezwanie Zamawiajacego w wyznaczonym w tym
wezwaniu terminie, Wykonawca zobowigzany bedzie przedtozy¢ okreslone przez Zamawiajacego

dowody potwierdzajace zatrudnienie na podstawie umowy o prace. Dowodami tymi beda w
szczego6lnosci:
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a) oSwiadczenie Wykonawcy o zatrudnieniu na podstawie umowy o prace osob wykonujacych
czynnosci, ktorych dotyczy wezwanie Zamawiajacego; OSwiadczenie to powinno zawierac
w szczegolnosci: liste osob, wykaz czynnosci dla kazdej z tych osob oraz rodzaj umowy
o0 prace, termin jej obowigzywania i wymiar etatu oraz podpis osoby uprawnionej do ztozenia
oSwiadczenia w imieniu Wykonawcy,

b) poswiadczone za zgodnos¢ z oryginatem odpowiednio przez Wykonawce kopie umow o prace
0s6b wykonujacych w trakcie realizacji zamowienia czynnoSci, ktorych dotyczy ww.
oSwiadczenie Wykonawcy, przekazane do wgladu Zamawiajagcemu, z mozliwoscia
zidentyfikowania: daty zawarcia umowy, rodzaju umowy o prace i wymiaru etatu. Kopia umow
powinna zostaC przedstawiona w sposob zapewniajacy ochrone danych osobowych
pracownikow, zgodnie z przepisami ustawy z dnia 10 maja 2018r. o ochronie danych
osobowych (tj. w szczegblnosci bez adresow i nr PESEL pracownikow). Informacje takie jak:
data zawarcia umowy, imig¢ inazwisko, rodzaj umowy o prace iwymiar etatu powinny
by¢ mozliwe do zidentyfikowania,

c) zasSwiadczenie wtasciwego oddziatu ZUS, potwierdzajgce optacanie przez Wykonawce sktadek
na ubezpieczenia spoteczne i zdrowotne z tytutu zatrudnienia na podstawie umoéw o prace.
Imie i nazwisko pracownika nie podlega anonimizacji.

d) Zamawiajacy uprawniony jest do zadania wyjasnien w przypadku watpliwoSci w zakresie
potwierdzenia spetnienia wymogu zatrudnienia na umowe o prace.

e) nieztozenie przez Wykonawce w wyznaczonym terminie, zadanych przez Zamawiajacego
dowodow w celu potwierdzenia spetnienia przez Wykonawce wymogu zatrudnienia na
podstawie umowy o prace, traktowane bedzie jako niespetnienie przez Wykonawce wymogu
zatrudnienia na podstawie umowy o prace osob wykonujacych wskazane czynnosci w pkt Il
OPZ i bedzie stanowito podstawe do obcigzenia Wykonawcy karami umownymi na zasadach
okreslonych w § 9 ust. 1 pkt 3.

Wykonawca zobowiazuje sie do stosowania aktualnych przepisow dotyczacych wymaganych stawek
najnizszego wynagrodzenia i stawki godzinowe] przez caty czas trwania Umowy, zgodnie z
obowiazujacymi przepisami w sprawie wysokosci minimalnego wynagrodzenia za prace oraz
minimalnej stawki godzinowej.

Wykonawca ma obowigzek niezwtocznie zapewnic zastepstwo w przypadku nieprzybycia do pracy
pracownika wyznaczonego do wykonywania ustug lub przybycia pracownika w stanie
uniemozliwiajacym mu wykonywanie obowigzkow.

W przypadku stwierdzenia, ze przebywajacy na terenie budynku GUS pracownicy Wykonawcy sa pod
wptywem alkoholu lub Srodkow odurzajacych, Wykonawca zobowiazany jest do natychmiastowego
odsuniecia takiego pracownika od realizacji przedmiotu Umowy i skierowania do realizacji
przedmiotu Umowy innego pracownika.

Pracownikow Wykonawcy obowigzuje zakaz:

a) wprowadzania osob trzecich na teren budynku GUS,

b) korzystania ze sprzetu biurowego znajdujacego sie w siedzibie Zamawiajacego,
c) czytania, kopiowania lub wynoszenia dokumentow Zamawiajacego,

d) korzystania z telefonow Zamawiajacego.

Wykonawca oSwiadcza, ze pracownicy Swiadczacy ustugi zostali przeszkoleni w zakresie przepisow
BHP oraz posiadaja aktualne badania lekarskie, niezbedne do wykonania powierzonych im
obowigzkow.

Pracownicy wykonujacy ustugi musza posiadac wyposazanie osobiste, w tym maseczki ochronne,
rekawiczki jednorazowe, oraz inna odziez niezbedna do wykonywania ustug majaca funkcje
ochronng, a rownoczesnie posiadajaca walory estetyczne, z wyraznym logo Wykonawcy.

Pracownicy Swiadczacy ustugi zobowigzani sa do stosowania sie obowiazujacych u Zamawiajacego
przepisow wewnetrznych, w zakresie niezbednym do realizacji Umowy oraz zalecefn porzadkowych
obowiazujacych w gmachu GUS.

Pracownikom Wykonawcy wyznaczonym do realizacji ustug wydane zostana osobiste identyfikatory
umozliwiajacych wejscie do budynku GUS, z obowiazkiem ich zwrotu w dniu zakofnczenia przez nich
pracy w obiekcie lub zakonczenia Umowy.

Fakt przekazania identyfikatora zostanie pokwitowany przez osobe nadzorujaca wykonanie
przedmiotu zamowienia ze strony Wykonawcy. W przypadku zniszczenia lub zagubienia
identyfikatora, kosztem obciazony zostanie Wykonawca poprzez potracenie z wynagrodzenia
miesiecznego. Na co Wykonawca wyraza zgode.
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Zmiana osoby upowaznionej do wspotdziatania przy realizacji niniejszej Umowy ze strony
Wykonawcy lub ktorejkolwiek z o0sob Swiadczacych ustugi sprzatania, wymaga pisemnego
powiadomienia Zamawiajacego i staje sie skuteczna z chwilg otrzymania przez adresata pisma z
danymi tych osob. Zmiana pracownika Wykonawcy Swiadczacego ustugi moze réwniez nastapic
na kazde zadanie Zamawiajacego w przypadku nienalezytego Swiadczenia przez niego ustug.

Wykonawca zobowigzany jest do:

a) przestrzegania zasad segregacji odpadow, zgodnie z zaleceniami Zamawiajacego;
b) wynoszenia do pojemnikéw zbiorczych znajdujacych sie poza budynkiem opakowan po
zakupionych przez siebie artykutach.

§7
SRODKI CZYSTOSCI, SRODKI HIGIENICZNE | DEZYNFEKCYJNE ORAZ NARZEDZIA

Wykonawca zobowigzany jest wykonywac przedmiot Umowy przy uzyciu wtasnych Srodkow
czystosci, i Srodkow higienicznych dezynfekcyjnych oraz narzedzi i urzadzen technicznych.
Wykonawca zapewni wszelkie urzadzenia, narzedzia techniczne oraz wszystkie Srodki higieniczne i
Srodki czystosci, Srodki chemiczne i preparaty, w iloSci niezbednej do wykonania przedmiotu
Umowy.

Artykuty higieniczne beda uzupetniane codziennie rano, a ich stan zuzycia bedzie monitorowany
przez ,Serwis dzienny”. Wykonawca zobowigzany jest do statego utrzymania zapasu artykutow
higienicznych w petnym asortymencie.

Stosowane przez Wykonawce Srodki czystosci, Srodki higieniczne i dezynfekcyjne musza
by¢ odpowiedniej jakosci, skuteczne w stosowaniu, posiadajacych stosowne atesty oraz zezwolenia
dopuszczajace je do uzytkowania na polskim rynku, bezpieczne dla kazdej zmywalnej powierzchni,
rozktadalne, nietoksyczne, posiadajace wtasciwoSci odttuszczajaco - myjace, atakze musza
odpowiada¢ wymogom ustawy z dnia 25 lutego 2011 r. o substancjach chemicznych i ich
mieszaninach (tj. Dz. U. z 2019 r., poz. 1225), tj. nie moga zawiera¢ substancji powodujacych
zagrozenie dla Srodowiska, zdrowia lub zycia cztowieka.

Na zadanie Zamawiajacego, Wykonawca obowiazany jest udzieli¢ informacji, o jakoSci stosowanych
narzedzi, materiatow, Srodkow czystosci i Srodkow chemicznych, w tym okazac karty charakterystyki,
atesty lub inne dokumenty dopuszczajace je do uzytkowania. Wykonawca ponosi wszelk3a
odpowiedzialno$¢ z tytutu zastosowania niewtasSciwych Srodkow czystosci lub Srodkow
chemicznych.

Srodki czystosci, srodki higieniczne i dezynfekcyjne niezbedne do Swiadczenia ustug, beda
dostarczane i uzupetniane wedtug biezacych potrzeb w celu zapewnienia nalezytego wykonania
Umowy.

Narzedzia i urzadzenia techniczne musza byC sprawne technicznie i bezpieczne, zgodne
z obowigzujacymi wymaganiami i przepisami. W przypadku stwierdzenia nienalezytego wykonania
ustugi spowodowanego stosowaniem nieodpowiednich Srodkow czystosSci, narzedzi lub urzadzen
technicznych Zamawiajacy zastrzega sobie prawo do zadania od Wykonawcy natychmiastowej
zmiany S$rodkéw czystosci (w tym na wskazane przez Zamawiajacego), narzedzi lub urzadzen
technicznych.

§8
ODPOWIEDZIALNOSC WYKONAWCY

Wykonawca ponosi petng odpowiedzialnos¢ za wszelkie ewentualne szkody na osobie lub mieniu
powstate w zwigzku z realizacja przedmiotu Umowy lub w wyniku niewykonywania badz
nienalezytego wykonywania zobowigzan wynikajacych z Umowy. Wykonawca ponosi
tez odpowiedzialnos¢ za inne dziatania lub zaniechania pracownikow Swiadczacych ustugi i osob
trzecich, ktorymi bedzie postugiwat sie w celu wykonania Umowy.

Wykonawca ponosi odpowiedzialnos¢ za wszelkie szkody jakie powstana z przyczyn lezacych po
stronie Wykonawcy, w szczegolnoSci w zwiazku z niewykonaniem lub nienalezytym wykonaniem
przedmiotu Umowy zaréwno co do zakresu prac, jak i ich terminowosci oraz czestotliwosci.

W przypadku kradziezy, pozaru lub innych zdarzen losowych, ktorych uczestnikami lub Swiadkami
byli pracownicy Swiadczacy ustugi, Wykonawca zobowigzany jest do niezwtocznego powiadomienia
Zamawiajacego o powstatym zdarzeniu oraz uczestnictwa w komisji badajacej okolicznosci
zdarzenia.

§9
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ODSZKODOWANIA | KARY UMOWNE
Wykonawca zaptaci Zamawiajacemu kary umowne:

1) w przypadku dwukrotnego nie usuniecia zgtoszonych usterek, o ktdérych mowa w § 5 ust 5
w wysokosci 10% miesiecznego wynagrodzenia brutto, okreSlonego w § 3 ust. 1 Umowy,

2) w przypadku niewykonywania przedmiotu Umowy, w zakresie serwisu dziennego lub serwisu
popotudniowego, przez dwa kolejne dni robocze, w wysokoSci 10% miesiecznego
wynagrodzenia brutto, o ktorym mowa w § 3 ust. 1, przy czym kara umowna zostanie naliczona
za kazdy dzieh niewykonywania przedmiotu Umowy,

3) za nieztozenie przez Wykonawce, zadanych przez Zamawiajacego dowodow, o ktoérych mowa w
§ 6 ust. 3 Umowy w celu potwierdzenia spetnienia przez Wykonawce wymogu zatrudniania
pracownikow wykonujacych czynnosci okreslonych w pkt Il OPZ, na podstawie umowy o prace
- w wysokoSci 2 000,00 zt. Powyzsza kara bedzie naliczana za kazdy oddzielnie za kazda osobe
niezatrudniong przez Wykonawce na postawie umowy o prace,

4) w przypadku wykonywania przedmiotu Umowy przez pracownikow Wykonawcy pozostajacych
pod wptywem alkoholu lub Srodkéw odurzajacych, w wysokosSci 10% miesiecznego
wynagrodzenia brutto, okreslonego w § 3 ust. 1 Umowy, za kazdy przypadek,

5) w przypadku nieprzestrzegania przez pracownikow Wykonawcy uregulowan § 6 ust. 7 Umowy —
w wysokosci 1000 zt za kazdy stwierdzony przypadek,

6) w przypadku stwierdzenia nieprawidtowosci lub wystawienia mandatu przez zewnetrzne stuzby
sanitarne lub przez organy panstwowe lub samorzadowe za nieprzestrzeganie przepisow BHP,
Ppoz., Panstwowej Inspekcji Sanitarnej i innych w zakresie wykonywanych prac przez
Wykonawce, Zamawiajgcemu bedzie przystugiwato prawo naliczenia kar umownych w
wysokosci rownowartosci mandatow,

7) w przypadku rozwigzania Umowy przez Zamawiajacego, z przyczyn lezacych po stronie
Wykonawcy, Wykonawca zaptaci Zamawiajacemu kare umowna w wysokoSci 100%
miesiecznego wynagrodzenia brutto wynikajacego z Umowy, okreSlonego w § 3 ust. 1,

8) w przypadku zaprzestania wykonywania Umowy przez Wykonawce bez uzasadnionej przyczyny,
Wykonawca zaptaci Zamawiajacemu kare umowng w wysokoSci 100% miesiecznego
wynagrodzenia brutto wynikajacego z Umowy, okreslonego w § 3 ust. 1,

9) za kazde udokumentowane naruszenie wymagah bezpieczenstwa informacji, o ktérych mowa
w § 16, w wysokosci 10% wynagrodzenia brutto, okreSlonego w § 3 ust. 2 Umowy,

10) za kazde udokumentowane naruszenie zasad zachowania w poufnosci Informacji Poufnych, o
ktorych mowa w § 14, w wysokosSci 10% wynagrodzenia brutto okreSlonego w § 3 ust. 2 Umowy.

Zamawiajacy ma prawo do potracenia kar z wynagrodzenia naleznego Wykonawcy.

Catkowita suma kar umownych, nie przekroczy 35% wartosci brutto Umowy, okreSlonej w § 3 ust. 2
Umowy.

Jezeli kara umowna nie pokrywa poniesionej szkody, Zamawiajacy moze dochodzi¢ odszkodowania
uzupetniajacego w wysokosci przewyzszajacej kare umowna.

Niezaleznie od powyzszego Wykonawca ponosi odpowiedzialnoS¢ wobec Zamawiajacego lub osdb
trzecich za wszelkie szkody wynikte z niewykonania lub nienalezytego wykonania przedmiotu
Umowy.

Strony nie ponosza odpowiedzialnoSci za niewykonanie lub nieprawidtowe wykonanie Umowy
z powodu sity wyzszej.

§10
ROZWIAZANIE UMOWY

Zamawiajacemu przystuguje prawo rozwiazania Umowy w przypadku naruszenia warunkéw Umowy
polegajacych na:

1) nieprzystapienia przez Wykonawce do $wiadczenia ustug przez okres dtuzszy niz 2 dni robocze

2) powtarzajacymi sie przypadkami nienalezytego wykonania przedmiotu Umowy skutkujacego
naliczaniem przez Zamawiajgcego kar umownych z tego tytutu, zgodnie z § 9 ust. 1 pkt 2 Umowy.

3) naruszania przez Wykonawce postanowien Umowy w zakresie spetniania wymogoéw
dotyczacych zatrudnienia pracownikéw na podstawie umowy o prace,
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4) stwierdzenia faktu nie stosowania si¢ personelu Wykonawcy do obowigzujacych
u Zamawiajacego przepiséw wewnegtrznych oraz wymagan porzadkowych obowiazujacych w
gmachu GUS,

5) stwierdzenia faktu, o ktorym mowa w § 6 ust. 6 Umowy i niewykonania przez Wykonawce
zobowigzania natychmiastowego odsuniecia pracownika od wykonywania Umowy.

W przypadku, o ktérym mowa w ust. 1 pkt. 1) oraz pkt 5) Zamawiajagcemu przystuguje prawo
do rozwiazania Umowy w trybie natychmiastowym z winy Wykonawcy, poprzez ztozenie
stosowanego oswiadczenia.

W przypadkach, o ktérych mowa w ust. 1 pkt 2) - 4) Zamawiajacy moze rozwigza¢ Umowe po
wczesniejszym, bezskutecznym, pisemnym wezwaniu go do zaprzestania naruszen i wyznaczeniu w
tym celu dodatkowego terminu.

W przypadku rozwigzania przez Zamawiajacego Umowy, niezaleznie od jego podstawy, wywiera ono
skutek wytacznie co do niewykonanej czeSci Umowy. W zwigzku z powyzszym zadna ze Stron nie
bedzie zobowiazana do zwrotu Swiadczen otrzymanych od drugiej Strony w ramach Umowy.

W przypadku rozwigzania Umowy przez Zamawiajgcego, Wykonawca ma obowigzek wstrzymania
realizacji Umowy, w trybie i terminie okreslonym w wypowiedzeniu.

§11
SILA WYZSZA

Przez ,Site Wyzsza” rozumie sie zdarzenia zewnetrzne niemozliwe do przewidzenia, na ktore strony
nie maja wptywu po zawarciu Umowy, uniemozliwiajace nalezyte wykonanie przez Strone jej
obowiazkow, a w szczegbdlnosci: katastrofy naturalne, epidemie, wojny, mobilizacje.

Niewykonanie w catosci lub w czesci zobowiazah stron wynikajacych z niniejszej Umowy nie moze
by¢ wykorzystane wobec drugiej strony do dochodzenia roszczen, jesli przyczyna niewykonania jest
sita wyzsza.

Jezeli zaistnieje Sita Wyzsza, Strona, ktorej dotycza okolicznosci Sity Wyzszej bezzwtocznie
zawiadomi druga Strone na piSmie o jej zaistnieniu i przyczynach. Strona, ktorej dotycza
okolicznosci Sity Wyzszej dotozy wszelkich staran, aby w terminie do 5 dni kalendarzowych od daty
zawiadomienia przedstawi¢ drugiej Stronie dokumentacje, ktora wyjasnia nature i przyczyny
zaistniatej okolicznosci Sity Wyzszej w takim zakresie, w jakim jest to mozliwie osiagalne. Jezeli po
zawiadomieniu Strony nie uzgodnia inaczej w formie pisemnej, kazda ze Stron bedzie kontynuowata
wysitki w celu wywigzania sie ze swoich zobowigzan.

W takim zakresie, w jakim niemoznos¢ wykonywania zobowigzan umownych wynika z Sity Wyzszej
oddziatujacej na jedna ze Stron, druga Strona rowniez nie bedzie odpowiedzialna za wykonanie
swoich zobowigzan.

Powyzsze zapisy nie wytaczaja mozliwosci korzystania z regulacji zawartych w aktach prawnych
powotanych na wypadek zaistnienia Sity Wyzszej, odmiennie regulujacych zakres praw i obowiazkow
Stron Umowy na wypadek wystapienia Sity Wyzszej.

§12
ZMIANA, WYPOWIEDZENIE UMOwY

Zamawiajacy zastrzega sobie prawo zmniejszenia zakresu Swiadczonych ustug w przypadku zmian
organizacyjnych u Zamawiajgcego powodujacych wytaczenia pomieszczeh z eksploatacji i w zwigzku
z tym zmniejszenia wynagrodzenia Wykonawcy.

Zmniejszenie wysokoSci wynagrodzenia naleznego Wykonawcy w przypadku zaistnienia
okolicznosci, o ktorych mowa w ust. 1 nastapi proporcjonalnie do okresu wytaczenia wykonywania
ustugi oraz zmniejszenia zakresu (powierzchni), na ktorej wykonywana jest ustuga.

Kazdej ze stron przystuguje prawo do wypowiedzenia umowy z zachowaniem trzymiesiecznego
okresu wypowiedzenia ze skutkiem na koniec miesiaca kalendarzowego.

Zmiana postanowien umowy lub jej rozwigzanie moze nastapi¢ w kazdym czasie za zgoda obu stron
wyrazong na pismie pod rygorem niewaznosci.

§13
POUFNOSC DANYCH I INFORMAC)I

Z zastrzezeniem postanowien ust. 3, Wykonawca zobowigzuje sie do zachowania w poufnosci
wszelkich dotyczacych Zamawiajacego i innych jednostek statystyki publicznej, danych i informacji

str. 6



10.

uzyskanych w jakikolwiek sposob (zamierzony lub przypadkowy) w zwiazku z wykonywaniem Umowy,
bez wzgledu na sposob i forme ich przekazania, nazywanych dalej tacznie "Informacjami Poufnymi".

Obowiazek, o ktorym mowa w ust. 1, obowigzuje Wykonawce przez czas trwania Umowy oraz przez
okres 10 lat po jej rozwiazaniu, wygasnieciu lub odstapieniu od niej, bez wzgledu na przyczyne.

Obowiazku zachowania poufnosci, o ktorym mowa w ust. 1, nie stosuje sie do danych i informacji:
1)  dostepnych publicznie;

2) otrzymanych przez Wykonawce, zgodnie z przepisami prawa powszechnie obowigzujacego, od
osoby trzeciej bez obowigzku zachowania poufnosci;

3) ktére w momencie ich przekazania przez Zamawiajacego byty juz znane Wykonawcy bez
obowiazku zachowania poufnosci;

4)  w stosunku do ktorych Wykonawca uzyskat pisemna zgode Zamawiajgcego na ich ujawnienie.

W przypadku, gdy ujawnienie Informacji Poufnych przez Wykonawce jest wymagane na podstawie
przepisow prawa powszechnie obowigzujacego, Wykonawca poinformuje Zamawiajacego o
przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie powinno nastapic w
formie pisemnej lub w formie wiadomosci wystanej na adres poczty elektronlcznej Zamawiajacego,
chyba ze takie poinformowanie Zamawiajacego bytoby sprzeczne z przepisami prawa powszechnie
obowiazujacego.

Wykonawca zobowiazuje sie do:

1) dotozenia wtasciwych staran w celu zabezpieczenia Informacji Poufnych przed ich utratg,
znieksztatceniem oraz dostepem nieupowaznionych osob trzecich;

2) niewykorzystywania Informacji Poufnych w celach innych niz wykonanie Umowy.

Wykonawca zobowigzuje sie do poinformowania kazdej z osob, przy pomocy ktorych wykonuje
Umowe i ktore beda miaty dostep do Informacji Poufnych, o wynikajacych z Umowy obowigzkach
w zakresie zachowania poufnosci, a takze do skutecznego zobowiazania i egzekwowania od tych osob
obowigzkéw w zakresie zachowania poufnosci. Za ewentualne naruszenia tych obowiazkow przez
osoby trzecie Wykonawca ponosi odpowiedzialnosc, jak za wtasne dziatania.

W przypadku utraty lub znieksztatcenia Informacji Poufnych lub dostepu nieupowaznionej osoby
trzeciej do Informacji Poufnych, Wykonawca bezzwtocznie podejmie odpowiednie do sytuacji
dziatania ochronne oraz poinformuje o sytuacji Zamawiajacego. Poinformowanie takie, w formie
pisemnej lub w formie wiadomoSci wystanej na adres poczty elektronicznej Zamawiajacego, powinno
opisywac okolicznosci zdarzenia, zakres i skutki utraty, znieksztatcenia lub ujawnienia Informacji
Poufnych oraz podjete dziatania ochronne.

Po wykonaniu Umowy oraz w przypadku rozwigzania Umowy lub odstgpienia od Umowy przez
ktorakolwiek ze Stron, Wykonawca bezzwtocznie zwrdci Zamawiajagcemu lub komisyjnie usunie
wszelkie Informacje Poufne w sposdb uniemozliwiajacy ich przywrocenie. W przypadku komisyjnego
usuniecia ww. Informacji, Wykonawca jest zobowigzany poinformowac Zamawiajacego o tym fakcie,
bez zbednej zwtoki.

Ustanowione Umowa zasady zachowania poufnosci Informacji Poufnych, jak rowniez przewidziane w
Umowie kary umowne z tytutu naruszenia zasad zachowania poufnosSci Informacji Poufnych,
obowiazuja zaréwno podczas wykonania Umowy, jak i po jej wygasnigciu.

W przypadku udokumentowanego naruszenia zasad zachowania poufnosci Informacji Poufnych,
Zamawiajacy naliczy kare umowna, o ktorej mowa w § 9 ust. 1 pkt 10 Umowy. W sytuacji, o ktorej mowa
w zdaniu pierwszym, Zamawiajacy bedzie miat rowniez prawo do rozwigzania od Umowy z przyczyn
lezacych po stronie Wykonawcy.

§14
OCHRONA DANYCH OSOBOWYCH

Wykonawca osSwiadcza, iz przed zawarciem Umowy zapoznat sie z Zatgcznikiem nr 3 do Umowy
(klauzula informacyjna RODO).

Wykonawca oswiadcza, iz przed zawarciem niniejszej Umowy wypetnit obowiazki informacyjne
przewidziane w art. 13 lub art. 14 ogdlnego rozporzadzenia o ochronie danych (RODO) oraz w
zakresie okreSlonym w Zataczniku nr 3 do Umowy wobec kazdej osoby fizycznej, od ktorej dane
osobowe bezposrednio lub posrednio Wykonawca pozyskat w celu wpisania jej do tresci Umowy,
jako dane osoby reprezentujacej Wykonawce lub dziatajacej w jego imieniu przy realizowaniu
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Umowy. Wykonawca zobowiazuje sie w przypadku wyznaczenia lub wskazania do dziatania przy
wykonywaniu niniejszej Umowy o0sob innych niz wymienione w jej tresci, najpozniej wraz z
przekazaniem Zamawiajacemu danych osobowych tych osob, zrealizowaé obowiazki informacyjne
w trybie art. 13 lub art. 14 RODO oraz okresSlone w Zataczniku nr 3 do Umowy.

W celu realizacji przedmiotu Umowy Wykonawca bedzie przetwarzat nastgpujace dane osobowe:
imiona i nazwiska, numery telefonéw oraz adresy mailowe pracownikow, ktorzy beda koordynowac
realizacje Umowy ze strony Zamawiajgcego, o ktorych mowa w § 5 ust. 7 Umowy, imie i nazwisko, nr
telefonu, adres e-mail.

W celu realizacji przedmiotu Umowy Zamawiajacy bedzie przetwarzat nastgpujace dane osobowe:
imiona i nazwiska, numery telefonéw oraz adresy mailowe pracownikow, ktorzy beda koordynowac
realizacje Umowy ze strony Wykonawcy.

Wykonawca w trakcie wykonywania Umowy zobowiazuje sie do przetwarzania danych osobowych
zgodnie z obowigzujacym prawem, w szczegolnoSci zachowaniem przepisow Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

Jezeli w trakcie wykonywania Umowy Zamawiajacy przekaze Wykonawcy dane osobowe, to
Wykonawca zobowigzuje sie do przetwarzania danych osobowych zgodnie z obowigzujacym
prawem, w szczegolnoSci z zachowaniem przepisow Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Jezeli zawarcie lub wykonywanie Umowy skutkowac bedzie przetwarzaniem danych osobowych
powierzonych przez Zamawiajacego Wykonawcy, Strony zobowigzuja sie do zawarcia umowy
powierzenia przetwarzania danych osobowych o tresci okreslonej w Zataczniku nr 5 do Umowy.

§15
WYMAGANIA BEZPIECZENSTWA INFORMAC)I

Wykonawca oSwiadcza, iz przed zawarciem Umowy zapoznat sie z Zatacznikiem nr 4 do Umowy -
Wymagania bezpieczefstwa informacji dla kontrahentow i osob zewnetrznych- oraz zobowiazuje
sie do przestrzegania zawartych w nim wymagan.

W przypadku udokumentowanego naruszenia wymagan bezpieczenstwa informacji, Zamawiajacy
naliczy kare umowna, o ktorej mowa w & 9 ust. 1 pkt 9 Umowy. W sytuacji, o ktérej mowa w zdaniu
pierwszym, Zamawiajacy bedzie miat rowniez prawo do odstapienia od Umowy z przyczyn lezacych
po stronie Wykonawcy ze skutkiem natychmiastowym.

§16
POSTANOWIENIA KONCOWE

W sprawach nieuregulowanych Umowa maja zastosowanie odpowiednie przepisy prawa polskiego,
a w szczegolnosci przepisy Kodeksu cywilnego.

Z zastrzezeniem przypadkow okreslonych w Umowie wszelkie zmiany postanowien Umowy
wymagaja formy pisemnej pod rygorem niewaznosci.

Strony beda dazyty do polubownego rozstrzygania wszelkich sporéow powstatych w zwigzku
z wykonaniem Umowy, jednak w przypadku, gdy nie 05|qgnq porozumienia, zaistniaty spor bedzie
poddany rozstrzygnieciu przez sad powszechny wtaSciwy miejscowo dla siedziby Zamawiajacego.

W przypadku skierowania przez osoby trzecie jakichkolwiek roszczeh wobec Zamawiajacego
zwigzanych z niewykonaniem lub nienalezytym wykonaniem Umowy przez Wykonawce, Wykonawca
zobowiazany jest niezwtocznie przystapic do sporu lub wstapi¢ w miejsce Zamawiajacego w takim
sporze i zwroci¢ Zamawiajagcemu wszelkie koszty poniesione przez Zamawiajacego w zwigzku z
wysuwanymi roszczeniami.

Wykonawca nie moze przenieS¢ wierzytelnosci na osoby trzecie, wynikajace z niniejszej Umowy bez
pisemnej zgody Zamawiajacego.

Strona, ktora zmienita adres lub inne dane identyfikacyjne, jest zobowigzana poinformowac o tym
druga Strone w formie pisemne;j.

Umowe sporzadzono w trzech jednobrzmiacych egzemplarzach, w tym dwa egzemplarze
dla Zamawiajacego i jeden dla Wykonawcy

Integralng cze$¢ Umowy stanowia nastepujace Zataczniki:
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1) Zatacznik nr 1 Opis przedmiotu zamowienia,

2) Zatacznik nr 2 Wzor protokotu odbioru,

3)  Zatacznik nr 3 Klauzula informacyjna RODO.

4)  Zatacznik nr 4 Wymagania bezpieczenstwa informacji dla kontrahentow i os6b zewnetrznych.
5)  Zatacznik nr5 Umowa powierzenia przetwarzania danych osobowych.

ZAMAWIAJACY WYKONAWCA
Data/podpis Data / podpis
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Zatgcznik nr 1 do Umowy nr ..../CIS-WAZ.2720....2022

.  OPIS PRZEDMIOTU ZAMOWIENIA
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Zatgcznik nr 2 do Umowy nr .../ CIS-WAZ.2720...2022

WzOR PROTOKOLU

PROTOKOt ODBIORU UStUG
Zamawiajacy Wykonawca

Centrum Informatyki Statystycznej
al. Niepodlegtosci 208, 00-925 Warszawa

Osoby dokonujace odbioru
w imieniu Zamawiajacego: w imieniu Wykonawcy:

imie i nazwisko imie i nazwisko

Przedstawiciele Zamawiajgcego i Wykonawcy przeprowadzili odbior ustug sprzatania i utrzymania
w czystosci powierzchni zajmowanych przez Centrum Informatyki Statystycznej mieszczacych sie
w gmachu Gtownego Urzedu Statystycznego przy al. Niepodlegtosci 208 w Warszawie, objetych Umowa
..... [CIS-WAZ.2720......... Z dnia. ..................I., wykonywanych w okresie:

0d dNia e 202.... do dnia ...eeeevennnenni202....

1) zostaty wykonane nalezycie i bez usterek *)

2) zostaty wykonane nalezycie, po usunieciu usterek *) - w zatgczeniu zgtoszenia usterek

3) nie zostaty wykonane Nalezycie PONIBWAZ *): ...eeeeeeineesesssssssesssessssssssessesssssssssssssessasssessasssessans

Niniejszy protokot sporzadzono w trzech jednobrzmiacych egzemplarzach, w tym dwa dla Zamawiajacego
i jeden dla Wykonawcy.

**) w zatgczeniu zgtoszenia usterek / potwierdzania ich usunigcia *)

*) niepotrzebne skresli¢

Za Zamawiajacego Za Wykonawce

data /Podpis data /Podpis
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Zalacznik nr 3
Informacje dotyczace przetwarzania danych osobowych
w zwiazku z realizacja umowy
W zwigzku z realizacja wymogow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)' (RODO), administrator informuje o zasadach oraz o przystugujacych
Pani/Panu prawach zwigzanych z przetwarzaniem Pani/Pana danych osobowych.
I. Administrator

Administratorem Pani/Pana danych osobowych jest dyrektor Centrum Informatyki Statystycznej

al. Niepodlegtosci 208, 00-925 Warszawa, tel.: 22 6083144, cissek@stat.gov.pl;
IIl. Inspektor ochrony danych

1. Inspektorem ochrony danych (I0D) w sprawach dotyczacych przetwarzania Wykonawcy danych
osobowych przez administratora, w tym realizacji Pani/Pana praw wynikajacych z RODO moze sie
Pani/Pan kontaktowac:

1) poczta tradycyjna na adres: 10D CIS, Centrum Informatyki Statystycznej al. Niepodlegtosci
208, 00-925 Warszawa,
2) poczta elektroniczng na adres e-mail: 10D_CIS@stat.gov.pl
Do 10D nalezy kierowac wytacznie sprawy dotyczace przetwarzania Pani/Pana danych osobowych
przez administratora, w tym realizacji Pani/Pana praw wynikajacych z RODO.
lll. Cele oraz podstawa prawna przetwarzania Pani/Pana danych osobowych
Pani/Pana dane osobowe beda przetwarzane na podstawie art. 6. ust. 1 lit. ¢ RODO, tj. przetwarzanie
jest niezbedne do wypetnienia obowiazku cigzacego na administratorze, tj. w celu realizacji umowy
zawartej w wyniku udzielenia zamowienia publicznego, zgodnie z przepisami ustawy z dnia 11
wrzesnia 2019 r. - Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 2019, z p6zn. zm.) dalej ,ustawa
Pzp”.
IV. Odbiorcy danych osobowych
Odbiorca Pani/Pana danych osobowych beda podmioty wspotpracujace z administratorem, w tym
dostawcy ustug technicznych i organizacyjnych umozliwiajacych wykonanie umowy oraz
przechowywanie dokumentacji jej dotyczacej, osoby i podmioty upowaznione na podstawie
przepisow prawa powszechnie obowiazujacego.
V. Okres przechowywania danych osobowych
Pani/Pana dane osobowe beda przechowywane przez 4 lata od dnia zakonczenia postgpowania
o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata przez caty czas trwania umowy
oraz do czasu przedawnienia ewentualnych roszczen wynikajacych z umowy. Ponadto dane osobowe
beda przechowywane zgodnie z przepisami ustawy o narodowym zasobie archiwalnym
i archiwach? oraz rozporzadzenia w sprawie klasyfikowania i kwalifikowania dokumentacji,
przekazywania materiatow archiwalnych? i przepisami wewnetrznymi administratora.
VI. Prawa osoby, ktorej dane osobowe dotycza

Przystuguje prawo do:
dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;
sprostowania (poprawiania) danych osobowych;

usuniecia danych osobowych;

do sprzeciwu wobec przetwarzania danych osobowych;
ograniczenia przetwarzania danych osobowych;

LEwN e

TRozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.)

2 Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2020 r. poz. 164)

3 Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 r. w sprawie klasyfikowania
i kwalifikowania dokumentacji, przekazywania materiatow archiwalnych do archiwéow panstwowych i brakowania
dokumentacji niearchiwalnej (Dz.U. z 2019 r. poz. 246)
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Zatacznik nr 4

Wymagania bezpieczenstwa informacji
dla kontrahentow i 0s6b zewnetrznych

Wstep

Wymagania bezpieczenstwa informacji dla kontrahentow i osob zewnetrznych (Wymagania)

stanowia element Systemu Zarzadzania Bezpieczefnstwem Informacji w statystyce publicznej oraz

czesc integralng zawieranej umowy.

Wymagania stanowig zbior zasad obowigzujacych:

a) kontrahentow realizujacych dostawy lub Swiadczacych ustugi na rzecz Gtownego Urzedu
Statystycznego (GUS), Centrum Informatyki Statystycznej (CIS), Zaktadu Wydawnictw
Statystycznych (ZWS), Centralnej Biblioteki Statystycznej (CBS) w Warszawie;

b) 0sOb zewnetrznych, ktore uzyskuja dostep do zasobdow informacyjnych na podstawie
odrebnych przepisow prawa lub umowy cywilno-prawne;j.

Zgodnie z zapisami Polityki Bezpieczenstwa Informacji Statystyki Publicznej, w przypadku, gdy

kontrahent w trakcie wykonywania umowy ma lub moze mie¢ dostep do zasobow informacyjnych

jssp, w umowach z kontrahentami wprowadzana jest klauzula dotyczaca obowigzku przestrzegania
bezpieczenstwa informacji. Klauzula ta zawiera zobowigzanie kontrahenta do przestrzegania

Wymagan bezpieczenstwa informacji dla kontrahentow i o0sd6b zewnetrznych, ochrony

udostepnionych zasobow informacyjnych poprzez ograniczenie ich kopiowania i udostepniania

oraz do ich zwrotu lub zniszczenia w momencie zakonczenia umowy:

Do zawieranych umow z kontrahentami zataczany jest wyciag z Wymagan bezpieczefstwa informacji

dla kontrahentow i 0s6b zewnetrznych, obejmujacy rozdziaty od Il do X.

Stownik pojec

aktywa - wszystko, co ma wartos¢ dla jednostek stuzb statystyki publicznej i z tego wzgledu wymaga
ochrony [na podstawie normy PN-ISO/IEC 27000];

jednostka - rozumiane rozdzielnie GUS i pozostate jednostki stuzb statystyki publicznej;

komorka organizacyjna GUS - departament, biuro, wydziat, samodzielne stanowisko pracy w
Gtownym Urzedzie Statystycznym;

jednostka stuzb statystyki publicznej - jednostki stuzb statystyki publicznej podlegte i
podporzadkowane Prezesowi GUS (GUS, CBS, CIS, Zaktad Wydawnictw Statystycznych, urzedy
statystyczne oraz CBiES);

Incydent bezpieczenstwa informacji - pojedyncze niepozadane lub niespodziewane zdarzenie
zwigzane z bezpieczefistwem informacji lub seria takich zdarzen, ktore stwarzaja znaczne
prawdopodobienstwo zaktocenia dziatan biznesowych i zagrazaja bezpieczenstwu informacji [na
podstawie normy PN ISO/IEC 27000];

Petnomocnik ds. SZBI - dyrektor komarki organizacyjnej GUS wtasciwej ds. bezpieczenstwa informacji
powotany przez Prezesa GUS na mocy zarzadzenia wewnetrznego nr 8 Prezesa GUS z dnia 20 lutego
2020 r. w sprawie ustanowienia Systemu Zarzadzania Bezpieczefistwem Informacji w statystyce
publicznej [definicja wtasna];

System teleinformatyczny - zespot wspotpracujacych ze soba urzadzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie
danych przez sieci telekomunikacyjne za pomoca witasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego w rozumieniu przepisow ustawy z dnia 16 lipca 2004 r. -
Prawo telekomunikacyjne [na podstawie art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujacych zadania publiczne];

Wtasciciel Aktywu - dyrektor komorki organizacyjnej GUS/dyrektor jssp;
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lll. Zasady zachowania poufnosci danych i informacji

1.

Kontrahenci i osoby z zewnatrz zobowiazuja si¢ do zachowania w poufnosci wszelkich danych

i informacji, niezaleznie od sposobu ich pozyskania (zamierzony lub przypadkowy) i bez wzgledu

na sposob i forme ich przekazania.

Obowiazek, o ktorym mowa w pkt 1, jezeli przepisy prawa nie stanowig inaczej, obowiazuje przez

okres 10 lat po jej rozwiazaniu, wygasnieciu lub odstapieniu od niej, bez wzgledu na przyczyne.

Obowiazku zachowania poufnosci nie stosuje sie do danych i informacji:

1)  dostepnych publicznie;

2)  otrzymanych zgodnie z przepisami prawa powszechnie obowigzujacego, od osoby trzeciej bez
obowiazku zachowania poufnosci;

3) ktore w momencie ich przekazania byty juz znane kontrahentowi/ osobie z zewnatrz bez
obowiazku zachowania poufnosci;

4) w stosunku do ktorych kontrahent/ osoba z zewnatrz uzyskat(a) pisemna zgode na ich
ujawnienie.

W przypadku, gdy ujawnienie wszelkich danych i informacji, co do ktorych kontrahenci i osoby z

zewnatrz zobowigzali si¢ zachowa¢ w poufnosci jest wymagane na podstawie przepisow prawa

powszechnie obowiazujacego, kontrahent/ osoba z zewnatrz poinformuje osobe wskazang do

kontaktu o przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie

powinno nastapi¢ w formie pisemnej lub w formie wiadomosci wystanej na adres poczty

elektronicznej osoby wskazanej do kontaktu, chyba ze takie poinformowanie bytoby sprzeczne z

przepisami prawa powszechnie obowiazujacego.

Kontrahent/ osoba z zewnatrz zobowiazuje sie¢ do niewykorzystywania Informacji Poufnych w

celach innych niz cel, dla ktorego zostaty mu ujawnione.

Kontrahent/ osoba z zewnatrz zobowigzuje sie do dotozenia wtaSciwych staran w celu

zabezpieczenia Informacji Poufnych przed ich utrata, znieksztatceniem oraz dostepem

nieupowaznionych osob trzecich.

W przypadku utraty lub znieksztatcenia Informacji Poufnych lub dostepu nieupowaznionej osoby

trzeciej do Informacji Poufnych, Kontrahent/ osoba z zewnatrz bezzwtocznie podejmie

odpowiednie do sytuacji dziatania ochronne oraz poinformuje osobe wskazang do kontaktu o

przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie powinno nastapic

w formie pisemnej lub w formie wiadomosSci wystanej na adres poczty elektronicznej osoby

wskazanej do kontaktu, chyba Ze takie poinformowanie bytoby sprzeczne z przepisami prawa

powszechnie obowiazujacego.

IV. Ochrona danych osobowych

1.

Kontrahent/ osoba z zewnatrz zobowiazuje sie przetwarza¢ powierzone dane osobowe zgodnie
z okreSlonym celem ich przetwarzania, rozporzagdzeniem RODO* oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktore chronia prawa oséb, ktorych dane dotycza;

Kontrahent/ osoba z zewnatrz zobowigzuje si¢ przed zawarciem Umowy wypetni¢ obowiazki
informacyjne przewidziane w art. 13 lub art. 14 ogblnego rozporzadzenia o ochronie danych
(RODO) oraz w zakresie okreSlonym w zatgczniku do Umowy wobec kazdej osoby fizycznej, od
ktorej dane osobowe bezposrednio lub poSrednio pozyskat w celu wpisania jej do treSci Umowy,
jako dane osoby reprezentujacej go lub dziatajacej w jego imieniu przy realizowaniu Umowy.
Kontrahent/ osoba z zewnatrz zobowiazuje sie w przypadku wyznaczenia lub wskazania do
dziatania przy wykonywaniu Umowy osob innych niz wymienione w jej treSci, najpdzniej wraz z
przekazaniem danych osobowych tych osob, zrealizowac obowiazki informacyjne w trybie art. 13
lub art. 14 RODO oraz okreSlone w zataczniku do Umowy.

W przypadku powierzenia przetwarzania danych osobowych kontrahentowi/ osobie z zewnatrz,
wymaga sie podpisania przez kontrahenta/ osobe z zewnatrz umowy powierzenia przetwarzania
danych osobowych.

Umowy powierzenia musza zawieral szczegdotowe uregulowania w zakresie przetwarzania
powierzonych danych osobowych i ich ochrony.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).
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V. Bezpieczenstwo fizyczne i Srodowiskowe

1.

Obowiazuje zakaz wnoszenia na teren siedziby GUS jakichkolwiek materiatow niebezpiecznych,

ktorych posiadanie i przechowywanie jest zabronione prawem. W przypadku stwierdzenia ich

obecnosci  w  pomieszczeniach, dyrektor komorki organizacyjnej GUS  wtasciwej
ds. administracyjnych lub dyrektor jednostki odpowiedzialny jest za doprowadzenie do ich
usuniecia.

Wyroznia sie nastepujace obszary bezpieczne:

a) strefa chroniona (strefa administracyjna),

b) strefa zabezpieczona (strefa bezpieczenstwa);

Wydziela sie obszar dostaw i zatadunku. Dostep do pomieszczen magazynowych jest nadzorowany.

Prowadzona jest kontrola ruchu osobowego i materiatowego.

Pomieszczenia, w ktorych przetwarzane sa informacje wrazliwe dla statystyki publicznej, sa

wyposazone w zamek mechaniczny lub elektroniczny.

Strefa chroniona (strefa administracyjna):

1) na granicach strefy chronionej (strefy administracyjnej) funkcjonuje kontrola dostepu
(tripody lub czytniki na drzwiach);

2) wejscie do strefy chronionej (strefy administracyjnej), kontrahenta/ osoby z zewnatrz
wymaga wydania identyfikatora ijego zaewidencjonowania. Ewidencjonowanie wejS¢ do
strefy chronionej (strefy administracyjnej) odbywa sie poprzez dokonanie przez
ochrone/recepcje lub wyznaczonego pracownika wpisu w ewidencji wejsc i wyjs¢ do strefy
chronionej (strefy administracyjnej) oraz wydanie identyfikatora/karty magnetycznej typu
,GOSC";

3) za wszelkie naruszenia bezpieczenstwa informacji przez osoby, ktore uzyskaty dostep do
strefy chronionej (strefy administracyjnej) odpowiada dyrektor komorki organizacyjnej GUS/
dyrektor jednostki lub pracownik wnioskujacy o przyznanie identyfikatora typu ,GoSc";

4) osoby, badz przedstawiciele podmiotow zewnetrznych Swiadczacych ustugi, w szczegdlnosci
kurierzy, zaopatrzeniowcy, serwisanci poruszajg si¢ w granicy strefy chronionej (strefy
administracyjnej) wytacznie pod nadzorem wyznaczonego pracownika;

5) szczegoty dotyczace wejscia do strefy chronionej GUS okreslone zostaty w zarzadzeniu
Dyrektora Generalnego GUS w sprawie ,Zasad organizacji ruchu osob i pojazdow oraz
zabezpieczenia budynku i mienia Gtownego Urzedu Statystycznego”.

Strefa zabezpieczona (strefa bezpieczefstwa):

1) strefa zabezpieczona (strefa bezpieczefnstwa) to wydzielona czes¢ strefy chronionej (strefy
administracyjnej) wyposazona w dodatkowe, niezalezne systemy zabezpieczef. Rodzaj
zabezpieczen okresla Wtasciciel aktywow przechowywanych w danym pomieszczeniu,
stosownie do ich rodzaju i wartosci;

2) zasoby znajdujace sie w strefie zabezpieczonej (strefie bezpieczenstwa) podlegaja
szczegblnej ochronie i sg zabezpieczone przed pozarem;

3) strefy zabezpieczone (strefy bezpieczefistwa) posiadaja zabezpieczenia zapewniajace
ochrone nosnikow informacji. Serwerownie wyposazone s3 w system sygnalizujacy
wystgpienie pozaru oraz system klimatyzacji. Strefy zabezpieczone (strefy bezpieczehstwa)
sa chronione systemem sygnalizacji wtamania i napadu oraz wyposazone w urzadzenia
pozwalajace na alarmowe powiadomienie obstugi i ochrony. System sygnalizacji napadu i
wtamania zapewnia skuteczne przekazanie sygnatu o realnym zagrozeniu do wskazanych
0s6b, miejsc i urzadzen;

4)  wstep do strefy zabezpieczonej (strefy bezpieczenstwa) jest ograniczony tylko do osob, ktore
uzyskaty stosowne uprawnienia wydane przez Wtasciciela aktywow przechowywanych w
danym pomieszczeniu. WejScie oraz wyjscie ze stref bezpieczenstwa rejestrowane jest przez
system kontroli dostepu lub wyznaczonego przez Wtasciciela aktywow przechowywanych w
danym pomieszczeniu pracownika. Wyznaczony pracownik rejestruje tozsamosc osob oraz
czas ich wejscia i wyjscia;

5) dopuszcza sie przebywanie kontrahenta i 0sob z zewnatrz bez uprawnien dostepu do strefy
zabezpieczonej (strefy bezpieczefistwa) tylko w wyjatkowych przypadkach, w celu wykonania
dziatan serwisowych iinnych okreSlonych w regulacjach wewnetrznych (audyt), za
zezwoleniem Wtasciciela aktywow przechowywanych w danym pomieszczeniu. Przebywanie
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Vi.

VIl

0so0b bez uprawnien dostepu do strefy zabezpieczonej (strefy bezpieczefistwa) mozliwe jest
wytacznie pod nadzorem pracownika, ktory posiada uprawnienia dostepu do danej strefy;

6) wnoszenie i wynoszenie do i ze strefy zabezpieczonej (strefy bezpieczenstwa)
elektronicznych nosnikow informacji jest uzasadnione (np.: wynikajace z procedury dot.
kaset backup) lub nadzorowane;

7) w strefie zabezpieczonej (strefie bezpieczenstwa) zabronione jest korzystanie z urzadzen
fotograficznych, wideo, audio lub innych urzadzen nagrywajacych, np. kamer w urzadzeniach
mobilnych w celu rejestracji obrazu lub dzwigku bez pisemnej zgody Wtasciciela aktywow
przechowywanych w danym pomieszczeniu lub wyznaczonego przez niego pracownika.

Dostep do zasobow systemow teleinformatycznych

1.

Dostep do systemu teleinformatycznego uzyskuje wytacznie uprawniony kontrahent/osoba
z zewnatrz. Dostep jest indywidualnie zdefiniowany. Kontrahent/ osoba z zewnetrz ma dostep
jedynie do zasobow, ktore sa niezbedne.

Kontrola dostepu dla kontrahenta/ osoby z zewnatrz do systemu teleinformatycznego
realizowana jest poprzez mechanizmy uwierzytelniania.

Kontrahent/osoba z zewnatrz uzyskuja uprawnienia w zakresie korzystania z systemu
teleinformatycznego na wniosek Wtasciciela aktywu. Nie dotyczy to organow umocowanych
prawnie.

Uprawnienia dla kontrahenta/osoby z zewnatrz nie moga by¢ przyznane na czas nieokreslony
i podlegaja aktualizacji co 90 dni.

Warunki korzystania z potaczenia wewnetrznej sieci statystyki publicznej z systemami
zewnetrznymi reguluja podpisane umowy, szczegbtowo precyzujace warunki techniczne i
funkcjonalne potaczenia.

Dostep do zasobow z sieci innych instytucji

1.

Kontrahent/osoba z zewnatrz otrzymuja dostep do sieci teleinformatycznej na mocy przepisow

prawa.

Kontrahent/osoba z zewnatrz moga uzyska¢ uprawnienia w zakresie korzystania z systemu

teleinformatycznego na wniosek Wtasciciela aktywu. Nie dotyczy to organow umocowanych

prawnie;

Wniosek o dostep do sieci statystyki publicznej powinien zawierac informacje o celu podtaczenia,

przewidywanej liczbie podtaczonych stanowisk i uzytkownikow, metodzie zabezpieczenia przed

nieautoryzowanym dostepem i uzywanym antywirusie.

Przed wydaniem decyzji o zgodzie na podtaczenie do sieci statystyki publicznej, Prezes GUS

zasiega opinii Petnomocnika ds. SZBI.

Specyfikacja techniczna potaczenia jest zatacznikiem do porozumienia lub zawieranej umowy.

Specyfikacja powinna zawierac w szczegolnoSci nastepujace ustalenia:

1)  szyfrowane potaczenie powinno by¢ zabezpieczone odpowiednim certyfikatem,

2) zestawione potaczenie powinno byC jedynie miedzy SciSle okreSlonymi adresami IP
podtaczanej sieci oraz scisle okreslonymi adresami IP sieci wewnetrznej statystyki publicznej
oraz dla Scisle okreSlonych portow przypisanych do adresow w sieci teleinformatycznej
statystyki publicznej,

3) kazdorazowe zestawienie potaczenia miedzy podtaczang siecia teleinformatyczng podmiotu
zewnetrznego, a siecig teleinformatyczna statystyki publicznej nalezy autoryzowac loginem i
hastem lub certyfikatem oraz logowaniem,

4) zasoby udostepniane uzytkownikom z innych instytucji obejmuja wytacznie dostep do
aplikacji. Nie moga byc udostepniane takie zasoby jak serwery plikow lub poczta
elektroniczna;

Wtasciciel aktywu zatwierdza uprawnienia uzytkownikéw z innych instytucji do danej aplikacji

bedacej w zasobach statystyki publicznej. Uzytkownicy z innych instytucji nie moga posiadac praw

administracyjnych;
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VIl

Ochrona przed szkodliwym oprogramowaniem i kodem mobilnym

1.

Wszystkie elektroniczne nosniki informacji dostarczone z zewnatrz do siedziby GUS sa
dopuszczone do uzywania po wczesSniejszym sprawdzeniu ich programem antywirusowym na
komputerze odizolowanym od sieci GUS.

Wszystkie pliki przed wystaniem poczta elektroniczng lub przekazaniem stronom trzecim
(kontrahentowi/ osobie zewnetrznej) s3 testowane oprogramowaniem antywirusowym.

Odbior systemu

1.

Przed przekazaniem do uzytkowania oprogramowania opracowanego na rzecz statystyki
publicznej, osoby je opracowujace musza usunac wszystkie specjalne Sciezki dostepu tak, aby
dostep byt mozliwy jedynie z zastosowaniem zasad bezpieczenstwa informacji. Oznacza to, ze
musza by¢ usunigte wszystkie nieudokumentowane funkcje pozwalajace ominaé system
zabezpieczeh. Musza zostac rowniez usuniete wszystkie uprawnienia systemowe ustanowione dla
potrzeb prowadzenia prac nad oprogramowaniem, lecz zbedne w Srodowisku produkcyjnym.
Powinno to by¢ udokumentowane oSwiadczeniem kontrahenta, w ktorym potwierdza usuniecie
powyzszych nadmiarowych funkcjonalnosci.

W przypadku podjecia decyzji o przechowywaniu kodu zrodtowego pisanego na zamowienie
statystyki publicznej poza siedziba GUS, konieczne jest zawarcie umow depozytowych dotyczacych
takiego kodu zrodtowego z podmiotami niezaleznymi od dostawcy oprogramowania. Umowy te
powinny okreslac niezalezny podmiot, ktéremu tworca oprogramowania dostarczy kod zrodtowy
i wszystkie jego aktualizacje. Powinny tez okresSlac sytuacje, w ktorych kod zrodtowy zostanie
udostepniony statystyce publicznej, jak na przyktad upadtos¢ lub likwidacja dostawcy
oprogramowania lub niewywigzywanie si¢ przez niego z postanowien umowy dotyczacych
aktualizacji oprogramowania.

Naruszenia bezpieczenstwa informacji oraz wnioski dotyczace bezpieczenstwa informacji

1.

Zasady bezpieczenstwa informacji obowiazuja wszystkich kontrahentéw i osoby z zewnatrz, ktore
otrzymuja dostep do zasobow informacyjnych statystyki publicznej.

Kontrahenci i osoby z zewnatrz majacy dostep do zasobow informacyjnych na podstawie
odrebnych przepisow/ upowaznien, przed przyznaniem dostepu do zasobow informacyjnych
otrzymuja do zapoznania sie Wymagania bezpieczenstwa informacji dla kontrahentow i osob
zewnetrznych.

Odpowiedzialnosc za bezpieczenstwo informacji statystyki publicznej obejmuje dziatania, ktore
miaty miejsce w siedzibie GUS oraz wszelkie sytuacje, w ktorych informacje zwigzane
z dziatalnoScia sa przetwarzane poza jej siedziba. Obejmuje to w szczegolnoSci zdalny dostep do
sieci teleinformatycznej statystyki publicznej.

Kontrahent i osoba z zewnatrz maja obowiazek zgtaszania wszelkich zdarzen, ktore naruszaja lub
moga naruszyC przepisy prawa oraz polityki, procedury i instrukcje dotyczace bezpieczehstwa
informacji do osoby wskazanej do kontaktu, ktora przekazuje te informacje do Petnomocnika ds.
Bezpieczenstwa Cyberprzestrzeni w jssp, w ktorym aktualnie realizowane s3 przez nich zadania
rzecz statystyki.

Kazdy incydent zwigzany z bezpieczenstwem informacji w GUS, CIS, ZWS i CBS powinien byc
zgtoszony natychmiast po jego wykryciu.

Zgtaszanie zdarzen zwigzanych z bezpieczehstwem informacji przez pracownikow statystyki
publicznej odbywa sie przez dedykowang strone www (http://serwisdesk), e-mailem:
serwisdesk@stat.gov.pl badz, w godzinach pracy urzedu, telefonicznie (22 608 3689);

W przypadku zmian w przepisach Wymagah, kontrahent i osoba z zewnatrz zostang o tym
poinformowani na pisSmie.
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Zatacznik nr 5
Umowa powierzenia przetwarzania danych osobowych
wzor

Zawarta W dniu ..ccceeeeeeeeeeceneeennnnns 202.. r. w Warszawie pomiedzy:

Centrum Informatyki Statystycznej, al. Niepodlegtosci 208, 00-925 Warszawa, NIP: 701-023-61-79,
REGON: 142396858, zwanym dalej ,Zamawiajacym" lub ,Administratorem Danych", reprezentowanym
przez:

...................................................................................... , zZwanym dalej ,Wykonawca”

zwanych dalej tacznie ,Stronami" lub osobno ,Strona".

§1

Przedmiotem Umowy jest okreslenie warunkow, na jakich Wykonawca bedzie miat dostep do danych
osobowych przekazanych w ramach realizacji umowy nr .......... /CIS-WAZ.2720......202... oraz wytacznie w
celu wykonywania czynnosci niezbednych do realizacji postanowien umownych w ramach wykonywania
przedmiotu Umowy.

. Zakres powierzenia przetwarzania danych osobowych obejmuje: imiona i nazwiska, nr telefonow,

adresy e-mail pracownikow.

. Zamawiajacy powierza Wykonawcy dane osobowe w trybie art. 28 Rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych,

w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (w dalszej ,RODO") do przetwarzania na zasadach i w celu okreSlonym

w Umouwie.

. Zamawiajacy powierza do przetwarzania dane osobowe, a Wykonawca zobowiazuje sie do ich

przetwarzania zgodnego z Umowg, RODO, ustawg o ochronie danych osobowych i innymi przepisami

prawa powszechnie obowiazujacego dotyczacymi ochrony danych osobowych.

. Wykonawca zobowigzany jest przy wykonywaniu czynnosci okreSlonych w Umowie do zachowania

w tajemnicy wszelkich informacji lub danych osobowych, do ktorych bedzie miat dostep w zwigzku

z dokonywaniem czynnosci przy przetwarzaniu danych osobowych zaréwno w trakcie Umowy jak i po

jej ustaniu, a w szczegolnosci zobowiazuje sie:

1) nie kopiowa¢ (na jakichkolwiek nosnikach), nie odtwarzaé, nie rozprowadza¢ ani nie
rozpowszechnia¢ lub udostepnia¢ w zaden inny sposob, na rzecz jakichkolwiek osob trzecich,
jakichkolwiek informacji lub danych osobowych przetwarzanych w ramach Umowy lub zbieranych
w celu wtaczenia do zbioru danych w zwiazku z realizacja Umowy;

2)  nie wykorzystywaé powyzszych informacji lub danych osobowych na swoja wtasna korzys¢ lub
korzysc osob trzecich;

3) nie ujawnia¢ Srodkéw ochrony fizycznej, technicznej i organizacyjnej oraz zabezpieczen
teleinformatycznych stosowanych przez Administratora Danych w odniesieniu do zbioru
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

. Wykonawca nie moze powierzy¢ wykonania zadan wynikajacych z Umowy stronie trzeciej bez

uprzedniej pisemnej zgody Zamawiajacego, zastrzezeniem § 9.

. Wykonawca odpowiada za szkody wyrzadzone wskutek niewykonania lub nienalezytego wykonania

obowiazkéw wynikajacych z Umowy oraz z obowiazujacych przepisow, w tym za szkody powstate

w wyniku udostepnienia danych osobowych osobom nieupowaznionym, ich zabraniem przez osobe

nieuprawniong, przetwarzaniem z naruszeniem obowiazujacych przepisow, nieuprawniona zmiana

danych, uszkodzeniem lub zniszczeniem, ktore nastapity z winy Wykonawcy. Odpowiedzialnos¢

Wykonawcy ograniczona jest do wysokosci szkody rzeczywiste;.

. Zgodnie z art. 28 ust. 10 RODO jesli Wykonawca bez wiedzy i zgody Zamawiajacego samodzielnie okresli

nowe cele i sposoby przetwarzania danych osobowych przetwarzanych w ramach realizacji Umowy,

zobowiazany jest przyjac na siebie odpowiedzialnoS¢ wobec osob, ktorych dane sa przetwarzane w

zwiazku z Ustuga z tytutu jakiejkolwiek szkody poniesionej przez te osoby, a wynikajacej lub zwiazanej
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z naruszeniem przez Wykonawce przepisow prawa powszechnie obowigzujacego dotyczacych ochrony
danych osobowych lub postanowien Umowy.

§2

Na podstawie Umowy Wykonawca jest uprawniony do przetwarzania danych osobowych, w ramach Umowy
tylko w takim celu i w takim zakresie, w jakim jest to niezbedne do wykonania Umowy, zgodnie
z § 1 ust. T Umowy.

1.

§3

Wykonawca przy przetwarzaniu danych osobowych zobowigzany jest stosowac Srodki techniczne
i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych, a w szczegdlnosci
zabezpieczy dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmiana,
utrata, uszkodzeniem lub zniszczeniem. W celu wykonania obowiazku, o ktorym mowa w zdaniu
poprzedzajacym, Wykonawca zobowiazany jest prowadzi¢ dokumentacje opisujaca sposob
przetwarzania danych osobowych oraz wyznaczy Inspektora Ochrony Danych (zwany dalej ,10D") lub
bedzie wykonywat obowiazki zwigzane z ochrona danych osobowych samodzielnie.

Wykonawca zobowigzany jest do przestrzegania i stosowania w szczegdlnosci nastepujacych warunkow

realizacji Umowy:

1)  przetwarzania danych osobowych w zakresie wskazanym w § 1 ust. 1 Umowy bez mozliwosci
dalszego przekazywania danych, z wytaczeniem okolicznosci wskazanych w § 9 Umowy;

2)  Wykonawca zobowiazuje sie do przetwarzania danych osobowych tylko w obszarze Europejskiego
Obszaru Geograficznego;

3) zapewnienia, by osoby upowaznione do przetwarzania danych osobowych zobowiazaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy, w tym tajemnicy statystycznej - jezeli dotyczy, a takze by kazda osoba fizyczna
dziatajaca z upowaznienia Wykonawcy, ktora ma dostep do danych osobowych, przetwarzata je
wytacznie na jego polecenie;

4) nadania upowaznieh do przetwarzania danych osobowych wszystkim osobom, ktére beda
przetwarzaty dane osobowe w celu realizacji Umowy;

5) podejmowania wszelkich Srodkéw wymaganych art. 32 RODO, a w szczegdlnosci wdrozenia
odpowiednich srodkow fizycznych, technicznych i organizacyjnych dla zapewnienia
odpowiedniego stopnia bezpieczefistwa odpowiadajacemu ryzyku przetwarzania tych danych;

6) zapewnienia pomocy Zamawiajacemu w zakresie wywigzywania sie z obowigzku odpowiadania na
zadania osoby, ktorej dane dotycza, w przedmiocie jej praw okreSlonych w RODO poprzez
odpowiednie Srodki techniczne i organizacyjne przy uwzglednieniu charakteru dozwolonego
przetwarzania oraz dostepnych Wykonawcy informacji i danych;

7) udostepniania Zamawiajgcemu wszelkich informacji niezbednych do wykazania spetnienia
obowiazkow Wykonawcy wynikajacych z Umowy i przepisow powszechnie obowiazujacych oraz
umozliwienia Zamawiajacemu lub audytorowi upowaznionemu przez Zamawiajacego
przeprowadzenie audytow i inspekcji oraz wspotpracy w tym zakresie na zasadach okreSlonych w
§ 4 Umowy;

8) jezeli zdaniem Wykonawcy wydane w trakcie audytu lub inspekcji polecenia stanowia naruszenie
przepisow RODO lub innych przepisow o ochronie danych - niezwtocznego poinformowania
Zamawiajacego;

9) w przypadku stwierdzenia jakiejkolwiek sytuacji stanowigcej naruszenie bezpieczenstwa danych
osobowych przyjecie zasad postepowania zgodnie z § 5 Umowy.

W zakresie przestrzegania i stosowania zabezpieczen fizycznych i organizacyjno-technicznych

Wykonawca ponosi odpowiedzialnos¢ jak administrator danych, z wytaczeniem odpowiedzialnosci za

sposob, w jaki Zamawiajacy wykorzystuje swoja baze i przetwarza w niej dane osobowe, chyba Zze

Wykonawca bedzie korzystac z systemow teleinformatycznych udostepnionych przez Zamawiajacego z

zachowaniem zasad funkcjonujacych u Zamawiajacego.

Wykonawca moze wykonywaC Ustuge z wykorzystaniem systemow teleinformatycznych

udostepnionych przez Zamawiajacego na zasadach okreSlonych odrebnie.
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W przypadku korzystania z urzadzen i systemow informatycznych stuzacych do przetwarzania danych
osobowych, innych niz wskazane w ust. 4, bedacych wtasnoscia lub znajdujacych sie¢ w posiadaniu
Wykonawcy, Wykonawca oSwiadcza, ze uzywane do przetwarzania danych osobowych urzadzenia i
systemy zapewniaja adekwatny sposob bezpieczefistwa odpowiadajacy ryzyku zwigzanemu z
przetwarzaniem danych osobowych, o ktorym mowa w art. 32 RODO.

§4

Zamawiajacy ma prawo do kontroli Wykonawcy w zakresie warunkoéw przetwarzania powierzonych
danych osobowych w celu sprawdzenia czy przetwarzanie przez Wykonawce przekazanych danych
osobowych jest zgodne z postanowieniami RODO, Umowy oraz przepisami prawa powszechnie
obowiazujacego dotyczacymi ochrony danych osobowych.

Warunkiem przeprowadzenia kontroli jest pisemne zawiadomienie Wykonawcy w terminie nie krotszym
niz 7 dni przed planowanym terminem kontroli, z zastrzezeniem ust. 3.

Kontrola moze nastapi¢ z pominieciem zawiadomienia, o ktéorym mowa w ust. 2, w przypadku
uzasadnionego podejrzenia lub powzigcia informacji od osob trzecich o razacych naruszeniach
Wykonawcy w zakresie ochrony danych osobowych lub zapisow Umowy.

Z czynnosci kontrolnych sporzadza sie protokot, ktorego jeden egzemplarz dorecza si¢ Wykonawcy.
Wykonawca w terminie 3 dni od daty otrzymania moze wnieS¢ zastrzezenia do protokotu.
Zamawiajacy zastrzega sobie mozliwoS¢ przeprowadzenia kontroli, o ktérej mowa w ust. 1i 3, takze
u Podwykonawcow Wykonawcy, a Wykonawca zobowigzany jest zapewni¢ mozliwoS¢ przeprowadzenia
czynnosci kontrolnych u Podwykonawcow.

§5

Wykonawca kazdorazowo poinformuje bez zbednej zwtoki, nie pozniej niz w terminie 24 godzin,

Zamawiajacego o wszelkich zdarzeniach mogacych skutkowac odpowiedzialnoScia Zamawiajacego lub

Wykonawcy na podstawie przepisow zwiazanych z ochrong danych osobowych, takze o kontrolach

dotyczacych przetwarzania danych osobowych lub Swiadczonych ustug prowadzanych przez osoby

trzecie / podmioty trzecie.

W przypadku stwierdzenia jakiejkolwiek sytuacji stanowigcej naruszenie bezpieczehnstwa danych

osobowych Wykonawca zobowigzany jest niezwtocznie, nie pozniej niz w terminie 24 godzin:

1)  poinformowac o tym Administratora Danych, poprzez zawiadomienie Inspektora Ochrony Danych
wyznaczonego przez Administratora Danych, podajac wszelkie informacje dotyczace naruszenia;

2) ustali¢ przyczyne naruszenia;

3) podjac wszelkie czynnosci majace na celu usuniecie przyczyn i skutkdbw naruszenia oraz
zabezpieczenie danych osobowych w sposob nalezyty przed dalszymi naruszeniami;

4) zebraC wszystkie mozliwe dane i dokumenty, ktore moga pomdc w ustaleniu okolicznosci
naruszenia i przeciwdziataniu podobnym naruszeniom w przysztosci.

§6

Strony zobowiazuja sie do zachowania w poufnosci wszelkich danych i informacji, ktore powziety
w trakcie obowigzywania Umowy oraz w zwigzku z jej realizacja, chyba ze druga Strona zwolni Strone z
takiego obowiazku lub obowigzek ich ujawnienia wynika z przepisow prawa powszechnie
obowiagzujacego.

Postanowienia ust. 1, pozostaja w mocy rowniez po wygasnieciu lub rozwigzaniu Umowy.

Wykonawca zobowiaze pracownikow zatrudnionych przy przetwarzaniu danych osobowych do
zachowania w poufnosci, w ramach tajemnicy stuzbowej, wszelkich informacji lub danych osobowych,
do ktorych moga mie¢ dostep w zwigzku z dokonywaniem czynnosSci przy przetwarzaniu danych
osobowych, jak rowniez do nieujawniania stosowanych srodkow ochrony i zabezpieczen.

Wykonawca wyciggnie stosowne konsekwencje wobec pracownikow, ktorzy w jakikolwiek sposob
narusza tajemnice stuzbowa, o ktorej mowa w ust. 3 lub zasady przetwarzania danych osobowych
okreslone w Umowie, w szczegblnosci pozbawi tych pracownikow mozliwoSci dalszego przetwarzania
danych osobowych zawartych w zbiorach danych Zamawiajacego, w tym zbierania danych (jezeli ma to
zastosowanie).

§7

Wykonawca zwolni Zamawiajacego z odpowiedzialnosci wobec o0sob, ktdrych dane osobowe sa
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przetwarzane w zwigzku z Umowa z tytutu jakiejkolwiek szkody poniesionej przez te osoby, wynikajacej
lub zwigzanej z naruszeniem przez Wykonawce jakichkolwiek przepisow dotyczacych ochrony danych
osobowych lub postanowien Umowy.

§8
Wykonawca oSwiadcza, ze Petnomocnikiem Zarzadu ds. Ochrony Danych osobowych Wykonawcy na dzien
podpisania UMOWY JESL: .....cewvevererereeresrnrerseenns ctel v, , € MaAIL e,
lub

Wykonawca osSwiadcza, ze, jako administrator danych, osobiScie wykonuje czynnosSci zwigzane
z ochrona danych osobowych i petni nadzor nad przetwarzaniem danych osobowych Zamawiajacego.

§9

1. Wykonawca w celu uzyskania zgody na powierzenie stronie trzeciej (dalej ,Podwykonawcy")
przetwarzania danych osobowych wynikajacych z wykonania zadah okreSlonych Ustuga zobowiazany
jest wystapi¢ do Zamawiajgcego o pisemne wyrazenie zgody na powierzenie przetwarzania danych
osobowych Podwykonawcy podajac jednoczesSnie zakres i cel powierzonych danych osobowych oraz
firme Podwykonawcy, zatagczajac do wniosku projekt umowy z Podwykonawca.

2. Zamawiajacy moze nie wyrazi¢ zgody na powierzenie Podwykonawcy przetwarzania danych osobowych
w przypadku, gdy w ocenie Zamawiajacego powierzenie nie bedzie niezbedne dla realizacji celow
zwigzanych z procesami i projektami wynikajacymi z Umowy i Ustugi.

3. W przypadku, gdy Wykonawca na podstawie pisemnej zgody Zamawiajacego powierzy przetwarzanie
danych osobowych Podwykonawcy zobowigzany jest do wypetnienia nastepujacych warunkow:

1) powiadomienia Zamawiajagcego, w formie pisemnej, droga okreSlona przez Zamawiajacego
w tresci zgody o planowanym terminie zawarcia umowy z Podwykonawca,

2) zawarcia umowy z Podwykonawca na pismie, zgodnie z obowigzujgcymi przepisami dotyczacymi
powierzania przetwarzania danych osobowych,

3) przekazania Zamawiajagcemu poswiadczong za zgodnoS¢ z oryginatem kopie umowy
z Podwykonawca zawierajaca w szczegdlnosci nastepujace warunki:

a) wskazanie zakresu i celu umowy z Podwykonawca, z zastrzezeniem, ze zakres i cel przetwarzania
nie moze by¢ szarszy niz wynikajacy z Umowy i Ustugi, nawet, gdy jest to niezbedne dla realizacji
celow zwigzanych z procesami i projektami wynikajacymi z Umowy,

b) zobowigzanie Podwykonawcy do nienaruszania interesow Zamawiajacego.

4, Wykonawca zobowigzany jest do natozenia na Podwykonawce w drodze umowy tych samych
obowiagzkoéw jak w Umowie zawartej pomiedzy Zamawiajacym a Wykonawca, w szczegolnosci dotyczy
to obowiazku zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich Srodkow technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO oraz obowigzujagcym przepisom o
ochronie danych osobowych.

5. Jezeli Podwykonawca nie wywiaze sie ze spoczywajacych na nim obowiazkéw ochrony danych, petna
odpowiedzialnoS¢ wobec Zamawiajgcego za niewypetnienie obowigzkéw Podwykonawcy spoczywa na
Wykonawcy.

§10

1. Umowa zostaje zawarta na czas obowigzywania Umowy nr ... /CIS-WAZ.2720......202.. i wygasa
automatycznie z chwila wygasniecia Umowy.

2. Zamawiajacy moze wypowiedzie¢ Umowe bez zachowania terminu wypowiedzenia w przypadku, gdy,
razaco narusza postanowienia Umowy oraz przepisy powszechnie obowigzujace w zakresie ochrony
danych osobowych stwierdzone w szczegolnoSci na podstawie protokotow z inspekcji i audytow
Zamawiajacego lub podmiotow trzecich albo nie podda si¢ kontroli, o ktorej mowa w § 4 lub utrudnia
jej przeprowadzenie bez uzasadnionych przyczyn.

3. Po zakonczeniu obowiazywania Umowy lub odstgpienia od Umowy Wykonawca zobowigzuje sie
niezwtocznie, nie pozniej niz w terminie 7 dni przekaza¢ Zamawiajacemu kopie przetwarzanych danych
osobowych i usunac¢ bezpowrotnie powierzone dane osobowe oraz inne informacje, ktorych
przetwarzanie na podstawie Umowy zlecit mu Zamawiajacy chyba, ze prawo Rzeczpospolitej Polskiej
i Unii Europejskiej nakazuje przechowywanie danych osobowych przez okreslony czas.
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. W przypadku niewykonania zobowiazania, o ktorym mowa w ust. 3, Wykonawca zaptaci Zamawiajacemu
kare umowna w wysokosci 20.000 ztotych (stownie: dwadziescia tysiecy ztotych) za kazdy przypadek
naruszenia. Nie wyklucza to dochodzenia przez Zamawiajacego od Wykonawcy odszkodowania na
zasadach ogolnych.

§M

. Strony deklaruja wspotprace w zakresie zapewnienia zgodnosci przetwarzania danych osobowych
z przepisami prawa o ochronie danych osobowych, w szczegdlnosci z RODO.

. W miare mozliwosci organizacyjnych i technicznych Wykonawca zobowigzany jest do udzielenia
pomocy Zamawiajacemu w wywigzywaniu sie z obowigzku odpowiadania na zadania osoby, ktorej dane
dotycza oraz wywigzywania si¢ z obowigzkow okreSlonych w art. 13-19 RODO, zobowi3azujac
Podwykonawce do tych samych dziatan.

. Strony ustalaja, ze w zakresie wynikajacym z nowych i zmian przepisow w zakresie ochrony danych
osobowych, w tym sektorowych lub wytycznych Urzedu Ochrony Danych Osobowych beda dokonywac
renegocjacji warunkow Umowy lub podpisza nowa umowe zapewniajaca kontynuacje wspotpracy.

§12

. Strony postanawiaja, ze we wszelkich sprawach nieobjetych Umowa stosuje sie przepisy prawa
polskiego.

. Wszelkie spory zwiazane z zawarciem i wykonaniem Umowy beda rozstrzygane przez sad powszechny
wtasciwy ze wzgledu na siedzibe powoda.

. Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

. Umowa sporzadzona zostata w dwoch jednobrzmigcych egzemplarzach po jednym dla kazdej ze Stron.

Zamawiajacy Wykonawca
(podpis) (podpis)
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