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Zatacznik nr 1 do zapytania ofertowego CIS-WAZ.2720.57.2018

Opis Przedmiotu Zamowienia

Przeprowadzenie audytu bezpieczenstwa informacji dla systemu wymiany mikrodanych wg wymagan

Wspolnych Ram Bezpieczenstwa Europejskiego Systemu Statystycznego

L Tto akgji

W 2015 r. Eurostat i wybrane pahstwa cztonkowskie przeprowadzity w ramach projektu SIMSTAT probna
wymiane mikrodanych z handlu wewnetrznego pochodzacych z systemu INTRASTAT (dane zbierane oraz

kontrolowane dla celéw statystyki handlu zagranicznego przez Ministerstwo Finansow, dalej jako ,MF”).

Celem projektu SIMSTAT byto przetestowanie zdolnoSci panstw cztonkowskich do wymiany mikrodanych
statystycznych na probnych danych. Wymiana danych miedzy hubem Eurostatu a GUS byta
przeprowadzona przez komponent SIMSTAT przy uzyciu bramki CCN w Ministerstwie Finanséw. Wymiana
danych w projekcie SIMSTAT zostata zakonczona sukcesem. Wymiana danych miata charakter probny i

nie jest obecnie prowadzona.

Eurostat, w ramach realizowanej obecnie Wizji ESS 2020, planuje rozpoczac¢ od 2020 r. wymianeg
mikrodanych dot. handlu wewnetrznego pomiedzy panstwami cztonkowskimi. W tym celu realizowany
jest projekt ESDEN (European statistical data exchange network). Dane dot. wywozu towarow z Polski
beda wysytane przez GUS wraz z ID partnera zagranicznego (towar od partnera X <polskiego> do partnera
Y z kraju cztonkowskiego w ujeciu miesiecznym). Dane beda wysytane poprzez centralny punkt (hub
utworzony w Eurostat) do innych panstw cztonkowskich. Dane innych panstw beda przysytane do GUS

przez hub centralny.

Dane przeznaczone do wymiany maja rozny poziom zabezpieczen zaleznie od regulacji krajowych panstw
cztonkowskich. ESSC (Komitet Sterujacy ESS) w maju 2016 r. przyjat dokument ,Wspolne ramy
bezpieczenstwa IT ESS” (IT Common Security Framework lub IT Security Framework) okreslajacy jednolity
standard zabezpieczen dla wszystkich panstw cztonkowskich. Dokument zostat przygotowany na
podstawie rodziny norm ISO/IEC 27000 wraz z powiazanymi normami (w szczegblnosci ISO/IEC 27000,
27001 i 27002). Dokument zawiera ponad 90 wymagah dotyczacych bezpieczenstwa informacji. Zakres
dokumentu pokrywa przede wszystkim obszar systemow teleinformatycznych i organizacyjny, w

mniejszym stopniu procesow kadrowych i bezpieczenstwa fizycznego.

Wymiana mikrodanych z handlu wewnetrznego zostata wpisana do aktualnie procedowanego
dokumentu FRIBS (Framework Regulation Integrating Business Statistics) jako obowiazkowa od 2021 r.
Eurostat planuje umozliwi¢ fizyczna wymiane danych po weryfikacji czy dane panstwo spetnia

wymagania bezpieczehnstwa okreSlone w IT Security Framework. W zwiazku z powyzszym Eurostat
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zaplanowat certyfikacje panstw cztonkowskich oraz Eurostatu przez zewnetrznego audytora. GUS / CIS

zostat zgtoszony do procesu certyfikacyjnego na 2019 r.
Zakres certyfikacji okreslaja dwa dokumenty:

e ,Wspolne ramy bezpieczenstwa IT ESS” w zakresie wskazania obszarow certyfikacji, dowodow
koniecznych do wykazania spetnienia wymagan oraz koniecznych przegladow bezpieczenstwa
(zatacznik nr 1do OPZ).

e Dokument ,Mitigation of risks related to the exchange of identifiable micro-data” stanowigcy
uzupetnienie powyzszego dokumentu o wskazanie wymagan, ktdre maja zastosowanie do catej
organizacji (obszar organizacji) lub jedynie obszaru wykorzystania mikrodanych z handlu

wewnetrznego (obszar MDE, ang. Micro Data Exchange) (Kolumna ,Zakres” w Tabeli nr 1).

L. Cel zamoéwienia

Niniejsze zapytanie ofertowe ma na celu wskazanie aktualnego stanu bezpieczenstwa informacji w
obszarze przysztej wymiany mikordanych w zwiazku z planowana certyfikacja w 2019 r. i zgodnie z

wymaganiami Eurostatu.

L. Przedmiot zamoéwienia

Przedmiotem zamowienia jest ustuga pt. ,Przeprowadzenie audytu bezpieczenstwa informacji dla
systemu wymiany mikrodanych wg wymagan Wspélnych Ram Bezpieczeiistwa Europejskiego Systemu
Statystycznego”.

1. Niniejszy audyt jest odzwierciedleniem planowanego przez Eurostat audytu certyfikacyjnego.
Eurostat opiera audyt na dokumentach. Planowany wywiad na miejscu (ogledziny / wywiad
osobowy) zostat ograniczony przez wykonawce przysztego audytu do maksymalnie 1-2 dni w celu
rozwiania watpliwosci co do tresci lub interpretacji przedstawionych dowodow.

2. System informacyjny objety audytem:
a. Obszar MDE (ang. Micro Data Exchange) bedzie sktadat sie z:
i. Projektowany obszar wymiany mikrodanych (Obszar wymiany).

ii. Obszar przetwarzania i sktadowania mikrodanych w istniejacej Operacyjnej
Bazie Mikrodanych (Obszar OBM).

b. Obszar organizacji.
c. Docelowe Srodowisko wymiany i przetwarzania bedzie gotowe w 2019 r.
3. Audytowi podlegaja trzy procesy:
a. PROCES 1 - przyjecie zbioru z mikrodanymi poprzez wdrozona w Organizacji sie¢ krajowa

Testa krajowa / gov.net lub przyjecie danych na nosniku zewnetrznym w przypadku
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niemoznosci uzycia wydzielonej sieci, nastepnie walidacja wstepna (z mozliwoscia
podgladu zbioréw) oraz przekazanie zbioru do wydzielonego $rodowiska OBM.

PROCES 2 - po zaakceptowaniu zbioru przez wtasciciela biznesowego w systemie OBM
przestanie zbioru przez System wymiany do huba Eurostatu.

PROCES 3 - zbior danych z mikrodanymi pochodzacymi z Panstw Cztonkowskich
przyjmowany bedzie przez sieC Testa europejska, nastepnie bez walidacji merytorycznej
(walidacja wykonywana bedzie w hubie Eurostatu) dane beda przekazywane do
wydzielonego Srodowiska OBM, w ktorym dokonywane bedzie przetwarzanie zbioru
zgodnie z aktualnymi potrzebami.

4. Dokumentacja bezpieczenstwa informacji w organizacji:

a.

Polityka Bezpieczenstwa Informacji Statystyki Publicznej (zasady ogblne, role i
obowiazki, ogélna klasyfikacja informacji, dokument o charakterze organizacyjnym).

Dokumenty uzupetniajace.
Obszar OBM posiada wdrozona dokumentacje bezpieczenstwa.

Obszar wymiany posiada wdrozong dokumentacje bezpieczenstwa.

5. Zakres audytu:

Tabela nr 1 zawera liste wymagan ktore powinny zosta¢ poddane audytowi.

Lista wymagan wynika z dokumentu ,Wspodlne ramy bezpieczenstwa IT ESS". Dla
interpretacji wymagan nalezy stosowac definicje z rodziny norm ISO/IEC 27000, na
podstawie ktorych ww. wymagania zostaty opracowane. Zamawiajacy przedstawi
audytorom wytyczne do interpretacji wymagan opracowane przez Eurostat w jezyku
angielskim (oparte na definicjach z rodziny norm 1SO/IEC 27000).

Wymagane dowody spetnienia wymagan okreslone zostaty szczegdotowo w dokumencie
+Wspolne ramy bezpieczehnstwa IT ESS” (zatacznik nr 1 do OPZ w jezyku angielskim,
arkusz ,Evidences”).

Zgodnie z wymaganiem Eurostatu dowodami audytowymi sa wytacznie przygotowane
przez Zamawiajacego dokumenty wymienione w Zataczniku nr 1 do OPZ w arkuszu
JEvidences”. Zamawiajacy przedstawi Wykonawcy ww. dokumenty w celu dokonania
audytu.

W tabeli nr 1 przedmiotowy zakres audytu zostat okreSlony w kolumnie ,Zakres”. W
przypadku wymagania obejmujacego zakresem obszar MDE nalezy zaudytowac
wytacznie wydzielony obszar.

Stan zgodnoSci Zamawiajacego ze ,Wspolnymi ramami bezpieczenstwa IT ESS” powinien
by oceniany za pomoca dostarczonego przez Eurostat arkusza kalkulacyjnego, tj.
Zatacznika nr 1 do OPZ.

6. Informacje uzupetniajace:

a.

Infrastruktura bezpieczehstwa i informatyczna zlokalizowana jest w budynku GUS.
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b. Pracownicy stuzb statystyki publicznej zaangazowani w proces wymiany i przetwarzania
mikrodanych s3 wytacznie pracownikami Gtownego Urzedu Statystycznego i Centrum
Informatyki Statystycznej pracujacymi w budynku GUS.

c. Liczba pracownikéw Zamawiajacego z ktorymi moze zaistnie¢ koniecznoS¢ wywiadu
audytorskiego w przypadku watpliwosci co do tresSci dokumentacji:

i. Obszar MDE, tj. obszar wymiany i obszar OBM - 3 administratorow oraz
mozliwos¢ rozmowy audytowej z 2 przedstawicielami biznesu.

ii. Obszar organizacji - tj. dla wymagah o charakterze ogolnym, ze wzgledu na
docelowe przetwarzanie /| sktadowanie / wysytanie mikrodanych w
wydzielonym, odseparowanym Srodowisku wytacznie przez pracownikow CIS i
GUS, Zamawiajacy szacuje liczbe pracownikow objetych audytem na: dostep
fizyczny (1 osoba), sie¢ (1 osoba), ustuga katalogowa (1 osoba), procesy kadrowe
(1 osoba).

7. Z audytu nalezy sporzadzic raport w jezyku polskim zawierajacy:

a. Podsumowanie zarzadcze tj. skrotowe wskazanie obszarow dobrych praktyk i obszarow
wymagajacych poprawy.

b. Tabele nr 1z wypetnionymi odpowiednio kolumnami ,Dowodd spetnienia” i ,Komentarz
audytorow”.

c. Raport z audytu musi zawiera¢ (jako zatacznik badz jako czes¢ raportu) wypetniony
arkusz ,Audit”, kolumna K pt. ,Answer”, z Zatacznika nr 1 do OPZ, stanowigcy procentowe
okreslenie poziomu spetnienia poszczegolnych wymagan.

8. Zgodnie z wymaganiami Eurostatu Wykonawca powinien spetnia¢ wymagania nomy PN-ISO:IEC
27006:2016.

9. Spotkania robocze Zamawiajacego z Wykonawca beda odbywac sie w siedzibie Zamawiajacego.

10. Na potrzeby opracowania przedmiotu zamowienia Zamawiajacy udostepni w siedzibie
Zamawiajacego i po podpisaniu umowy posiadane materiaty i dokumenty, jak rowniez zapewni
wspotprace wtasciwych pracownikow.
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Tabela nr 1 - Lista wymagan bezpieczensta informacji i zakres przedmiotowy

Centrum Informatyki
Statystycznej

Policies have been
communicated to
relevant parties,

Polityki zostaty
zakomunikowane
pracownikom i

Wymaganie z Wymaganie z
Nazwa Nazwa dokumentu dokumentu
. < »Wspolne ramy »~Wspdlne ramy Dowod Komentarz
rozdziatu rozdziatu bezpi 2 bezpi 2 Zakres etnieni d 5
(angielska) (polska) ezplgczenstwa IT ezpleqenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
Information Polityki
Security bezpieczenstwa
Polices informacji
Information POl'tyk' P
- - bezpieczenstwa
Security policies . "
- informacji zostat
have been defined p
okreslone
Information Polityki
Security policies bezpieczenstwa
have been zostaty
approved by top zatwierdzone
o organization przez
Policies for Polityki management kierownictwo
. . dotyczace o
information bezpi P — Organizacja
security bezpieczenstwa Polltykl i
informacji - bezpieczenstwa
Policies have been
internally published zosta{y
opublikowane w
organizacji

Review of the
policies for
information
security

Przeglad polityk
bezpieczenstwa
informacji

wtasciwym

employees and
. stronom

external parties

zewnetrznym

Polityki sa
Policies review is poddawane
set within a specific | przegladom w
interval (at least zaplanowanych

yearly) or when

odstepach czasu

significant (co najmniej raz
corporate changes w roku) lub
related to wtedy kiedy
information security | wystapig istotne
occurs. zmiany w
organizacii
Przeglad
Review period is okresowy jest
approved by zatwierdzany
management. przez

kierownictwo

Adequacy of the
information security
policy is reviewed.

Przegladowi
poddana jest
adekwatnosc¢
polityk
bezpieczenstwa

Organizacja
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Wymaganie z Wymaganie z
Nazwa Nazwa dokumentu dokumentu
. . »Wspolne ramy +Wspoélne ramy Dowod Komentarz
rozdziatu rozdziatu bezpi 2 bezpi 2 Zakres etnieni d 5
(angielska) (polska) ezplgczenstwa IT ezpleqenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
Przegladowi
Effectiveness of the | poddana jest
information security | skutecznos¢
policy is reviewed. polityk
bezpieczenstwa
Organisation of| Organizacja
information bezpieczenstwa
security informacji
Information securit Role i
. Role i Y| odpowiedzialnos
Information N roles and p
. odpowiedzial PP Cza
security roles P responsibilities . P .
nosc za bezpieczenstwo Organizacja

and
responsibilities

bezpieczenst
wo informacji

have been defined
into the
organization

informacji
zostaty okreslone
w ogranizacji

Segregation of
duties

Rozdzielenie
obowiagzkow

Duties and areas of
responsibility are
separated, in order
to reduce
opportunities for
unauthorized
modification or

Obowiazki i
odpowiedzialno$
€ sg rozdzielone
w celu
ograniczenia
okazji do
nieuprawnionej i
nieumyslnej

. modyfikacji i

misuse of L

. . naduzycia

information, or p

. aktywow

services . .
informacyjnych
lub ustug

Assets are Aktywa sa

protected against
unauthorized or
unintentional
modifications

chronione przed
nieautoryzowana
lub nieumyslna
modyfikacja

Assets are prepared
to minimize
opportunities of
misuse or abuse

Aktywa sa
utrzymywane w
sposob
minimalizujacy
okazje do
btednego uzycia
lub naduzycia

Organizacja

Information security

Bepieczenstwo
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Information Bezpieczenst ; informacji jest
security in wo informacji assessment Is uwzglednione w
. : included into . MDE
project w zarzadzaniu . . procesie
- . project lifecycle .
management | projektami zarzadzania
management . <
projektami
Humane Bezpieczefistwo
resources zasobow
security ludzkich
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Wymaganie z Wymaganie z
dokumentu dokumentu
Nazwa Nazwa P Py a
. - »Wspolne ramy »Wspolne ramy Dowod Komentarz
rozdziatu rozdziatu bezpi a bezpi a Zakres etnieni d S
(angielska) (polska) ezplgczenstwa IT ezpleqenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
Pracownicy,
Employees, kontrahenci i
contractors and strony zewnetrzne
Terms and . third party users podpisuja
. Warunki R ! . .
conditions of - have signed zobowigzanie do | Organizacja
zatrudnienia N .
employment confidentiality and zachowania
non- disclosure poufnosci i
agreements nieujawniania
informacji
Kierownictwo jest
All levels managers | zaangazowane w
are engaged in proces
driving security zapewnienia
within the business | bezpieczehstwa
informacii
od iedzial Management Kierownictwo
Management powiedzia behaviour zacheca wszystkich o L
responsibilities Epsc ict encourages to all pracownikow, rganizacja
lerownictwa employees, kontrehentow i

contractors and 3rd
party users to apply
security in
accordance with
corporate policies

strony zewnetrzne
do przestrzegania
wszelkich procedur
i polityk w zakresie
bezpieczenstwa

Information
security
awareness,
education and
training

Uswiadamiani
e, ksztatcenie
i szkolenia z
zakresu
bezpieczenst
wa informacji

and procedures informacji
Pracownicy,
kontrahenci i
Internal employees, strony zewnetrzne
contractors and 3rd y zewne
. regularnie
party users receive .
. . otrzymuja
regular information .
security updates zak'.(ual.|zowane
polityki
bezpieczenstwa
Internal employees, Pracownicy, R
PIOYEES, | \ontrahenci i Organizacja

contractors and 3rd
party users are
aware of
information
security policies
and procedures and
keep up-to-date
with the latest

strony zewnetrzne
maja Swiadomos¢
obowigzkow
wynikajacych z
polityk
bezpieczenstwa i
s3 zaznajomieni z
ostatnimi

changes . -
zmianami
Pracownicy,

Internal employees, | kontrahenci i

contractors and 3rd | strony zewnetrzne

party users undergo | regularnie

regular security przechodza

awareness training
appropriate to their
role and function
within the
organisation

szkolenia z zakresu
bezpieczenstwa
informacji
odpowiednio do
roli i funkcji w
organizacji

MDE
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Wymaganie z Wymaganie z
N dokumentu dokumentu
azwa Nazwa Py P a
. - »Wspolne ramy »Wspolne ramy Dowod Komentarz
rozdziatu rozdziatu bezpi 2 bezpi 2 Zakres etnieni d 5
(angielska) (polska) ezplgczenstwa IT ezpleqenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
Asset Zarzadzanie
management | aktywami
Assets are .
- . Aktywa zwigzane z
inventoried, . L e
S informacjami i
associating each of P :
. srodkami
them with .
- linformation and przetwarzania
Inventory of Inwentaryzacja m . informacji sa
5 information - MDE
assets aktywow . - zinwentaryzowane
processing facilities
Asset inventory is . -
accurated and kept Spis al.<tywow Jest
aktualizowany
up to date
Zasady (polityka)
Acceptable use akceptowalnego
policy for each type | uzycia informacji
of information asset | sa wdrozone dla
isin place kazdego z rodzajow|
informacji
Pracownicy oraz
Akceptowalne uzytkownicy
ﬁ?caizzgle use uzycie podmiotow Organizacja
aktywow Users are made zkewne:rgnycr; b
aware about orgyz a)qcydu "
existance of this 305|akt ajacy dostep
policy prior asset 0 aktywow .
organizacji zostali
usage 6 e
uswiadomieni w
kwestii wymagan
bezpieczenstwa
informacji
Wdrozono
sformalizowany
proces zakohczenia
Process in place to stqsunku pracyw
taki sposob, aby
ensure all .
obejmowat zwrot
employees return
the organisation's wszyst-
Return of Zwrot kich wydanych
P assets on PEETN MDE
assets aktywow . . wczesniej
termination of their .
fizycznych i
employment, .
elektronicznych
contract or )
agreement akty\{vow
nalezacych do
organizacji lub
powierzonych
organizacji.
Information Schemat
classification klasyfikacji zostat
scheme is defined zdefiniowany i jest
. . . and used wykorzystywany
Classification | Klasyfikacja f - P - Oreanizacia
of information | informacji Information Informacje sa 8 )
classified is klasyfikowane na

according to the
applicable legal
requirements

podstawie
wymagan
prawnych.
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Wymaganie z Wymaganie z
Nazwa Nazwa dokumentu dokumentu
. < »Wspélne ramy »Wspdlne ramy Dowod Komentarz
rozdziatu rozdziatu bezpi g bezpi 2 Zakres etnieni d 5
(angielska) (polska) ezplgczenstwa IT ezpleqenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
Information is Informacje sa
classified according | klasyfikowane z
to the sensitivity of uwzglednieniem
possible wrazliwosci na
unauthorized nieuprawnione
disclosure or ujawnienie lub
modifications modyfikacje.
Information is
classified according | Informacje sa
to how valuable itis | klasyfikowane na
to the organization podstawie wartosci
(alignment with dla organizacji.
business objectives)
Procedury
Information znakowania
labeling procedures | informacji sa
are accordingly to zgodne z przyjetym
the information W organizacji
classification schematem
scheme klasyfikacji
Labelling of Znakowanie informacji. MDE
information informacji There is a process o
Istnieje procedura
or procedure for S
ensuring zapewniajaca
. . znakowanie
information - .
e informacji
classification is - .
- odpowiednio dla
appropriately : .
kazdego rodzaju
marked on each
aktywu.
asset
Thereis a Istnieje procedura
procedure for postepowania z
handling each aktywami dla Organizacja
information kazdego rodzaju
classification aktywu
Procedure for Procedura
information postepowania z
handling is aktywami jest
accordingly to zgodna ze Organizacja
Handling of Postepowani information schematem
assets e z aktywami classification klasyfikacji
scheme informacji.
Uzytkownicy
Users of .aktywow .
. . informacyjnych
information assets .
zostali

are made aware
about corporate
procedure

uswiadomieni o
koniecznosci
stosowania
porcedur.

Organizacja

Management of|
removable
media

Zarzadzanie
nosnikami
wymiennymi

There is a policy in
place governing
removable media

Istnieje wdrozona
polityka
zarzadzania
nosnikami
wymiennymi

MDE
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Centrum Informatyki

Nosniki podczas

Statystycznej
Wymaganie z Wymaganie z
Nazwa Nazwa dokumentu dokumentu
. < »Wspélne ramy »~Wspdlne ramy Dowod Komentarz
rozdziatu rozdziatu bezpi 2 T | bezpi 2 Zakres etnieni d 5
(angielska) (polska) ezpieczefistwa ezpieczenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
There is a process Istnieje process
covering how okreslajacy jak
removable media is | noSniki wymienne
managed s3 zarzadzane.
Processes are Procesy sa zeodne
aligned with the v 53 z8
. . ze schematem
information R
e klasyfikacji
classification . o
informacji.
scheme
There is a formal Istnlgje.procedura
- okreslajaca
procedure in place bezpi
. . . ezpieczne
Disposal of Wycofywanie governing how .
. PR . wycofywanie
media nosnikow removable media POt P
. nosnikow, ktore
no longer required . I . .
- nie beda juz dtuzej
is disposed
wykorzystywane.
There is a policy Istnieje polityka i
document and procedura
process detailing okreslajaca zasady
how physical media | transportu
should be nosnikow
. . .| transported fizycznych.
Physical media | Przekazywani

uzytkownikom

transfer e nosnikow o
Media in transport | transport sa
is protected against | chronione przed
unauthorised nieuprawnionym
access, misuse or dostepem,
corruption naduzyciem oraz
utrata
HY 1
Access control Kontrola
dostepu
Thereis a Istnieje wdrozona |
documented access | udokumentowana
control policy in polityka kontroli
place dostepu.
. . . Polityka
Polityka Policy document is .
’ . uwzglednia o
ﬁ(c)c“ecsys control |y ontroli based on business Wymgagania Organizacja
dostepu requirements biznesowe.
Policy is Polltyk.a Jest
. odpowiednio
communicated -
- zakumunikowana
appropriately
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Statystycznej
Wymaganie z Wymaganie z
Nazwa Nazwa dokul:nentu dokulyentu i
. - »Wspolne ramy »Wspolne ramy Dowod Komentarz
rozdziatu rozdziatu 2 2 p 2 Zakres o ql 5
(ansielska) (polska) bezplgczenstwa IT bezpleqenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
Controls are in
place to ensure Zapewnienie
users only have uzytkownikom
Access to access to the dostepu wytacznie
Dostep do g
networks and L network resources do tych sieci i
sieci | ustug g MDE
network sieciowvch they have been ustug sieciowych,
services y specially authorised | do ktorych
to use and are otrzymali wyrazne
required for their uprawnienia.
duties
User R(?Jestrowanl There is a formal Istnieje formalny
. . ei process
registration . user access . - .
wyrejestrowy . : rejestrowania i Organizacja
and de- - registration process . .
wanie wyrejestrowywania

registration

uzytkownikow

in place

uzytkownikow.

User access

Przydzielanie
dostepu

There is a formal
user access
provisioning
process in place to

Istniejej wdrozony
process nadawania
lub odbierania
praw dostepu do

provisioning uzytkowniko assign or revoke wszystkjch. MDE
. systemow i ustug
m access rights for all wszvstkim
user types and K stk
services ategoriom
uzytkownikow
Zarzadzanie Privileged access i ilej
Management of| prawami accoungts are gpriym €jowanego
privileged uprzywilejow ostepu g Organizacja
access rights | anego separately managed | zarzadzane
§ dosﬁ;pu and controlled oddzielnie i
kontrolowane.
. There is a formal Istnieje wdrozony
Zarzadzanie .
Management of] oufnvmi management process | proces zarzadzania
secret anorn¥ac'ami to control the przydzielaniem
authentication : J1aM! | Sllocation of secret poufnych MDE
- - uwierzytelniaj - : ..
information of cvmi authentication informacji
users 3iytkownik6w information uwierzytelniajacyc
y established
Wtasciciele
aktywow
There is a process przegladaja prawa
for asset owners to 3§S:|S£vl\jnikéw W
review access rights reyularn ch MDE
to their assets on a odgst agh czasu
Review of user Przeglad regular basis z odi?e z
access rights | PraW dostepu gd Z
g uzytkownikow wdrozonym
procesem.

This review process
is verified

Proces przegladu
praw dostepu
powinien by¢
mozliwy do
zweryfikowania.

Organizacja
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Polityka zostata

Statystycznej
Wymaganie z Wymaganie z
Nazwa Nazwa dokulpentu dokulyentu i
3 5 »Wspolne ramy »\Wspolne ramy Dowod Komentarz
rozdziatu rozdziatu bezpi 2 bezpi 2 Zakres etnieni d 5
(angielska) (polska) ezplgczenstwa IT ezpleqenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
Istnieje proces
zapewniajacy ze
po zakohczeniu
. zatrudnienia,
There is a process
umowy lub
to ensure that user orozumienia
Odbieranie access rights are P .
przydzielone
Removal or lub removed on racownikom i
adjustment of | dostosowywa | termination of PT ) Organizacja
. . uzytkownikom
access rights | nie praw employment or sewnetrznvm
dostepu contract, or gtrzny
. prawa dostepu do
adjusted upon informacii i
jii
change of role Srodkow
przetwarzania
informacji sa
odbierane,
. . Istnieje polityka
Thereis a pollcy. zapewniajacy ze
document covering | yzytkownicya
the corporate przestrzegaja
practices in how przyjetych w
secret organizacji zasad
authentication stosowania
information must poufnych
Stosowanie be handled informacji
Use of secret | poufnych _ Lmiarntalniaiacue
authentication | informacji Policy document to Organizacja

hastami.

information uwierzytelniaj | manage secret zakomunikowana
acych |nformat!on is wszystkim
communicated to uzytkownikom
all users !
It has been ensured U.pewnlor!o Sig, ze
that users ugytkom{nlcy
understand how to wiedza jak P
handle with secret Egiﬁ@?ﬂ";’ac z
information informacjami.
Istnieje
Access to ograniczanie
information and dostepu do
Information Ograniczanie application system informacii oraz
access dostepu do functions is funkcii sttemu
restriction informacji rgstricted inline aplikajncyjynego
e e o ity
kontroli dostepu.
Tam, gdzie polityka
kontroli dostepu
Access is controlled | tego wymaga, MDE
Secure log-on Procgdury by a secure log-on zaleca sie .
bezpiecznego | procedure where kontrolowanie
procedures logowania the access control dost d
epu do
policy requires it systemow i
aplikacji
przez procedure
Password System There is a system to gs:?;r;v?igoigg¥rol'
management | zarzadzania control password Y  kontrol
. zarzadzaniami
system hastami management
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Centrum Informatyki

processing facilities
are segregated and
appropriately
controlled

pretwarzania
informacji sa
odpowiednio
kontrolowane.

Statystycznej
Wymaganie z Wymaganie z
Nazwa Nazwa dokumentu dokumentu
. < »Wspélne ramy »~Wspdlne ramy Dowod Komentarz
rozdziatu rozdziatu bezpi 2 T | bezpi 2 Zakres etnieni d 5
(ansielska) (polska) ezpieczenstwa ezpieczenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
Interactive Interaktywny .
system zarzadzania
password systems hastami zostat
are in place .
wdrozony.
Complex passwords Zgodnie z pollty.kag
. haset wymaga sig
following corporate 2 haset
olicy are required stosowania hase
P dobrej jakosci.
Uzycie Uzycie
Use of uprzywilejow Privilege utility uprzywilejowanych
privileged anych programs are programow
utility programow restricted and narzedziowych jest
programs narzedziowyc | monitored ograniczone i
h monitorowane.
Cryptography | Kryptografia
Istnieje
. Polityka There is a policy opracowana |
Eg:(xcon the stosowania document in place V\idI'OZOI’Ia' polityka
. | zabezpieczeh | on the use of stosowania Organizacja
cryptographic kryptograficz | cryptographic zabezpieczen
controls nych controls kryptograficznych
do ochrony
informacji.
Istnieje polityka
There is a policy dotyczaca
Key Zarzadzanie governing the korzystania, Oreanizacia
management | kluczami whole lifecycle of ochrony i okresow § )
cryptographic keys waznosci kluczy
kryptograficznych
Physicaland | Bezpieczenstwo
environmental | fizyczne i
security Srodowiskowe
Thereisa Okreslono fizyczne
designated physical | granice
security perimeter bezpieczenstwa.
Areas which Obszary
contains sensitive zawierajgce
Phvsical Fizyczna or critical wrazliwe lub
segurit granica information are krytyczne MDE
erime¥er obszaru appropriately mformgqe 53
P bezpiecznego | controlled ?dpow:edmo
Areas_wh|ch Obszary
contains e .
. . zawierajace Srodki
information
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Statystycznej
Wymaganie z Wymaganie z
Nazwa Nazwa dokumentu dokumentu
. . »Wspolne ramy +Wspoélne ramy Dowod Komentarz
rozdziatu rozdziatu a 2 A 2 Zakres o ql 5
(angielska) (polska) bezpieczenstwa IT | bezpieczenstwa spetnienia | audytorow
g p ESS” (jez. IT ESS” (jez.
angielski) polski)
Zaprojektowanie i
Protectin szlrgna Physical protection stosowanie
. g P . ... | measuresto fizycznych
against zagrozeniami l bezpi .
external and | zewnetrznymi prevent natural zabezpieczen .
environmental | i disasters, malicious | przed katastrofami
threats Srodowiskow attack or accidents naturalnymi,
mi have been designed | wrogim atakiem
y lub wypadkami.
Zapewniono
There are secure ustanowienie
areas in place obszarow
bezpiecznych.
Praca w Secure areas have Wdrozono
Z\éocﬂ(rlgi ;gas obszarach suitable policies E:gg;cxj%';;gmk'
bezpiecznych | and processes bezpiecznych.
Policies and Polityki procedury
processes are ! .
s3 wdrozone i
enforced and -
. monitorowane.
monitored
Zaleca sie
Environmental umieszczenie i
hazards are ochrone sprzetu w
identified and taki sposob, aby
considered when zredukowac ryzyka
equipment wynikajace z
locations are zagrozen i
Equipment Lokalizacja i selected niebezpieczenstw
siting and ochrona srodowiskowych
protection sprzetu Zaleca sie
Risks from umieszczenie i
unauthorised ochrone sprzetu w
access or passers- taki sposob, aby
by are considered zredukowac okazje
when siting do
equipment nieuprawnionego
dostepu.
P MDE
Cabling security are | Okablowanie jest
Cablin Bezpieczenst located to protect chronione przed
securitg wo from interference, przechwyceniem,
y okablowania interception or zaktoceniem lub
damage uszkodzeniem.
Thereisa .
. Istnieje procedura
procedure in place S
zapewniajaca
to ensure g
- dostepnosc
equipment sprzety
Equipment Konserwacja availability )
maintenance | sprzetu
Thereis a Istnieje procedura
procedure in place zapewniajaca
to ensure integralnosc
equipment integrity | sprzetu.
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the information

Statystycznej

Wymaganie z Wymaganie z
Nazwa Nazwa dokumentu dokumentu
rozdziatu rozdziatu »Wspélne ramy »Wspdlne ramy Zakres Dowod Komentarz
(angielska) (polska) bezpieczenstwa IT | bezpieczefnstwa spetnienia | audytorow

g p ESS” (jez. IT ESS” (jez.

angielski) polski)

There is a rigorous -

. Istnieje plan
equipment konserwacji
maintenance sprzetu
schedule przetu.

There is a policy Istnieje polityka
covering how ponownego
information assets wykorystania
may be reused zasobow
Przed zbyciem lub
przekazaniem
sprzetu do
. ponownego uzycia
Bezplecgne zaleca sie
S.ecure Zbywame lUb It is verified that all sprawdzanie
disposal or przekazywani | sensitive wszystkich jego
reuse of edo information and sktadnikéw
equipment ponownego licensed software is | zawierajacych
uzycia properly removed nosniki informacji,
before dla zapewnienia, ze
reuse/disposal wszystkie wrazliwe | Organizacja
where data is wiped | danei
licencjonowane
programy zostaty
usuniete lub
bezpiecznie
nadnisane
A clear desk and Istnieje polityka
clear screen policy czystego biurka i
Clear desk and Polityka isin place czystego ekranu.
czystego
clea}r screen biurka i Prawidt
policy K Clear desk and clear | rawigrowo
ekranu. S wdrozono polityki
screen policy is well czystego biurka i
enforced
czystego ekranu.
Operations Bezpieczna
security eksploatacja
. Procedury
Operating eksploatacyjne sa
procedures are fully .
w petni
documented
Dokumentow udokumentowane
Documented anie procedur
operating oks lF:)atac in Procedury MDE
procedures p Y) Procedurqs are eksploata.cyjne s3
ych made available to udostepniane
all users when wszystkim
needed potrzebujacym
uzytkownikom.
Controlled change .
Istnieje process
management . .
. .. zarzadzania zmiang
Change Zarzadzanie process is in place . .
. zZwigzang z Organizacja
management | zmiana for changes related bezpieczestwem
to the security of info?‘macji
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Zabezpieczen

place

oprogramowanie.

Processes to
prevent malware
spreading have
been developed
and implemented

Wdrozono procesy
zapobiegajace
rozprzestrzenianiu
sie szkodliwego
oprogramowania.

Statystycznej
Wymaganie z Wymaganie z
dokumentu dokumentu
Nazwa Nazwa P P a
. - »Wspolne ramy »Wspolne ramy Dowod Komentarz
rozdziatu rozdziatu bezpi 2 bezpi 2 Zakres etnieni d 5
(angielska) (polska) ezplgczenstwa IT ezpleqenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
. There is in place a ..
. Zarzadzanie . Istnieje process
Capacity . . capacity .
pojemnoosci zarzadzania
management management . P
a pojemnoscia.
process
A process to reduce | Wdrozono process
the risk against zmniejszajacy
unauthorized ryzyko
changes into nieautoryzowanych| mpg
operational zmian w
environment has Srodowiskach
. . been implemented produkcyjnych.
. Oddzielanie - - -
Separation of | . . Unauthorized Zapobiega sie
Srodowisk :
development, . accesses to nieautoryzowanem
. rozwojowych, - .
testing and . operational u dostepowi do
. testowych i . . p !
operational rodukevinve environment is Srodowisk
environments E yiny prevented produkcyjnych.
The organisation Organlz.aqa
zapewnia
enforces . .
segregation of 9dd2|elpe|e
srodowisk MDE
development, test -
. rozwojowych,
and operational -
. testowych i
environments .
produkcyjnych.
Processes to detect Istnieja procesy
. wykrywajace
malware are in .
szkodliwe

Backups are made
in accordance with
the policy

Kopie zapasowe
wykonuje sig
zgodnie z polityka.

Controls ia przed stniel -
against szkodliwym c Stnieje process | Organizacja
malware oprogramowa orporate process zdolngsc .
niem and capacity to organizacyjna do
recover from a przywrocenia
malware infection is | dziatania po
in place infekcji szkodliwym
oprogramowaniem.
Appropriate Prowadzone s3
malware awareness | wewnetrzne
activity campaigns kampanie dot.
are carried out szkodliwego
internally opogramowania.
A backup policy Wdrozono politke
document has been | kopi zapasowych
implemented to zgodna z
Information Kopie cover business wymaganiami
: . MDE
backup zapasowe needs biznesowymi.
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Statystycznej
Wymaganie z Wymaganie z
Nazwa Nazwa dokul:nentu dokuq’nentu i
. - »Wspolne ramy »Wspolne ramy Dowod Komentarz
rozdziatu rozdziatu a 2 A 2 Zakres o ql 5
(ansielska) (polska) bezplgczenstwa IT bezpleqenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
The organisation's Polityka kop[
. zapasowych jest
backup policy
" . zgodna z
complies with L
odpowiednimi
relevant legal o
f wymaganiami
rameworks .
prawnymi.
A process to record Isé?;ej:. pcroE(;ss
user activities and polegajacy ..
. zapisie dziatalnosci
events is . L
. uzytkownikow i
developed, mainly P
. . R zdarzen
. Rejestrowani for activities related -
Event logging P . : zwigzanych z
e zdarzen to information . P
: bezpieczenstwem
security h -
informacji.
Appropriate event Logi sa
logs are maintained | utrzymywane.
Srodki stuzace
) o rejestrowaniu MDE
Octrora | Loggns faclies | sdoeerorc
Protection of | informacji w a ai[r)lst tamoerin Idn ,orm‘?lf“ w
log information| dziennikach 8 pering ziennikach
. and unauthorised zdarzen s3
zdarzen -
access chronione przed
manipulacja i
nieuprawnionvm
Rejestrowani System Dziatania
?:?:)mi;att;r eddz[a’(.an admlnllstrator and administratorow sa
s p administrator | sysop pgsdared utrzymywane |
8! ow i ) maintained an chronione.
operatorow protected .
Clocks within the Y!fgfjttf zegary
organisation s ste%éw
systems or within 3|l'zetwarzania
Clock Svnchronizaci security domain are ipnformac'i W
synchronisatio ayze Arow ) synchronized and or anizaé’i lub Organizacja
n 8 based on a single dogmenie ]
time source for all bezpieczeistwa s
relevant processing ss r?chronizowang
systems Y
z jednym
Instalacja Wdrozono
. A process to control
Installation of | oprogramowa . . procedury nadzoru
! the installation of . -
software on nia w nad instalacja
. software onto . MDE
operational systemach . oprogramowania w
. operational systems
systems produkcyjnyc | .. systemach
isin place .
h produkcyjnych.
L Organizacja ma
. Organlsatlondhasd dostep do
Management o ZUTIENIE | S 0 uPAAIEC | infomci
technical pmi informatioB;l on podatnosciach MDE
vulnerabilities hni . hnical technicznych
technicznymi | technical wykorzystywanych
vulnerabilities systemow
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Statystycznej

Wymaganie z Wymaganie z

Nazwa Nazwa dokumentu dokumentu
S < »Wspélne ramy »~Wspdlne ramy Dowod Komentarz

rozdziatu rozdziatu bezpi a T bezpi 5 Zakres etnieni d .
(angielska) (polska) ezpieczefistwa ezpieczefistwa spetnienia | audytorow

ESS” (jez. ITESS” (jez.

angielski) polski)

A process to assess
risks and react to
any new
vulnerabilities as
they are discovered
has been set-up

Ustanowiono
proces zarzadzania
podatnosciami
technicznymi.

Organizacja

Restrictions on
software

Ograniczenia
w
instalowaniu

Processes are in
place to restrict
how users install

Ustanowiono i
wdrozono zasady
instalowania
oprogramowania

Organizacja

securing business
information in
transfer

miedzy organizacja
i podmiotami
zewnetrznymi.

installation oprogramowa | o oo 1702
nia p
uzvtkownikow
Communication| Bezpieczenstwo
s security komunikagji
A network .
Istnieje proces
management A
. zarzadzania siecia
. process is in place
Network Zabezpieczen t0 protect w celu ochrony MDE
controls ia sieci top o informacji w
information in .
systemach i
systems and A
e aplikacjach.
applications
Org.ar'usatlonal Wdrozo polityke
policies govern how tani .
information is pr]fesy ania Organizacja
transferred informacjl.
Procedures for how Proced{ury
. o data should be prfzesy ania
Information Polityki i transferred are Informacji sa Organizacja
transfer procedury made available to dostepne dla
policies and przesytania all employees wszystkich
procedures informacji pracownikow.
Relevant technical Zastosowano
. odpowiednie
controls are in srodki -
place to prevent >ro |tecr_1n|czne
non-authorised by zapobeic MDE
forms of data nieautoryzowanem
transfer u przesytaniu
informacji.
Contracts with Porozumienia
external parties and | uwzgledniaja
- agreements within bezpieczne
Porozumienia P .
Agreements on the organisation przesytanie
- . dotyczace . : .
information . detail the informacji MDE
przesytania - .
transfer : . requirements for biznesowych
informacji
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unauthorised
discloser and
unauthorised
modification

dotyczacymi umow
oraz
nieuprawnionym
ujawnieniem i

Statystycznej
Wymaganie z Wymaganie z
Nazwa Nazwa dokumentu dokumentu
rozdziatu rozdziatu »Wspélne ramy »~Wspdlne ramy Zakres Dowod Komentarz
(angielska) (polska) bezpieczenstwa IT | bezpieczefnstwa spetnienia | audytorow
g p ESS” (jez. IT ESS” (jez.
angielski) polski)
issg:lxepﬁg:s]f Polityki przesytania
. . .. . - informacji odnosza
Electronic Wiadomosci information sie takze do Oreanizacia
messaging elektroniczne | transfer while using Wii\domoéci § )
electror}lc elektronicznych.
messaging systems
Employees, Pracownicy,
contractors and k:)ntrahenci it
o agents sign strony zewnetrzne
Confidentiality ymowyo confidentiality or podpisuja
or zachow§m'|u discl y zobowiazanie do L.
. poufnosci lub | non disclosure . Organizacja
nondisclosure nieuiawniani agreements zachowania
agreements W . noufnodei i
u informacji Records of the .
Utrzymyany jest
agreements are reiestr UMW
maintained ) :
Systgn'l . Pozyskiwanie,
acquisition, PN
rozwoj i
development .
and utrzyma‘nle
. systemow
maintenance
Wymagania
Information dotyc.zqce‘
securit bezpieczenstwa
requireyments are informacji s3
specified when new x;?ﬁzggg do Nie dotyczy
Analiza i systems are stawianych nowym
Information specyfikacja introduced systemom
security wymagan informacyjnym.
requirements | zwigzanych z Wvmagania
analysis and bezpieczenst dgt ng ce
specification | wem When systems are bezyieqczeﬁstwa
informacji being enhanced or info?‘macji sa
upgrgded, security wtaczone do MDE
requirements are wymagan
specified and stiwiagnych
addressed rozbudowywanym
systemom.
Applications which Cvpgk;gece
send information in¥oyrm{'iai:je
over public przesytane w
networks sieciach
Securing Zabezpieczan | appropriately ublicznveh s
application ie ustug protect the Ehronion%e rzqez
services on aplikacyjnych | information against nieuczeiw pmi Nie dotyczy
public w sieciach fraudulent activity, dziatanianﬁi
networks publicznych contract dispute, sporami !
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Statystycznej
Wymaganie z Wymaganie z
Nazwa Nazwa dokul:nentu dokulyentu i
. - »Wspolne ramy »Wspolne ramy Dowod Komentarz
rozdziatu rozdziatu a 2 A 2 Zakres o ql 5
(ansielska) (polska) bezplgczenstwa IT bezpleqenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
Istnieja
Controls are in zabezpieczenia
place in order to informacji, aby
prevent incomplete | zapobiec
transmission, przerwaniu
Protecting Ochrona m|srout|n.g, transmisji, l?tedom
L .. unauthorised w trasowaniu,
application transakgji . . .
. message alteration, nieuprawnionym MDE
services ustug . .
. : . unauthorised zmianom
transactions aplikacyjnych . . L.
disclosure, wiadomosci,
unauthorised nieuprawnionemu
message ujawnieniu,
duplication or nieuprawnionemu
replay attacks powieleniu lub
odtworzeniu.
Organisation S;gz\?vlr?iaacjri)zwc‘)'
develops software P )
oprogramowania |
or systems .
Polityka systemow
Secure d P G
development bezpieczenst Policies are . 3
olic wa prac mandating the Polityka okresla
policy rozwojowych implementation zasady wdrozenia i
and assessment of | oceny 3
security controls for | zabezpieczen dla
development prac rozwojowych.
artivitiac
Ograniczenia | A policy isin place | Istnieje polityka
Restrictions on | dotyczace which mandates okreslajaca kiedy i
changes to zmian w when and how w jaki sposob
software pakietach software packages mozna .
packages oprogramowa | can be changed or modyfikowac MDE
nia modified pakiety )
nnrncn::ampuu::nln
Organizacja
Development is nadzoruje prace
supervised when it rozwojowe nad
has been systemami zlecone
Prace outsourced podmiotom
rozwojowe zewnetrznym.
Outsourced PP
zlecane Kod zrodtowy
development .
podmiotom Externally opracowany przez
zewnetrznym | developed code is podmiot
subject to a security | zewnetrzny
review before powinien by¢
deployment sprawdzony przed
wdrozeniem.
Supplier Relacje z
relationships | dostawcami
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security policy

wo informagji

mitigate possible

zwigzanych z

Statystycznej
Wymaganie z Wymaganie z
Nazwa Nazwa dokumentu dokumentu
rozdziatu rozdziatu »Wspélne ramy »Wspdlne ramy Zakres Dowod Komentarz
(angielska) (polska) bezpieczenstwa IT | bezpieczefnstwa spetnienia | audytorow
g p ESS” (jez. IT ESS” (jez.
angielski) polski)
Uzgodnienie z
Information dgstlf\wcq It .
security is included udokumentowanie
in contracts wymagan
established with bezpieczenstwem
suppliers and informacji celem | MDE
Information Bezpieczenst | service providers to zmniejszenia ryzyk

for supplier w relacjach z risks j(o)::g\?vimdo
relationships | dostawcami ney
aktywow
Itis an W relacjach z
organisation-wide dostawcami
risk management organizacja stosuje .
. Organizacja
approach to podejscie oparte
supplier na zarzadzaniu
relationships ryzykiem.
Zarzadzanie
Information | incydentami
security 2wigzanymi z
incident bezpieczenst
wem
informacii

Responsibilitie

Odpowiedzial

A procedure to
establish the
information
security incident
response is in place

Istnieje procedura
reagowania na
incydenty
bezpieczenstwa

Organizacja

Management

zwiazanvch z

properly assessed

sand noscC i ibiliti W procesie
procedures procedury responsipiiities are zarzadzania
clearly identified . .
. incydentami N
and documented in P Organizacja
S okreslono
the incident L. P
odpowiedzialnoscc
management . -
kierownictwa.
processes
Information .
. . Zdarzenia s3
Zgtaszanie security events are
P zgtaszane przez
. zdarzen reported by all L oh
Reporting . odpowiedni kanat
. : zwiazanych z employees and L
information . P . komunikacji przez | MDE
. bezpieczenst | contractors using .
security events . wszystkich
wem the appropriate e
. .. pracownikow i
informacji management P
A kontrahentow.
reporting channel
A process for Stabosci zwigzane
. employees and . P
Zgtaszanie z bezpieczenstwem
. P contractors has . "
Reporting stabosci . informacji sa
. : - been developed in .
information zwiazanych z zgtaszane zgodnie -
. . P order to report Organizacja
security bezpieczenst . o z procedura przez
identified -
weaknesses wem . . wszystkich
. " information P
informacji . pracownikow i
security P
kontrahentow.
weaknesses
Ocen.a i ) Corporate process Wdrozono process
Assessment of | podejmowani | has been done to P .
and decision d I that zapewniajacy ze
- - € decyzjtw ensure tha zdarzenia sa Organizacja
on information | sprawie information oceniane
security events n i PRI
y zdarzen security events are whasciwie.
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wem
informacji

and reduce the
impact / probability
of future events is
in place

informacji do
zredukowania
prawdopodobienst
wa wystapienia lub
skutkow przysztych

Statystycznej
Wymaganie z Wymaganie z
dokumentu dokumentu
Nazwa Nazwa P P a
. - »Wspolne ramy »Wspolne ramy Dowod Komentarz
rozdziatu rozdziatu bezpi 2 bezpi 2 Zakres etnieni d 5
(angielska) (polska) ezplgczenstwa IT ezpleqenstwa spetnienia | audytorow
ESS” (jez. IT ESS” (jez.
angielski) polski)
It has been set-up
Reagowanie an incident .
. Wdrozono process
Response to na incydenty response process .
. : . ! reagowania na
information zwiazane z which reflects the . N
. . P . . incydenty z Organizacja
security bezpieczenst classification and .
o . klasyfikacja
incidents wem severity of . )
. .. : . incydentow.
informacji information
security incidents
Istnieje proces w
Aprocessor | lernztuse
framework which odczgs anai/izq i
Wyciagganie allows the Eozwi . waniay
Learning from wnioskow z organisation to inc din{c’)w
informa%ion incydentow learn from zwiyzan chz
. zwigzanych z information azany Organizacja
security . P Lo bezpie-
o bezpieczenst security incidents !
incidents czenstwem

Forensic readiness

Ustanowiono

disaster recovery
plan

po katastrofie.

policy has been polityke . .
gromadzenia Organizacja
created and .
. materiatu
established
dowodowego.
. In the event of an
. Gromadzenie . .
Collection of . information Procedurya
. materiatu Lo . ST
evidence security incident a identyfikacji,
dowodowego .
procedure where gromadzenia,
relevant data is pozyskiwania i
identified and utrwalania MDE
collected in a informacji, ktore
manner which moga stanowic
allows it to be used materiat
as evidence is in dowodowy.
place
Information Aspekty
security bezpieczenst
aspects of wa informagji
buiness w zarzadzaniu
continuity ciagtoscia
management | dziatania
Information . .
Lo Bezpieczenstwo
. . security is included . Y
Planning Planowanie in the informacji jest
information ciggtosci N wtaczone w plan
. . . organisation's . PR ._ | MDE
security bezpieczenst Ll ciggtosci dziatania
L ! .. | continuity plan and . .
continuity wa informacji i plan odtworzenia
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protected in
accordance with
relevant legislation

chronione zgodnie
z wtaSciwymi
wymaganiami
prawnymi.

Statystycznej
Wymaganie z Wymaganie z
dokumentu dokumentu
Nazwa Nazwa Py P a
3 5 »Wspolne ramy »Wspolne ramy Dowod Komentarz
rozdziatu rozdziatu bezpi ” T | bezpi P Zakres etnieni d P
(ansielska) (polska) ezpieczenstwa ezpieczenstwa spetnienia | audytorow
ESS” (jez. ITESS” (jez.
angielski) polski)
L Ustanowieno,
Organisation udokumentowano,
information wdrozono i
security function utrzymyje sie
Implementing | Wdrozenie ?;s g?ﬁ:::ggtae:a procesy, procedury
information ciagtosci maF?ntained olicies i zabezpieczenia
security bezpieczenst roCesses agd » | dla zapewnienia w
continuity wa informacji | P p niekorzystnej
proceduresto sytuagji
maintain continuity | wymaganego
of serwce.dun.ng an | poziomu ciagtosci
adverse situation bezpieczefstwa
infavmacil
Compliance Zgodnosc
Dla kazdego
Organisation has systemu
Identification | OkreSlenie ldd:c'lxtr:f:tsgill |nformaJ:c¥Jr}ego
of applicable | stosownych relevant legislative oraz catosc|
legislation and | wymagan regulator %r ! O.t;jgantIZ?.ijl Organizacja
contractual prawnych i 8 yl zidentytikowano,
requirements | umownych contractua udokumentowano i
requirements zaktualizowano
related to security istotne wymagania
prawne,
Zapisy sa
Records are chronione przed
protected from loss, utrat
destruction -
falsificati ! q zniszczeniem,
atsl |(;]at|.on gn fatszowaniem,
. unauthorise . nieuprawnionym
Protection of | Ochrona access or release in . -
ro ) dostepem i Organizacja
records zapisow accordance with nieupraw-
legislative, nionym
regulatory, opublikowaniem
contractual and stosownie do
busn]ess wymagan
requirements prawnych,
Policy for privacy Opracowano i
and protection of wdrozono polityke
personally dotyczacej
identifiable prywatnosci i
Privacy and Prywatnosc¢ i information has ochrony danych
protection of | ochrona been developed identyfikujacych
personally danych and implemented osobe. MDE
identifiable identyfikujacy
information ch osobe Personal data is Dane osobowe s3
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Statystycznej
Wymaganie z Wymaganie z
Nazwa Nazwa dokumentu dokumentu
. . »Wspolne ramy +Wspoélne ramy Dowod Komentarz
rozdziatu rozdziatu a 2 A 2 Zakres o ql 5
5 bezpieczenstwa IT | bezpieczenstwa spetnienia | audytorow
(angielska) (polska) ESS” (jez. ITESS” (jez.
angielski) polski)
Cryptographic Zabezpieczenia
. controls are kryptograficzne sa
Regulation of nguclgqcz protected in stosowane zgodnie
g . yeza .| accordance with all | z odpowiednimi N
cryptographic | zabezpieczen relevant umowami Organizacja
controls kryptograficz agreements, wymagani'ami
nych legislation and prawnymi i
regulations administracyjnymi.
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Iv.

Wymagania dla dokumentow

Wykonawca bedzie zobowigzany do wykonania Przedmiotu zamowienia z nalezyta starannoscia, zgodnie
z zasadami wiedzy technicznej oraz obowigzujacymi przepisami prawa polskiego i europejskiego.

Dokumentacja zostanie przygotowane z uwzglednieniem nastepujacych wymagan:

1.

2.

Bedzie opracowaniem kompletnym i wyczerpujacym z punktu widzenia celu, ktdremu ma stuzyg,

Zostanie przygotowany w jezyku polskim w formie papierowej (format A-4, Srednia ilos¢ znakéw na
stronie - 1 900) oraz formie elektronicznej w formacie plikow do edycji. Forma graficzna publikacji,
czcionki, formatowanie strony, wyglad ew. ilustracji, itp., wynikajaca z ksiegi znakoéw Zamawiajacego,
zostanie przekazana Wykonawcy po podpisaniu umowy.

Wykonawca zobowigzuje sie do przekazywania Zamawiajagcemu wszelkich informacji majacych
wptyw na realizacje przedmiotu zamowienia oraz do niezwtocznego udzielania odpowiedzi i
wyjasnien na zgtaszane przez Zamawiajacego uwagi dotyczace jego realizacji w formie pisemnej.

Wykonawca dostarczy Zamawiajacemu ostateczng i zaakceptowana przez Zamawiajacego wersje
dokumentow, w wersji papierowej w 2 egzemplarzach oraz w wersji elektronicznej. Dokumenty
zostang dostarczone do siedziby Zamawiajacego.

Odbior Przedmiotu Zamowienia

Dokumentacja opracowana w ramach realizacji Przedmiotu Zamowienia weryfikowana bedzie
wedtug nastepujacych kryteriow:

1) zawarto$¢ merytoryczna - tre$¢ dokumentu powinna zawierac informacje istotne, niosace tresé
adekwatnga do zakresu dokumentu;

2) zakres - tre5¢ dokumentu winna obejmowac uzgodniony zakres prac, wszystkie kwestie
mieszczace sie w uzgodnionym zakresie musza zostac zawarte w dokumencie;

3) klarownosé - dokument winien by¢ tak napisany, by czytelnik byt w stanie zrozumie¢ jego tres¢
bez potrzeby zasiegania wyjasnien u autora, szczegolnie istotna jest struktura oraz czytelnosé
raportow, w okreSlonych przypadkach dokument winien zawierac stowniczek uzywanych
terminow lub inne materiaty pomocnicze;

4) precyzja - specyfikacje, opisy czy uwagi zawarte w dokumencie winny by¢ poprawne,
jednoznaczne i kompletne.

Wykonawca zobowigzuje sie do wprowadzenia uwag lub poprawek zamawiajacego w dokumentach
przed data odbioru umowy.
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