Zatacznik nr 1 do SIWz

Opis Przedmiotu Zamowienia

Przedmiot zamowienia

Przedmiotem zamowienia jest zakup 3-letniego wsparcia producenta dla posiadanych 8400 sztuk licencji
oprogramowania Symantec Endpoint Protection oraz dostawa 1000 bezterminowych licencji wraz z 3-
letnim wparciem producenta na oprogramowanie Symantec Endpoint Protection jako uzupetnienie
posiadanego stanu licencyjnego dla systemu ochrony antywirusowej sieci korporacyjnej statystyki
publicznej.

W szczegblnoSci przedmiot zamowienia obejmuje:

1.

Dostawe kluczy aktywacji na trzyletnie (dostarczane rocznie) wsparcie producenta dla
posiadanego przez Zamawiajacego oprogramowania Symantec Endpoint Protection w liczbie 8400
sztuk licencji, pozwalajacych na pobieranie aktualnych baz sygnatur wirusow, instalacje nowych
wersji oprogramowania, poprawek bezpieczenstwa i korzystanie z pomocy techniczne;j.

Dostawe oprogramowania antywirusowego Symantec Endpoint Protection w najnowszej
dostepnej wersji wraz z bezterminowymi licencjami w liczbie 1000 sztuk jako uzupetnienie
posiadanych przez Zamawiajacego licencji, wraz z trzyletnim (dostarczanym rocznie) wsparciem
producenta, pozwalajacym na pobieranie aktualnych baz sygnatur wirusow, instalacje nowych
wersji oprogramowania, poprawek bezpieczenstwa i korzystanie z pomocy techniczne;j.

Swiadczenie konsultacji technicznych dotyczacych dziatania systemu ochrony antywirusowej
pracujacego w oparciu o posiadane przez Zamawiajacego i dostarczone przez Wykonawce licencje
oprogramowania.

Opis Srodowiska Zamawiajacego

Zamawiajacy uzywa oprogramowania Symantec Endpoint Protection 14 i posiada nastepujace
licencje:

Nazwa Produktu [wg. danych Producenta] Liczba licencji | Data konca wsparcia

Symantec Endpoint Protection, License, ACD-GOV | 8400 12-31-2020

5,000-9,999 Devices

Srodowisko systemu Symantec Endpoint Protection pracuje w oparciu o dwa serwery zarzadzajace
SEPM 14 (Symantec Endpoint Protection Manager) dla sieci korporacyjnej oraz po jednym serwerze
SEPM 14 w sieci chronionej i dla urzadzen ankieterskich w sieci DMZ. Serwery zostaty zainstalowane
na maszynach wirtualnych w Srodowisku VMware. Systemowa baza danych zostata skonfigurowana
na klastrze SQL Server. Srodowisko uzupetniaja serwery aktualizacji Live Update, dwa w centrali
GUS oraz po jednym w kazdym z 16 urzedow.

Na stacjach kohcowych oraz serwerach zainstalowany zostat klient SEP. W zaleznoSci od wers;ji
platformy systemowej dostepne sa w zainstalowanym kliencie tylko wybrane funkcje ochrony.

Warunki Swiadczenia konsultacji technicznych

Wykonawca zapewni 200 godzin konsultacji technicznych w zakresie konfiguracji, eksploatacji
oraz aktualizacji systemu,

W ramach- konsultacji Wykonawca zapewni obstuge ponizszych zdarzen, jesli wystapia:

2.1.  Przywracanie petnej funkcjonalnosci dziatania komponentow systemu.
2.2.  Konsultacje w zakresie konfiguracji, eksploatacji oraz aktualizacji systemu.

2.3.  Pomoc w rozwiazywaniu problemow technicznych zwiazanych z funkcjonowaniem systemu.
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3. Wykonawca zapewni:

3.1

3.2

koordynatora, z ktorym beda prowadzone wszelkie biezace uzgodnienia w zakresie
realizacji napraw i konsultacji.

mozliwos¢ zdalnych konsultacji (np. e-mail, telefon), dotyczacych rozwiazywania
problemoéw wystepujacych podczas obstugi lub funkcjonowania systemu.

4, Wykonawca uruchomi kanat kontaktowy w formie elektronicznej przez strone www lub za pomoca
poczty elektronicznej, umozlwiajacy zgtaszanie Awarii.

5. Zapewni realizacje serwisu w jezyku polskim.

6. Ustugi Swiadczone beda w miejscu instalacji na nastepujacych warunkach:

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Zgtoszenie konsultacji w przypadku Awarii systemu bedzie mozliwe przez 5 dni w tygodniu
(poniedziatek -pigtek) w godzinach 8:00 -17:00 przez stronge www lub za pomoca poczty
elektronicznej. Przez Awarie rozumie sie wade systemu, zdarzenie, w wyniku ktorego
uszkodzeniu ulegt jeden (lub wiecej) element, ograniczajacy jego wydajnos¢ i
funkcjonalnosé lub uniemozliwiajacy Zamawiajacemu korzystanie z systemu zgodnie z jego
Specyfikacja Techniczna/Instrukcja uzytkowania lub zmniejszajac bezpieczenstwo.

Czas reakgji (rozumiany jako maksymalny czas, jaki moze uptynaé pomiedzy zgtoszeniem
Awarii a reakcja Serwisu) na podjecie dziatan diagnostycznych przez Wykonawce i kontakt
ze zgtaszajacym nie moze przekroczyC 4 godzin od momentu zgtoszenia Awarii przez
Zamawiajacego jezeli do zgtoszenia doszto do godziny 14:00. W przypadku zgtoszenia Awarii
w dzieh roboczy (poniedziatek -piatek) po godzinie 14:00 lub w dzief ustawowo wolny od
pracy podjecie dziatah diagnostycznych przez Wykonawce i kontakt ze zgtaszajacym nastapi
nastepnego dnia roboczego w godzinach od 8:00 do 12:00.

Usuniecie Awarii i przywrocenie petnej funkcjonalnosci systemu zostanie wykonane w
terminie 48 godzin od zgtoszenia Awarii, z zastrzezeniem, ze diagnoza problemu wliczana
jest w wymagany czas naprawy.

Wszelkie koszty zwigzane z naprawami usuwaniem Awarii, wtaczajac w to koszt transportu
do siedziby Zamawiajgcego ponosi Wykonawca.

Dopuszcza sie w przypadku awarii potaczenie zdalne do sieci informatycznej
Zamawiajacego (kontakt mailowy i telefoniczny), pod warunkiem, ze nie wptyng one na
obnizenie jakoSci Swiadczenia ustug

W przypadku, jezeli Wykonawca nie wywiazuje sie ze zobowigzan, Zamawiajacy moze
dokonac czynnosci naprawy we wtasnym zakresie lub zlecic jej wykonanie osobie trzeciej,
a kosztami obciazy¢ Wykonawce z wykorzystaniem kwoty zabezpieczenia nalezytego
wykonania umowy.

Zamawiajacy ma prawo dokonywania rozbudowy systemu o nowe elementy przez
wykwalifikowanych pracownikow

7. Liczba godzin konsultacji technicznych bedzie by¢ udokumentowana rocznym Protokotem odbioru
godzin konsultacji technicznych.
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