OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamowienia:

Przedmiotem zamowienia jest zakup wsparcia producenta dla posiadanych przez
Zamawiajgcego produktow Check Point oraz objecia gwarancja catego posiadanego Systemu
Firewall. Przedmiot umowy obejmuje zakup i dostawe subskrypcji wraz z 2-letnim wsparciem
producenta dla urzadzen aktywnych (firewall Check Point) znajdujacych sie w Centrum
Informatyki Statystycznej GUS, al. NiepodlegtoSci 208, Warszawa, a takze zakup 96 godzin
konsultacji technicznych Wykonawcy na okres 24 miesiecy.

Opis Systemu Firewall Zamawiajacego:

Posiadane urzadzenia Wersja

Check Point 23500 Appliance - 2 sztuki Check Point R80.10
Check Point Smart-1225 Appliance Check Point R80.30
Chec'k Point Smart-1 3050 SmartEvent Check Point R80.30
Appliance

Zainstalowane produkty

23500 Next Generation Threat Prevention Appliance -

High Performance Package (HPP) - 2 sztuki

Threat Prevention (NGTP) - 2 sztuki

Smart-1225 Appliance Next Generation Security Management
Appliance for 25 gateways (SmartEvent & Compliance 1 year)
Smart-13050 dedicated SmartEvent Server for 50 gateways (perpetual)
Mobile Access Blade for 200 concurrent connections — 2 sztuki

Obecne wsparcie producenta dla urzadzen aktywnych Systemu Firewall obowigzuje do
19.12.2022 roku .

Opis ustugi serwisu gwarancyjnego - poziomy ustug

Wykonawca zapewni na posiadany System wsparcie liczone od konca obecnie obowigzujgcej
umowy tj. od 20.12.2022 r. do 19.12.2024 .

Wykonawca dostarczy subskrypcje na wszystkie produkty niezbedne do sprawnego
funkcjonowania Systemu, na posiadanym obecnie przez Zamawiajacego poziomie, z aktywacja
od 20.12.2022 roku.

W przypadku zakonczenia wsparcia przez producenta dla jakiegokolwiek z elementow systemu
Zamawiajgcy wymaga wsparcia serwisowego od Wykonawcy w zakresie opisanym w OPZ, ktére
bedzie traktowane na rowni ze wsparciem producenta.

Zamawiajacy wymaga dostarczania przez Wykonawce subskrypcji na okres 2 lat (24 miesiace),
rozliczanych w okresach rocznych, a konsultacji techniczne rozliczane w okresach poétrocznych
co zostanie dodatkowo potwierdzone podpisaniem protokotu odbioru.

Dostarczone subskrypcje muszg zapewniac obstuge wszystkich aktualnie wykorzystywanych
funkcjonalnosci.

Szczegotowe informacje o elementach sktadowych oraz wykorzystywanych funkcjonalnosSciach
obecnego Systemu znajduja sie na koncie Checkpoint User Center.

Wykonanie przedmiotu Umowy nie naruszy dotychczasowych gwarancji (sprzetu,
oprogramowania systemowego, oprogramowania uzytkowego) w eksploatowanych przez
Zamawiajacego informatycznych systemach statystycznych.

W ramach realizacji przedmiotu Umowy, Wykonawca zapewni staty kontakt telefoniczny oraz
mail'owy w celu udzielania konsultacji i pomocy technicznej w dni robocze w godz. 9:00 - 17:00
pracownikom Zamawiajacego (tzw. Hot-Line) w zakresie objetym Umowa.
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Wykonawca przejmuje na siebie wszelkie obowigzki zwigzane z obstuga gwarancji w catym
okresie obowigzywania umowy oraz zapewni obstuge zgtaszania awarii, konsultacji i pomocy
technicznej w jezyku polskim.

W okresie realizacji umowy Swiadczenia gwarancyjnych ustug serwisowych Wykonawca zapewni
dostarczanie nowych, stabilnych, udostepnianych przez producenta wersji oprogramowania,
sygnatur oraz publikowanych poprawek, uaktualnien i ich instalacje po uzgodnieniu
i przetestowaniu wraz z Zamawiajacym.

W okresie realizacji umowy Wykonawca zobowigzany bedzie do zapewnienia pomocy
technicznej w sytuacji, stanowigcej zagrozenie dla stabilnej pracy sprzetu/oprogramowania,
rowniez w przypadku wystgpienia nieprzewidzianych problemow z w/wym. komponentami.
Zgtoszenia Awarii przyjmowane beda przez cata dobe w uktadzie 24/7/365 zgtoszenie email,
telefoniczne poprzez system Help Desku Wykonawcy.

Wymagany czas reakcji serwisu — podjecie dziatania serwisowego - w przypadku wystapienia
awarii wynosi &4 (cztery) godziny od momentu zgtoszenia telefonicznego, przez email, case-
management, droga faksowa lub pisemnie do serwisu.

Wymagany czas reakcji serwisu — podjecie dziatania serwisowego - w przypadku wystapienia
btedu wynosi 8 (osiem) godzin od momentu zgtoszenia telefonicznego, przez email, case-
management, droga faksowa lub pisemnie do serwisu.

Czas reakcji serwisu liczony bedzie od momentu zgtoszenia problemu do Wykonawcy, do
momentu interwencji wykonanej na sprzecie w siedzibie Zamawiajacego.

Usuniecie awarii nastapi w ciggu 24 (dwudziestu czterech) godzin od chwili zgtoszenia awarii
w siedzibie Zamawiajacego.

Usuniecie btedu w pracy sprzetu nastapi w ciggu 96 (dziewiecdziesigciu szeSciu) godzin od
chwili zgtoszenia.

Na okres przedtuzajacej sie¢ naprawy Wykonawca moze stosowac procedury zastepcze. Czas
trwania procedur zastepczych nie moze by dtuzszy niz 30 dni kalendarzowych od chwili
zgtoszenia awarii.

Przez usunigcie awarii nalezy rozumieC przywrdocenie pierwotnej funkcjonalnosci
sprzetu/oprogramowania we wszystkich modutach i zaprzestaniu stosowania przez obstuge
w biezacej pracy rezerwowego sprzetu i/lub zastepczych procedur

Po usunieciu kazdej awarii, Wykonawca zobowigzuje sie do doprowadzenia catego systemu do
stanu integralnej catoSci w rozumieniu poprawnego dziatania wszystkich zainstalowanych
komponentow.

Wykonawca zobowigzuje sie do dokonywania napraw w miejscu instalacji urzadzen, a jezeli
okaze si¢ to niemozliwe, Wykonawca poniesie koszty zwiazane z transportem kazdego sprzetu
do serwisu i z powrotem, wyjmujac i pozostawiajac Zamawiajacemu dyski.

W przypadku, gdy zajdzie koniecznoSc¢ zabrania sprzetu lub jego elementu sktadowego do
serwisu, Wykonawca zobowigzany jest dostarczyc - na czas przedtuzajacej sie naprawy - sprzet
wolny od wad rownowazny funkcjonalnie.

W przypadku awarii lub dostarczenia dysku twardego jako rozwigzania rownowaznego albo
zastosowania dysku twardego jako rozwigzania zastepczego bedzie on wymieniony przez
Wykonawce na nowy dysk twardy o nie gorszych parametrach technicznych bez koniecznosci
zwrotu uszkodzonego dysku twardego i dokonywania ekspertyzy poza siedziba Uzytkownika.
Dyski twarde uzyte przez Wykonawce w sytuacjach, o ktorych mowa w zdaniu poprzedzajacym
moga byC uzywane przez Wykonawce pod warunkiem, Zze nie opuszcza lokalizacji
Zamawiajacego.

Zamawiajacy nie ponosi zadnych dodatkowych kosztow wynikajacych z realizacji Umowy
innych niz wynagrodzenie przewidziane Umowa.

Uszkodzone elementy beda wymieniane nieodptatnie przez Wykonawce na nowe, zgodne
funkcjonalnie z wymienianym sprzetem w ramach Swiadczenia ustugi serwisowej bedacej
przedmiotem Umowy i beda odtad stanowity wtasnoS¢ Zamawiajacego.

Elementy uszkodzone, poza dyskami twardymi, beda zwracane Wykonawcy.

Za utrate lub uszkodzenie przedmiotu zamowienia lub jego czeSci podczas wykonywania
czynnosci serwisowych przez Wykonawce, odpowiedzialnos¢ ponosic bedzie Wykonawca.

W przypadku nie wywigzania sie Wykonawcy z zobowigzan gwarancyjnych, Zamawiajacy bedzie
mogt dokonac tych czynnoSci we wtasnym zakresie powierzajac je osobie trzeciej na ryzyko
i koszt Wykonawcy.



30. Zamawiajacy zastrzega sobie prawo dokonywania rozbudowy sprzetu, zgodnie z dokumentacja
techniczng, przez upowaznionych przez Zamawiajacego pracownikow, a takze prawo do
przemieszczenia zainstalowanego sprzetu bez utraty wsparcia.

31. Wykonawca zobowigzuje sie do organizowania cyklicznych - przeprowadzanych raz w roku -
przegladow Systemu, przy udziale Koordynatorow Stron. Sesja bedzie zakonczona
podpisaniem protokotu okreslajacego wykryte problemy oraz wskazaniem sposobu ich
rozwiazania.

32. Wykonawca w terminie 7 dni od zawarcia umowy dostarczy Zamawiajacemu (do akceptacji
i stosowania) procedury zgtaszania i obstugi awarii wraz z lista3 0s6b upowaznionych do
kontaktow, wykazem adresow poczty elektronicznej i nr telefonow.

Iv. Warunki Swiadczenia konsultacji technicznej - poziom ustug

1. W okresie Swiadczenia gwarancji Wykonawca zapewni konsultacje techniczne (w zakresie
konfiguracji, eksploatacji oraz aktualizacji Systemu) inzyniera w wymiarze 96 godzin w trakcie
catego okresu obowigzywania umowy.

2. Konsultacje Swiadczone beda w siedzibie Zamawiajgcego, w dni robocze, tj. od poniedziatku do
piatku, w godzinach od 8:00 do 17:00 lub w wyznaczonych oknach serwisowych w ustalanych
wczesniej z Zamawiajacym godzinach a takze zapewni mozliwos¢ zdalnych konsultacji (np. e-
mail, telefon), dotyczacych rozwiazywania biezacych probleméw wystepujacych podczas
obstugi lub funkcjonowania systemu w jezyku polskim.

3. Konsultacje techniczne swiadczone przez Wykonawce nie wytaczajg uprawnien Zamawiajacego
do korzystania ze wsparcia technicznego udzielanego przez producenta Systemu.

4. Wykonawca zapewni osobe Koordynatora, z ktorym beda prowadzone wszelkie biezace
uzgodnienia w zakresie konsultacji.

5. Wykonawca w terminie 7 dni od zawarcia umowy dostarczy Zamawiajacemu (do akceptacji
i stosowania) lista Koordynatorow upowaznionych do kontaktow wraz z wykazem adresow
poczty elektronicznej i nr telefonow oraz uruchomi kanat kontaktowy w formie elektronicznej
przez strone www lub za pomoca internetowej platformy komunikacyjnej, umozlwiajacy
zgtaszanie problemu.

6. Liczba godzin konsultacji technicznych bedzie udokumentowana, przy udziale petnomocnikow
Stron, rocznym Protokotem odbioru godzin konsultacji technicznych.

Definicje:

LAN GUS - korporacyjna SieC Teleinformatyczna Statystyki, w ktorej pracuja wszystkie centralne
systemy informatyczne.

System Firewall - zespot wspéipracujgcych ze sobg urzadzen informatycznych
i oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie
danych przez sieci telekomunikacyjne.

Awaria - Uszkodzenie jednego lub wigcej elementow Systemu (w tym sprzetu), ograniczajace
wydajnosc lub funkcjonalnosc systemu lub uniemozliwiajgca Zamawiajacemu korzystanie z systemu
zgodnie z jego specyfikacjg techniczng/instrukcja uzytkowania.

Btad - Btad systemu, ktorego skutkiem jest zmiana funkcjonalnosci jednego lub wiecej modutow
systemu w sposob uniemozliwiajagcy wykorzystanie go zgodnie z przeznaczeniem lub zaktocenie
powodujace brak mozliwosci normalnego funkcjonowania jednego lub wiecej istotnych procesow w
przedsiebiorstwie Zamawiajacego.

Usterka - Sytuacja, ktora nie jest przyczyng catkowitego zatrzymania pracy systemu lub zmiany
funkcjonalnosci jednego lub wigcej modutow systemu lub niedostepnosci systemu, a skutkujacy
problemami w normalnej pracy systemu. W szczegolnosci usterka bedzie m.in.: zaktocenie pracy
systemu mogace mie¢ wptyw na funkcjonalnosci rozwigzania, natomiast nieograniczajace zdolnosci
operacyjnych rozwiazania, spadek wydajnosci systemu (wydtuzenie czasu odpowiedzi).

Czas Reakgji - czas liczony od momentu zgtoszenia Awarii do Wykonawcy do momentu podjecia
interwencji na sprzecie w lokalizacji Zamawiajacego.

Czas Naprawy - maksymalny czas, w ktorym Wykonawca zobowigzany jest wyeliminowac zgtoszonga
Awarie lub wprowadzi¢ rozwigzanie zastepcze. Czas Naprawy liczony jest od momentu otrzymania
zgtoszenia telefonicznego, przez email, case-management, droga faksowa lub pisemnie.

Dzien Roboczy - oznacza kazdy dzien od poniedziatku do piatku w godzinach 9:00 - 17:00,
z wytagczeniem dni ustawowo wolnych od pracy.
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Procedura Zastepcza - procedura zastosowana przez Wykonawce do czasu docelowego usuniecia
Awarii, zapewniajaca funkcjonalnosc i wydajnosSc systemu nie gorsza niz przed awaria.



