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Opis Przedmiotu Zamówienia
Przedmiotem zamówienia jest usługa modernizacji posiadanej przez Zamawiającego struktury systemowo-programowej opartej na oprogramowaniu firmy Microsoft System Center Configuration Manager (SCCM).

I. Uwarunkowania dla zadania oraz opis posiadanego przez Zamawiającego środowiska

Prace wdrożeniowe i konfiguracyjne będą realizowane we wszystkich jednostkach statystyki publicznej, wyszczególnionych w poniższej tabeli, czyli w Podstawowym Centrum Przetwarzania Danych mieszczącym się w siedzibie Zamawiającego w Warszawie, 
w Zapasowym Centrum Przetwarzania Danych mieszczącym się w Zakładzie CIS w Radomiu, w 16 Urzędach Statystycznych a usługi dotyczą również 50 oddziałów terenowych Urzędów Statystycznych i Centrum Badań i Edukacji Statystycznej GUS w Jachrance . Wszystkie jednostki statystyki są połączone poprzez sieć WAN.

	Lp. 
	Jednostki organizacyjne statystki publicznej 
	Adres 

	1. 
	Urząd Statystyczny w Białymstoku tel. 85 749 77 23 
	ul. Krakowska 13, 15-875 Białystok 

	2. 
	Urząd Statystyczny w Bydgoszczy tel. 52 366 93 85 
	ul. Konarskiego 1/3,  85-066 Bydgoszcz 

	3. 
	Urząd Statystyczny w Gdańsku tel. 58 768 31 84 
	ul. Danusi 4, 80-434  Gdańsk 

	4. 
	Urząd Statystyczny w Katowicach tel. 32 779 12 08 
	ul. Owocowa 3,  40-158 Katowice 

	5. 
	Urząd Statystyczny w Kielcach tel. 41 249 96 00 
	ul. Wróblewskiego 2, 25-369 Kielce 

	6. 
	Urząd Statystyczny w Krakowie tel. 12  361 01 65 
	ul. Kazimierza Wyki 3,  31-223 Kraków 

	7. 
	Urząd Statystyczny w Lublinie tel. 81 533 20 51 
	ul. Leszczyńskiego 48,  20-068 Lublin 

	8. 
	Urząd Statystyczny w Łodzi tel. 42 683 92 65 
	ul. Suwalska 29,  93-176 Łódź 

	9. 
	Urząd Statystyczny w Olsztynie tel. 89 524 36 34 
	ul. Kościuszki 78/82,  10-959 Olsztyn 

	Lp. 
	Jednostki organizacyjne statystki publicznej 
	Adres 

	10. 
	Urząd Statystyczny w Opolu tel. 77 423 01 10 
	ul. Kołłątaja ,  45-064 Opole 

	11. 
	Urząd Statystyczny w Poznaniu tel. 61 279 83 30 
	ul. J.H. Dąbrowskiego 79,  60-529 Poznań 

	12. 
	Urząd Statystyczny w Rzeszowie tel. 17 853 52 19 w. 211 
	ul. Jana III Sobieskiego 10, 35-959 Rzeszów 

	13. 
	Urząd Statystyczny w Szczecinie tel. 91  459 77 10 
	ul. Matejki 22,  70-530 Szczecin 

	14. 
	Urząd Statystyczny w Warszawie tel. 22 464 22 54 
	ul. 1 Sierpnia 21,  02-134 Warszawa 

	15. 
	Urząd Statystyczny we Wrocławiu tel. 71  371 64 33 
	ul. Oławska 31,  50-950 Wrocław 

	16. 
	Urząd Statystyczny w Zielonej Górze tel. 68  322 31 21 
	ul. Spokojna 1,  65-954 Zielona Góra 

	17. 
	Centrum Informatyki Statystycznej  
Zakład w Radomiu tel. 48 362 42 17 
	ul. Planty 39/45,  26-600 Radom 

	18. 
	Główny Urząd Statystyczny (GUS)  Centrum Informatyki Statystycznej (CIS) tel. 22 608 34 08 
	al. Niepodległości 208, 00-925 Warszawa 



W Podstawowym Centrum Przetwarzania Danych GUS Zamawiający posiada środowisko serwerowe z zainstalowanym systemem operacyjnym MS Windows Server stanowiącym platformę systemową dla następujących komponentów infrastruktury informatycznej:
1. Systemu usług katalogowych bazującego na MS Active Directory w wersji Windows Server 2012 R2.
2. Modułu monitorowania wydajności oraz dostępności aplikacji i usług zbudowanego 
na bazie systemu MS System Center Operations Manager 2012 R2.
3. Modułu zarządzania konfiguracją dla serwerów stworzonego w oparciu   o oprogramowanie MS System Center Configuration Manager 2012 R2 SP1 CU2.
4. Środowisk do wirtualizacji serwerów bazujących na rozwiązaniu VMware vCenter 5.1 w Podstawowym Centrum Przetwarzania Danych GUS w Warszawie oraz 
w Zapasowym Centrum Przetwarzania Danych w Radomiu.
5. Środowisk do wirtualizacji serwerów zbudowanym w oparciu o rozwiązania firmy Microsoft w Urzędach Statystycznych oraz w Zapasowym Centrum Przetwarzania Danych w Radomiu.

Wszystkie serwery chronione są oprogramowaniem antywirusowym firmy Symantec Endpoint Protection 14 (14.0 RU1 MP1).

1. Opis posiadanego środowiska usługi MS Active Directory

1) Zamawiający posiada domenę produkcyjną MS Active Directory DS. Poziom funkcjonalny lasu i domeny ustawiony jest na Windows Server 2012 R2.
2) Domena obejmuje wszystkie lokalizacje statystyki pracujące w sieci WAN.  
3) Kontrolery domeny znajdują się  w Podstawowym Centrum Przetwarzania Danych GUS w Warszawie, w Zapasowym Centrum Przetwarzania Danych w Radomiu oraz 
w 16 Urzędach Statystycznych.
4) Wszystkie kontrolery pełnią funkcję serwera DNS.
5) Na stacjach roboczych zainstalowane są systemy operacyjne MS Windows 7.0, Windows 10.0 odpowiednio w wersjach 32 i 64-bitowych. 
6) Na serwerach zainstalowane są systemy operacyjne MS Windows Server 2008/2008R2/2012/2012R2/2016 odpowiednio w wersjach 32 i 64-bitowych. 

2. Opis środowiska systemu  MS SCCM

System zarządzania konfiguracją w sieci statystyki oparty jest na produkcie MS System Center Configuration Manager 2012 R2 SP1 CU2 , który  składa się z dwóch modułów:
1) Modułu zarządzania konfiguracją serwerów.
2) Modułu zarządzania konfiguracją stacji roboczych.
Infrastruktura SCCM dedykowana do zarządzania konfiguracją serwerów jest złożona 
z jednego serwera SCCM (wydzielony site SCCM), który zasięgiem usług obejmie serwery pracujące w sieci statystyki publicznej.
Struktura SCCM do zarządzania konfiguracją stacji roboczych w sieci statystyki publicznej  została oparta na dwupoziomowej strukturze logicznej systemu zarządzającego. Pierwszy poziom stanowi siedziba centralna natomiast pozostałe siedziby typu „Primary Site” 
są umieszczone na drugim poziomie oraz połączone relacją dziecko-rodzic z siedzibą centralną. Siedziba centralna pełni rolę bazy danych gromadzących wszystkie informacje pochodzące od siedzib podrzędnych.
Poszczególne siedziby SCCM na niższym poziomie hierarchii obsługują klientów (stacje robocze) systemu zarządzającego w CPD GUS, 16 Urzędach Statystycznych oraz CIS Radom.
Komputery pełniące role serwerów systemu zarządzającego pracują pod kontrolą systemu operacyjnego MS Windows Server 2012 R2. Wszystkie serwery pracują jako serwery członkowskie domeny i są serwerami wirtualnymi (3 serwery znajdujące się w CPD GUS 
są serwerami wirtualnymi na platformie VMware, pozostałe 17 serwerów funkcjonuje 
na platformie wirtualnej MS Windows 2012 R2).
SCCM 2012 korzysta z baz SQL w wersji 2012 SP2.
Na serwerach SCCM są zainstalowane poniższe komponenty a ich konfiguracja jest wspólna dla modułów zarządzania konfiguracją stacji roboczych oraz serwerów: 
1) Site Server (SS),
2) Site System (SSM),
3) Site Database Server (SDS),
4) Component Server (CS),
5) Distribution Point (DP),
6) Management Point (MP),
7) Reporting Point/SQL Reporting Point (RP-SQL),
8) Fallback Status Point (FSP).
9) Asset Intelligance Synchronization Point (AISP) 

Rozkład poszczególnych komponentów na serwerach SCCM w CPD GUS, ZCPD Radom 
i Urzędach Statystycznych  przedstawia poniższa tabela.

	Lp.
	Serwer
	Lokalizacja
	Typ serwera
	Komponenty SCCM

	1.
	Serwer 1
	CPD GUS
	Wirtualny VMware
	AISP, SS, SSM, SDS, CS, RP-SQL

	2.
	Serwer 2
	CPD GUS
	Wirtualny VMware
	SS, SSM, SDS, CS, DP, MP, RP-SQL, FSP

	3.
	Serwer 3
	CPD GUS
	Wirtualny VMware
	SS, SSM, SDS, CS, DP, MP, RP-SQL, FSP

	4.
	16 serwerów
	16 Urzędów Statystycznych
	Wirtualny Hyper-v
	SS, SSM, SDS, CS, DP, MP, RP-SQL, FSP

	5.
	1 serwer
	ZCPD Radom
	Wirtualny Hyper-v
	SS, SSM, SDS, CS, DP, MP, RP-SQL, FSP



Obecnie skonfigurowane usługi udostępniane przez system monitorowania:
1) Inwentaryzacja sprzętu, 
2) Inwentaryzacja oprogramowania,
3) Dystrybucja oprogramowania (zastosowanie mechanizmu BITS),
4) Zdalne narzędzia administracyjne,
5) Pomiar wykorzystania aplikacji (software metering),
6) Asset Intelligence,
7) Komponent OSD (Operating System Deployment),
8) Komponent DCM (Desired Configuration Management),
9) Mechanizm raportowania,
10) Konfiguracja Agenta systemu zarządzającego.

Obecnie skonfigurowane usługi wykrywania zasobów:
1) Heartbeat discovery,
2) Active Directory System Discovery,
3) Active Directory User Discovery,
4) Active Directory Security Group Discovery,
5) Active Directory System Group Discovery.

Granice siedzib SCCM są określane przez przynależność poszczególnych segmentów sieci TCP/IP do poszczególnych siedzib. Dodatkowo dla każdej zdefiniowanej podsieci, zakresu podsieci bądź lokacji AD zdefiniowano parametr FAST lub SLOW. 
Funkcjonowanie Modułu zarządzania konfiguracją jest nadzorowane za pośrednictwem usług Modułu monitorowania wydajności oraz dostępności aplikacji i usług (komponent Systemu monitorowania i wizualizacji), bazującego na usługach SCOM. Do tego celu wykorzystany jest dedykowany pakiet zarządzający (Management Pack) udostępniony przez firmę Microsoft, który przetwarza dane napływające ze strony agentów SCOM pracujących 
na serwerach SCCM (obecnie posiadana wersja systemu monitorowania to SCOM 2012 R2 Update Rollup 9). 
Informacje dotyczące stanu poszczególnych serwerów SCCM oraz realizowanych przez nie usług są przekazywane przez SCOM do posiadanego przez Zamawiającego Modułu zarządzania zdarzeniami RSA enVision (komponent posiadanego przez Zamawiającego Systemu monitorowania i wizualizacji).
Posiadany przez Zamawiającego System Service Desk, HP Service Manager 9.33 pełni rolę centralnego repozytorium informacji o konfiguracji i działaniu całego środowiska IT. Informacje o konfiguracji stacji roboczych oraz serwerów, zapisane w bazach danych SCCM 
są udostępnione dla posiadanego Systemu Service Desk.

W systemie MS SCCM 2012 R2 uprawnienia, dla ról administratorów i pracowników technicznych, są przydzielane bezpośrednio dla grup administracyjnych zdefiniowanych w AD.

3. Opis infrastruktury sprzętowo-systemowej posiadanej przez Zamawiającego 
i dedykowanej dla przeprowadzenia uaktualnienia i rekonfiguracji oprogramowania firmy Microsoft System Center Configuration Manager.

1) Zamawiający udostępni jeden serwer fizyczny typu Blade HP Proliant BL460c Gen8 
o parametrach: 2 x CPU Intel Xeon E5-2630L v2 @ 2.40 GHz (6 Cores), pamięć operacyjna 0,5 TB, system operacyjny Windows Server 2012 R2. 
2) Zamawiający udostępni do dyspozycji Wykonawcy możliwość tworzenia niezbędnej liczby maszyn wirtualnych wraz z licencjami serwerowymi MS Windows 2008 R2 lub 2012 R2, będącymi w posiadaniu Zamawiającego. Zamawiający dysponuje środowiskami 
do wirtualizacji serwerów:
a. Zbudowanymi w oparciu o rozwiązania firmy Microsoft w 16 Urzędach Statystycznych. 
b.   VMware vCenter 5.1 w Podstawowym Centrum Przetwarzania Danych GUS 
w Warszawie oraz w Zapasowym Centrum Przetwarzania Danych w Radomiu. 
3) Do utworzenia niezbędnych baz technicznych Zamawiający udostępni klaster MS SQL Server 2008 lub 2012. 

Tabela 1.  Licencje posiadane przez Zamawiającego.
	LP 
	Opis oprogramowania 
	Liczba licencji 
(każda na dwa procesory)

	1
	MS Windows Server Standard 2012
	3

	2
	MS System Center 2012 Standard
	445

	3
	MS System Center 2012 R2 Data Center
	55

	4
	System Center Configuration Manager Client 2012 
	7000*



*  Liczba licencji SCCM do zarządzania stacjami roboczymi – licencja per device.


II. Szczegółowa specyfikacja i opisy zadań do realizacji przez Wykonawcę

Wykonawca przeprowadzi szczegółową analizę obecnie funkcjonującej  infrastruktury Zamawiającego przeznaczonej do uaktualnienia oraz opracuje i uzgodni z Zamawiającym Koncepcję realizacji poszczególnych zadań.
Zadanie 1. 
Modernizacja posiadanej przez Zamawiającego struktury systemowo-programowej opartej na oprogramowaniu firmy Microsoft System Center Configuration Manager (SCCM). 

Przedmiotem zadania jest modernizacja struktury MS System Center Configuration Manager 2012 R2 SP1 CU2 do wersji 2012 R2 SP1 CU4. Posiadane przez Zamawiającego licencje przeznaczone do wykonania tego zadania są wyspecyfikowane w Tabeli1: Licencje posiadane przez Zamawiającego.

Wymagania funkcjonalno-projektowe

1. Inwentaryzacja sprzętu na stacjach roboczych i serwerach, w tym:
a. Rozszerzenie o dodatkowe klasy inwentaryzacyjne związanych z dystrybucją poprawek systemowych,
b. Rozbudowanie inwentaryzacji o zbieranie informacji w zakresie numeru seryjnego monitora, drukarki czy innych urządzeń peryferyjnych podłączonych bezpośrednio do stacji roboczej,
c. Rozszerzenie inwentaryzacji historii logowań na stacji oraz czasu trwania sesji,
d. Rozszerzenie informacji o klasy umożliwiające odczytywanie daty aktualizacji BIOS (identyfikację dawno nieaktualizowanych BIOS),
e. Aktywacja klas informujących o stopniu zużycia baterii w komputerach przenośnych,
f. Aktywacja klas dotyczących folderów udostępnionych sieciowo,
g. Rozszerzenie o inwentaryzację członków lokalnej grupy administratorów oraz pozostałych grup wbudowanych,
h. Rozszerzenie o zbieranie informacji o lokalnych kontach użytkowników,
i. Aktywacja klas zbierających dane o statusie dysków twardych umożliwiające raportowanie błędów pracy dysku.
2. Inwentaryzacja oprogramowania na stacjach roboczych i serwerach, w tym:

a. Zbieranie informacji o plikach multimedialnych,
b. Zbieranie informacji o plikach graficznych,
c. Zbieranie informacji o plikach wykonywalnych.

3. Automatyczna dystrybucja oprogramowania na stacje roboczy i serwery, w tym:
a. Migracja kolekcji z aktualnie eksploatowanej infrastruktury SCCM (ok. 650 aktualnie eksploatowanych kolekcji),
b. Optymalizacja kwerend definiujących kolekcje,
c. Migracja i optymalizacja pakietów instalacyjnych oprogramowania (ok. 350 pakietów instalacyjnych do migracji z aktualnie funkcjonującej infrastruktury SCCM),
d. Transformacja pakietów instalacyjnych z modelu „Pakietowego” na model „Aplikacyjny”.
4. Dystrybucja poprawek na stacje robocze:
a. Integracja z WSUS.
b. Aktualizacje systemów operacyjnych Microsoft Windows,
c. Aktualizacje oprogramowania biurowego Microsoft Office,
d. Poprawki oprogramowania firm trzecich wspieranych przez dodatek Updates Publisher,
e. Zdefiniowanie okien serwisowych i dostrojenie mechanizmu powiadomień dla użytkownika.
5. Usługi wsparcia użytkowników i zdalnego zarządzania i diagnostyki, w tym:
a. Remote Control.
b. Remote Assistance.
c. Remote Desktop Client.
6. Pomiar wykorzystania aplikacji (Software Metering) umożliwiający analizę uruchamianych aplikacji:
a. Określenie aplikacji strategicznych i opracowanie dla nich reguł pomiarowych - kiedy i kto uruchamiał.
7. Zarzadzanie licencjami poprzez moduł Asset Intelligence:
a. Import plików Microsoft Volume License Statement (.xml lub .csv).
b. Wygenerowanie plików wsadowych z informacjami o licencjach - General License Statement (.csv).
c. Opracowanie mechanizmu eskalacji informacji o rozbieżnościach.
8. Uruchomienie usług portalu webowego z aplikacjami (Application Catalog)

9. Konfiguracja i rozbudowa składnika OSD (Operating System Deployment):
a. Integracja z narzędziami wspomagającymi wdrażanie systemów operacyjnych Microsoft Deployment Toolkit.
b. Opracowanie standardów dla stacji roboczych.
c. Przygotowanie obrazów bazowych Windows.
d. Cykliczna aktualizacja obrazów o najnowsze poprawki w trybie offline, bez konieczności ich ponownego i czasochłonnego generowania.
e. Zbudowanie profilów sprzętowych zawierających sterowniki urządzeń.
f. Stworzenie rozbudowanych sekwencji obsługujących procesy wdrażania systemów operacyjnych.
g. Opracowanie mechanizmu migracji ustawień i danych użytkowników za pomocą narzędzia USMT przy wymianie stacji roboczych.
10. Konfiguracja komponentu Compliance Settings:
a. Reguły monitorujące status zaszyfrowania dysków.
b. Reguły monitorujące obecność oprogramowania zgodną z wyznaczonym profilem w tym automatyczne funkcje naprawcze w przypadku wykrytych niezgodności,
c. Reguły umożliwiające wykonywanie zrzutów ekranów zalogowanego użytkownika,
d. Monitorowanie zmian w obrębie lokalnej grupy administratorów,
e. Reguły monitorujące aktualny status aktualizacji dla oprogramowania (w tym), status mechanizmów ochronnych (zapora sieciowa zabezpieczenia antywirusowe itd.).

11. Automatyczne zarządzanie schematami zasilania oraz wybudzanie stacji o określonych godzinach w celu wykonania działań pielęgnacyjnych.

12. Zbieranie informacji o wystąpieniu awarii typu „Bluescreen”.

13. Zaawansowane funkcje raportowania wykorzystujące usługi Reporting Services.
a. Opracowanie dodatkowych raportów uzupełniających raporty wbudowane (20 dodatkowych raportów do opracowania w ramach wdrożenia).

14. Opracowanie profilów konfiguracyjnych klienta SCCM dla różnych grup komputerów: laptop, desktop, oraz dla poszczególnych lokalizacji geograficznych, np.: ograniczenie zużycia pasma sieciowego dla komputerów w placówkach posiadających słabsze łącze sieciowe i nie dysponujące lokalnym punktem dystrybucyjnym.

15. Uprawnienia dostępu do systemu zarządzającego:
a. Rozbudowa modelu uprawnień uzupełniającego wbudowane role zabezpieczeń:
· Odczyt raportów
· Operator dystrybucji poprawek
· Operator dystrybucji aplikacji - role dla poszczególnych lokalizacji zawężające dostęp do wybranych komputerów
· Koordynator standardów dla stacji roboczych
b. Zdefiniowanie zestawu grup funkcyjnych Active Directory przeznaczonych do delegowania uprawnień oraz opracowanie i wdrożenie modelu administrowania dostosowanego do struktury organizacyjnej oraz modelu funkcjonowania IT w Statystyce.
16. Rozszerzenie funkcjonalności konsoli SCCM o dodatkowe akcje:
a. Wymuszanie standardowych cykli agenta SCCM bez konieczności logowania czy uruchamiania zdalnego skryptów – per komputer lub kolekcja komputerów,
b. Wymuszanie operacji agenta SCCM:
· Czyszczenie zawartości bufora klienta SCCM,
· Wymuszanie instalacji brakujących poprawek,
· Restart usługi agenta SCCM,
· Deinstalacja / naprawa klienta SCCM.
c. Uruchamianie poleceń i apletów administracyjnych:
· Połączenie z udziałem administracyjnym C$,
· Zarzadzanie komputerem,
· Wyświetlanie uruchomionych procesów,
· Otwieranie edytora rejestru komputera zdalnego,
· Wyłączenie / restart komputera,
· Wymuszanie odświeżenia polis GPO.
d. Usuwanie aktywnych dystrybucji z poziomu panelu monitorowania w konsoli SCCM.

17. Wdrożenie graficznej wizualizacji parametrów komputerów zinwentaryzowanych przez System Center Configuration Manager na poziomie całej organizacji oraz niezależnie na poziomie poszczególnych lokacji przypisanych do Centrali, jednostek organizacyjnych funkcjonujących w Centrali, CIS Radom i 16 Wojewódzkich Urzędów Statystycznych, przy czym wdrożone rozwiązanie powinno zapewnić:
a. Możliwość definiowania i edycji lokacji dla poszczególnych jednostek organizacyjnych (wraz z hierarchią powiązań pomiędzy lokacjami (Statystyka, Centrala + Departamenty, Urzędy Statystyczne + Oddziały) oraz automatycznego przypisywania do nich komputerów zinwentaryzowanych przez System Center Configuration Manager na podstawie lokalizacji kont komputerów w odpowiednich kontenerach OUs w katalogu Active Directory (przynależność organizacyjna).
b. Możliwość definiowania i edycji podsieci przypisanych do poszczególnych lokacji, definiowania urządzeń sieciowych funkcjonujących w obrębie poszczególnych kolacji, Możliwość definiowania konfiguracji połączeń sieciowych pomiędzy urządzeniami sieciowymi w obrębie poszczególnych lokacji i pomiędzy lokacjami. Komputery zinwentaryzowane przez System Center Configuration Manager muszą być automatycznie przypisywania do właściwej lokacji na podstawie konfiguracji parametrów sieciowych komputera.
c. Graficzna prezentację hierarchii zdefiniowanych lokacji (Statystyka, Centrala + Departamenty, Urzędy Statystyczne + Oddziały). Po wskazaniu konkretnej lokacji będzie możliwość wywołania prezentacji zestawienia przypisanych do niej komputerów zgodnie z wymaganiami opisanymi w kolejnych punktach.
d. Graficzna prezentację hierarchii zdefiniowanych lokacji wraz z graficzną prezentacją urządzeń i połączeń sieciowych pomiędzy nimi. Po wskazaniu konkretnej będzie możliwość wywołania prezentacji zestawienia przypisanych do niej komputerów zgodnie z wymaganiami opisanymi w kolejnych punktach.
e. Graficzną prezentację zestawienia komputerów przypisanych do poszczególnych lokacji na podstawie przynależności organizacyjnej z możliwością wyszukiwania obiektu po nazwie komputera lub logującego się na nim użytkownika. Po wskazaniu konkretnego komputera powinna zostać wyświetlone następujące informacje dla wybranego obiektu (pochodzące z SCCM):
· Konfiguracja sprzętowa: producent, model, podstawowe elementy wyposażenia sprzętowego: typ procesora, RAM, grafika, konfiguracja dysków.
· Konfiguracja oprogramowania (platforma systemowa oraz zestawienie kluczowych aplikacji).
· Parametry konta użytkownika logującego się na komputerze wraz z dodatkowymi informacjami:
· Aktywność komputera – w jakich godzinach włączony – wyłączony.
· Długości sesji użytkowników per komputer.
· Uruchamiane aplikacje (na podstawie danych z usługi Software Meetering).
· Wykryte zagrożenia przez szkodliwe oprogramowanie.
· Status i stan zdrowia komputera:
· Stan zdrowia klienta SCCM.
· Status aktualizacji systemów operacyjnych i aplikacji.
· Poziom zgodności ochrony antywirusowej.
· Poziom zajętości dysków.
· Konfiguracja zapory sieciowej.
f. Graficzną prezentację zestawienia komputerów przypisanych do poszczególnych lokacji na podstawie analizy konfiguracji IP poszczególnych komputerów oraz podsieci zdefiniowanych dla poszczególnych lokalizacji. Po wskazaniu konkretnego komputera powinna zostać wyświetlone następujące informacje dla wybranego obiektu zgodnie z wymaganiami przedstawionymi w poprzednim punkcie 17 e.
g. Prezentacje danych w formie Dasboard’ów na poziomie organizacji i poszczególnych lokacji, obejmująca następujący zestaw informacji:
· Ilość klientów systemu zarządzającego.
· Wersje oraz ilości zinwentaryzowanych platform systemowych.
· Ilości komputerów z podziałem na producenta i model.
· Podsumowanie stan zdrowia klientów systemu.
· Podsumowanie Poziom zgodności ochrony antywirusowej.
· Podsumowanie statusu aktualizacji systemów operacyjnych i aplikacji.
· Postęp wdrażania systemów operacyjnych.
· Najczęściej uruchamiane aplikacje w całym środowisku.
· Ilość komputerów z krytyczną ilością wolnego miejsca na dysku, z podziałem na zdefiniowane progi ilościowe.
· Ilości komputerów, które uległy poważnej awarii systemu operacyjnego lub kluczowych aplikacji – „Bluescreen”, awaria aplikacji pocztowej, edytorów Word, Excel.
h. Prezentacja zestawienia licencji wykorzystywanych w całej organizacji oraz w poszczególnych lokacjach.
i. Dostęp usług związanych z konfiguracją lokacji oraz graficznej prezentacji danych dotyczących całej organizacji i poszczególnych lokacji powinien być ograniczony na poszczególnych poziomach hierarchii dla członków dedykowanych grup Active Directory.
18. Usługi systemu zarządzającego powinny być dostępne we wszystkich lokalizacjach włączonych do sieci korporacyjnej (Centrala, CIS Radom i 16 Wojewódzkich Urzędów Statystycznych).
19. Pojemność systemu docelowego ma wynieść 10 000 komputerów oraz 1 000 serwerów.

Wykonawca wykona następujące prace w ramach zadania:

1. Przygotuje koncepcję realizacji zadania po jej uzgodnieniu i uzyskaniu akceptacji przez Zamawiającego.
2. Przygotuje projekt techniczny realizacji uzgodnionej koncepcji uwzględniający dobre praktyki i rekomendacje eksploatacyjne publikowane przez firmę Microsoft. Oszacuje potrzebne zasoby dla optymalnego wdrożenia (Centrala, CIS Radom 
i 16 Wojewódzkich Urzędów Statystycznych). Wykonawca jest zobowiązany dostarczyć w ramach zamówienia projekt techniczny systemu, w terminie 3 tygodni 
od daty podpisania umowy.
3. Opracuje i uzgodni szczegółowy harmonogram realizacji prac uwzględniający specyfikę organizacji  Zamawiającego.
4. Wykona przegląd kont serwisowych w AD dla SCCM-a i usunie nie używane konta.
5. Zainstaluje i skonfiguruje SCCM oraz pozostałe komponenty systemu zarządzającego.
6. Dokona konfiguracji ról serwerowych SCCM Site Systems oraz pozostałych komponentów infrastruktury SCCM..
7. Skonfiguruje usługi SCCM zgodnie z zatwierdzonym Projektem Technicznym..
8. Skonfiguruje agentów klienta SCCM, w tym wykona konfigurację inwentaryzacji sprzętowej i programowej.
9. Zintegruje SCCM-a z WSUS-em dla stacji roboczych.
10. Zintegruje SCCM-a z HP Service Manager.
11. Skonfiguruje mechanizm Operating System Deployment (OSD).
12. Konfiguracja i uruchomienie Windows Deployment Services (WDS)
13. Konfiguracja i uruchomienie User State Migration Tools (USMT)
14. Konfiguracja i uruchomienie Microsoft Deployment Toolking (MDT)
15. Konfiguracja i uruchomienie zaawansowanych funkcji raportowania wykorzystujących usługi Reporting Services, w tym opracowanie 20 dodatkowych raportów uzupełniających raporty wbudowane.
16. Przygotuje maksymalnie 5 pakietów dystrybucyjnych wymaganych aplikacji.
17. Przygotuje pakiety dystrybucyjne standardowych obrazów systemów operacyjnych.
18. Nada uprawnienia dla dedykowanych grup zarządzających SCCM.
19. Skonfiguruje politykę backupową serwerów SCCM i przygotuje procedury odtworzenia.
20. Opracuje Dokumentację powykonawczą.
21. Opracuje procedury administracyjne i dla operatorów.

Dokumentacja powykonawcza musi zawierać:
1. Opis architektury zaimplementowanego rozwiązania.
2. Szczegółowy opis instalacji i konfiguracji wykorzystywanego oprogramowania, 
ze wskazaniem wybranych opcji i ustawionych wartości.
3. Konfigurację poszczególnych serwerów, komponentów i usług.
4. Politykę i procedury wykonywania kopii zapasowych.
5. Szczegółowe procedury eksploatacyjne oraz awaryjnego odtwarzania funkcjonalności systemu, opisujące krok po kroku niezbędne czynności umożliwiające Zamawiającemu samodzielne przywrócenie funkcjonalności systemu. 
6. Procedury i instrukcje bieżącego monitoringu oraz utrzymania i aktualizacji systemu. 

Zamawiający wymaga, aby Dokumentacja powykonawcza napisana była w języku polskim. Wykonawca przekaże Zamawiającemu Dokumentację powykonawczą w trzech egzemplarzach w formie elektronicznej na nośniku CD. Dokumentacja na nośniku CD musi posiadać format pliku do edycji.


Zadanie 2. Realizacja szkoleń.
1. Wykonawca przeprowadzi szkolenie dla administratorów usług zarządzania serwerami i stacjami roboczymi MS SCCM 2012 R2, zgodnie z następującymi wymaganiami:
1) szkoleniem objęte będą 22 osoby z jednostek statystki publicznej wymienionych w OPZ, 
2) czas trwania szkolenia: 3  dni robocze (24 godziny zegarowe),
3) Szkolenie musi mieć formę wykładów i warsztatów na środowisku produkcyjnym Zamawiającego,
4) program szkolenia obejmować będzie zarządzanie i monitorowanie sprzętem, interpretacja logów, uaktualnianie oprogramowania układowego, wgrywanie poprawek.
5) wszyscy uczestnicy szkolenia muszą otrzymać materiały szkoleniowe w języku polskim, w formie papierowej lub elektronicznej w formacie PDF,
6) wszystkie szkolenia muszą zapewnić pozyskanie wiedzy i umiejętności na poziomie zgodnym z określonymi w programach i materiałach szkoleniowych producenta,
2. Wymagania szczegółowe dla szkolenia:
1) Wykonawca zapewni możliwość dostępu do infrastruktury informatycznej Zamawiającego oraz sprzęt do przeprowadzenia szkolenia.
2) Wykonawca każdego dnia trwania szkolenia zapewni: dwie przerwy kawowe, każda trwająca ok. 10 minut oraz jedną przerwę obiadową trwającą ok. 40 minut.
3) Wykonawca zapewni każdego dnia  szkolenia pełne wyżywienie (śniadanie, obiad, kolacja) dla wszystkich uczestników (od momentu przyjazdu uczestników szkolenia w miejsce wskazane przez Wykonawcę do momentu zakończenia szkolenia):
a) dostępne przez cały czas trwania szkolenia: kawa, herbata, butelkowana woda mineralna gazowana i niegazowana, naturalne soki owocowe (butelkowane lub w kartonach) oraz ciastka.
b) obiad – zupa, danie główne, surówki, owoce, herbata, kawa, butelkowana woda mineralna, naturalne soki owocowe (butelkowane lub w kartonach); czyste sztućce i zastawa (nie mogą być jednokrotnego użytku) – podany 
w oddzielnym pomieszczeniu (strefie przeznaczonej do podawania posiłków), które:
· spełnia wymagania sanitarne wynikające z obowiązujących przepisów,
· jest posprzątane i uporządkowane bez zbędnych przedmiotów 
lub mebli,
c) wykonawca zapewni każdemu uczestnikowi odpowiednio danie mięsne, wegetariańskie lub bezglutenowe zgodnie ze zgłoszonym zapotrzebowaniem.
3. W terminie do 30 dni od daty podpisania Umowy Wykonawca przedstawi Zamawiającemu do akceptacji – termin szkolenia oraz przygotowany w porozumieniu z Zamawiającym program szkolenia zawierający szczegółowe informacje o zakresie tematycznym 
i rozkładzie zajęć, metodę prowadzenia szkoleń oraz listę wykładowców i informacje 
o wykładowcach, którzy przeprowadzą szkolenie.
4. Wykonawca zobowiązany będzie do przeprowadzenia szkolenia zgodnie 
z zatwierdzonym przez Zamawiającego programem. 
5. Zamawiający zastrzega sobie prawo do zmiany terminu szkolenia.
6. Każdy uczestnik, który ukończy szkolenie otrzyma imienne zaświadczenie o jego ukończeniu, a Wykonawca przekaże Zamawiającemu listę wydanych zaświadczeń oraz listę obecności podpisaną przez uczestników szkolenia i wypełnione przez uczestników ankiety AIOS. 
W przypadku niezadowalającej oceny szkolenia (średnia z Oceny trenera / trenerów poniżej 3), Wykonawca przeprowadzi dodatkowe szkolenie na koszt własny z uwzględnieniem wszystkich kosztów związanych z jego przeprowadzeniem i organizacją, dochowując terminu realizacji umowy. Organizacja dodatkowych sesji szkoleniowych będzie wymagała uzgodnienia z Zamawiającym terminów, zawartości materiałów szkoleniowych oraz wyboru trenerów.
7. W przypadku gdy szkolenie będzie odbywało się w innym miejscu niż baza noclegowa, wtedy Wykonawca zobowiązany jest zorganizować transport uczestników szkolenia przed i po zakończeniu szkolenia każdego dnia. Wykonawca zapewni miejsca noclegowe na jedną noc przed terminem rozpoczęcia szkolenia dla uczestników, którzy będą tego potrzebowali.
Wykonawca, dla osób korzystających z własnych środków transportu zobowiązany jest zapewnić nieodpłatne miejsca parkingowe.
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