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CIS-WAZ.271.10.2018 Warszawa, dnia 23.08.2018 r.

Dot.: Postepowania w trybie przetargu nieograniczonego na CIS-WAZ.271.10.2018 - Zakup oprogramowania dla
podniesienia bezpieczeistwa systemu pocztowego statystyki publicznej

Centrum Informatyki Statystyki jako Zamawiajacy w przedmiotowym postepowaniu, na podstawie art. 38 ust 11 2
ustawy z dnia 29 stycznia 2004r. Prawo zaméwien publicznych (Dz. U. z 2017 r. poz. 1579 z p6zn. zm.) zwanej dalej
»ustawa Pzp", odpowiada na zadane pytania do SIWZ.

Pytanie nr 1:
System AS musi obstugiwac technologie graylisting, SPF oraz Sender ID. Czy oferowany system musi réwniez
zabezpieczaC przed podszywaniem si¢ pod nadawce przez stosowanie sygnatur DKIM?

Odpowiedz: Obstuga DKIM przez System AS nie jest wymaganiem koniecznym.

Pytanie nr 2:

Skaner AV musi umozliwiac blokowanie skryptow, apletow Java oraz ActiveX.”. Czy Zamawiajacy oczekuje, ze system
automatycznie usunie potencjalnie niebezpieczna tresc (Javascript, Flash, etc.) z dokumentéw pakietu Office (Excel,
Word) oraz PDF nie zmieniajac ich formatu tzn. pozostawiajgc format zrodtowy, a nie tworzac dokument PDF?
Odpowiedz: Zgodnie z SIWZ pkt Zad.1.3.f Zamawiajacy wymaga aby skaner dziatajacy w SOSZ blokowat dziatanie

potencjalnie niebezpiecznych skryptow, apletow Java oraz ActiveX. Sposob blokowania nie zostat w OPZ okreslony.

Pytanie nr 3:
Czy system SOSZ oraz wykorzystywane w organizacji oprogramowanie antywirusowe musi integrowacé sie z tym
samym systemem analizy zagrozen typu on-premise Sandbox?

Odpowiedz: Zamawiajacy w pkt. Zad.1.2.ff nie okresla typu i producenta rozwiazania on-premise Sandbox.

Pytanie nr 4:
Czy system SOSZ musi umozliwia¢ monitorowanie systemu z wykorzystaniem protokotu SNMP w wersji v3?
Odpowiedz: Zamawiajgcy w pkt. Zad.1.2.k wymaga centralnego zarzadzania SOSZ, ktore m.in. powinno okreslac stan

komponentow systemu. Mechanizmy wykorzystywane do oceny stanu komponentéw SOSZ nie zostaty w OPZ
okreslone.

Pytanie nr 5:

Czy system SOSZ musi umozliwiaC zgtaszanie do producenta wtasnych probek wiadomosci w celu otrzymania
dedykowanych regut antyspamowych (custom rules)?
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Odpowiedz: Zamawiajacy w pkt. 2.x wymaga mozliwos¢ tworzenia wtasnych regut filtrujgcych. Sposoby tworzenia
nie zostaty w OPZ okreslone.

Pytanie nr 6:
Dotyczy SIWZ Pkt 5. Warunki udziatu w postepowaniu:

.3) dwie osoby, ktore muszg posiadac wiedze, doswiadczenie i certyfikaty ze znajomosci zaoferowanych produktéw

Z zakresu catego oprogramowania oferowanego, do podniesienia bezpieczenstwa systemu pocztowego statystyki
publicznej,”

Prosimy o potwierdzenie, ze w przypadku gdy do Zadania 1 oraz Zadania 2 Wykonawca uzyje produktow réznych
producentow to Zamawiajacy wymaga aby Wykonawca dysponowat dwoma osobami, ktore muszg posiadac wiedze,
doSwiadczenie i certyfikaty ze znajomosci zaoferowanych produktéw dla Zadania 1 oraz dwoma osobami, ktore
muszg posiadac wiedze, doswiadczenie i certyfikaty ze znajomosci zaoferowanych produktow dla Zadania 2.
OdpowiedZ: Zamawiajacy wymaga aby Wykonawca dysponowat dwoma osobami, ktére muszg posiadac wiedze,
doswiadczenie i certyfikaty ze znajomosci zaoferowanych produktéw dla Zadania 1 oraz dwoma osobami, ktore
muszg posiadac wiedze, doswiadczenie i certyfikaty ze znajomosci zaoferowanych produktéw dla Zadania 2, z tym
ze mogg byc to te same osoby jezeli posiadajg kompetencje niezbedna (wymieniona w SIWZ) do realizacji obu zadan.
Pytanie nr 7:

Prosimy o informacje ile domen pocztowych chce chroni¢ Zamawiajacy?

Odpowiedz: Ochrona, bedaca przedmiotem Zamowienia, ma by¢ objeta jedna domena pocztowa Zamawiajgcego.

Pytanie nr 8:

Prosimy o informacje ile polityk bazujacych na uzytkownikach ma by¢ wdrozonych?
Odpowiedz: Zamawiajacy nie jest w stanie podac takiej ilosci.

Pytanie nr 9:

Prosimy o informacje ile roznych profili ochronnych ma by¢ uzytych?

Odpowiedz: Zamawiajacy nie jest w stanie podac takiej ilosci.

Pytanie nr 10:

Prosimy o informacje le polityk bazujacych na IP ma byé uzytych?

OdpowiedZ: Zamawiajacy nie jest w stanie poda¢ takiej ilosci.

Pytanie nr 11

Dotyczy wymagania dla Zadania 1: 2.w

Czy zamawiajacy ma na mysli wykonywanie réznych akcji w zaleznosci od wymienionych parametrow?

Odpowiedz: TAK.

Pytanie nr 12
Dotyczy wymagania dla Zadania 1: 2.z

Czy w przypadku klastra active-passive z synchronizacjg danych pocztowych mozna zrezygnowac z funkcji centralnej
kwarantanny?
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Odpowiedz: Przez centralng kwarantanne wymagana w pkt. Zad.1.2z, Zamawiajgcy rozumie, kwarantanne w ktorej
s przechowywane wszystkie elementy poddane kwarantannie niezaleznie, ktéry sktadnik systemu SOSZ je
skierowat. Ponadto zarzadzanie cata zawartoscig kwarantanny musi byé mozliwe z jednego miejsca (z jednej

konsoli). Zamawiajacy dopuszcza kazde rozwiazanie, ktore posiada ww. funkcjonalnosci.

Pytanie nr 13
Dotyczy wymagania dla Zadania 1: 2.ff

Czy Sandbox on-premise ma by¢ czescig oferty? Czy Zamawiajacy zaakceptuje ustuge Sandbox w chmurze
producenta ?

Odpowiedz: Zamawiajgcy w pkt. Zad.1.2.ff nie wymaga dostarczenia rozwigzania typu Sandbox on-premise, jedynie
Zamawiajacy wymaga aby, dostarczony system w ramach SOSZ, mozna byto podtaczy¢ do Sandbox on-premise.

Pytanie nr 14

Dotyczy wymagania dla Zadania 1: &.i oraz 4.k

Prosimy o akceptacje rozwigzania rownowaznego wspierajacego techniki SFP, DKIM oraz sprawdzanie domen
metodg Reverse DNS, ktore s3 obecnie stosowane w celu ochrony przed spoofing'iem.

Odpowiedz: Zamawiajacy podtrzymuje zapisy OPZ w Zad.1 4.i, 4.k, z tym ze funkcjonalnosci te moga byc realizowane
w oparciu o wtasne ustugi producenta oprogramowania.

Pytanie nr 15

Dotyczy wymagania dla Zadania 1: &4.p

Czy Zamawiajacy zaakceptuje rozwigzanie, gdzie dla prawdopodobiefstwa wykrywania spamu uzywana metoda
heurystyczna, oraz rozne akcje podejmowane w zaleznosci od progu sa realizowane poprzez sekwencje polityk?
Odpowiedz: Zamawiajacy w pkt. Zad 1. 4.p. nie okresla jakie algorytmy maja byc wykorzystywane do obliczenia
prawdopodobiefistwa wykrycia spamu w przesytce email oraz w jaki sposob oferowane rozwigzanie na wypetnic
funkcjonalnosc okreslona w tym punkcie OPZ.
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