,  Centrum Informatyki
Statystycznej

CIS-WAZ.271.9.2018 Warszawa, dnia 20.08.2018 r.

Dot.: Postgpowania w trybie przetargu nieograniczonego na CIS-WAZ.271.9.2018- Zakup systemu publikacji ustug
do Internetu

Centrum Informatyki Statystyki jako Zamawiajgcy w przedmiotowym postepowaniu, na podstawie art. 38 ust 1 2
oraz 4 ustawy z dnia 29 stycznia 2004r. Prawo zamowien publicznych (Dz. U. z 2017 r. poz. 1579 z pbzn. zm.) zwanej

dalej ,ustawg Pzp”, odpowiada na zadane pytania do SIWZ oraz dokonuje zmiany tresci SIWZ.

Pytanie nr 1:
Czy uwierzytelnianie uzytkownikow w AD powinno odbywac sie za pomocg protokotu Kerberos czy dopuszczony

protokotem bedzie NTLM?

Odpowiedz: W zadaniu 1, preferowany jest Kerberos, dopuszczamy NTLM, w zadaniu 2A wymagany jest Kerberos.

Pytanie nr 2:

Czy Zamawiajgcy wymaga terminowania sesji TLS/SSL na urzadzeniu? Jezeli tak jaki bedzie wolumen tego ruchu
(dotyczy rev-proxy)?

Odpowiedz: Tak, wymagane jest terminowania sesji TLS/SSL na urzadzeniu. Wymagania zgodnie z zapisami OPZ
Tabela 1 wiersz 6 8.

Pytanie nr 3:

Czy Zmawiajagcy wymaga rozszyfrowania ruchu wychodzacego TLS/SSL i poddawania go inspekcji oraz
przekierowywaniu go do zewnetrznych urzadzen pasywnych i aktywnych? Jezeli tak prosimy o podanie wolumenu
ruchu.

Odpowiedz: W zadaniu 1, nie jest wymagane rozszyfrowywanie transmisji SSL, w zadaniu 2A jest wymagana zgodnie
z OPZ taka funkcjonalnos¢.

Pytanie nr 4:

Czy jezeli Wykonawca zaoferuje sprzet, ktory uzywa dedykowanych uktadéw programowalnych do obstugi ruchu
Zamawiajacy zechce zmniejszy¢ wymaganie dotyczace ilosci RAM? Niektorzy producenci urzadzen np. F5 Networks
posiadajg dedykowane platformy sprzetowa nie oparte o architekture x86.

Odpowiedz: WielkoS¢ RAM urzadzenia zgodnie z OPZ.

Pytanie nr 5:

Jaka jest iloS¢ aplikacji udostepniana za pomocg xenapp?
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Odpowiedz: Obecnie udostepniamy aplikacje za pomoca xenapp dla klientow korporacyjnych, posiadamy ponad
500 instancji aplikacji.

Pytanie nr 6:
Czy Zamawiajgcy dopusci rozwigzanie, ktore jest w stanie udostepniac aplikacje xenapp za pomoca innego
mechanizmu niz ICA proxy?

Odpowiedz: Nie, mechanizm ICA proxy jest konieczny.

Pytanie nr 7:
Jaka jest liczba aplikacji udostepniana za pomoca citrix store app?

Odpowiedz: Obecnie nie udostgpniamy takich ustug, planujemy kilkanascie.

Pytanie nr 8:

Czy Zamawiajacy dopusci rozwigzanie, ktore jest w stanie uzywaé mechanizmow alternatywnych dla Citrix store app?
Odpowiedz: NIE

Pytanie nr 9:
Czy warunkiem wystarczajgcym jest aby rozwigzanie umozliwiato instalacje na jednej z dwéch platform vmware lub
hyper-v?

Odpowiedz: Tak, jest taka mozliwos¢. Preferujemy instalacje oprogramowania na srodowisku Vmware.

Pytanie nr 10:

Czy uwierzytelnianie uzytkownikow w AD powinno odbywaé sie za pomocg protokotu Kerberos czy dopuszczony
protokotem bedzie NTLM?

Odpowiedz: W zadaniu 1, preferowany jest Kerberos, dopuszczamy NTLM, w zadaniu 2A wymagany jest Kerberos.

Pytanie nr 11 dot. Zadanie 1, tabela 1, pkt 2:
Czy Zamawiajacy zaakceptuje rozwigzanie oferujgce minimum nastepujace interfejsy sieciowe: 6x1000 Base-T oraz
2x10GE SFP+?

Odpowiedz: TAK

Pytanie nr 12 dot. Zadanie 1, tabela 1, pkt 5:

Czy Zamawiajacy zaakceptuje rozwigzanie oferujace minimum wydajnosé HTTP Request na sekunde w warstwie 7
na poziomie 650 000 z mozliwoscia rozszerzenie do minimum 900 000 w tym samym urzadzeniu (np. przez
rozszerzenie licencji)?

Odpowiedz: NIE

Pytanie nr 13 dot. Zadanie 1, tabela 1, Urzadzenie do publikacji ustug i udostepniania VPN:

Czy Zamawiajgcy wymaga by w wypadku awarii dyskow znajdujacych sie w urzadzeniu, dyski zostaty u
Zamawiajacego?

Odpowiedz: TAK

Pytanie nr 14 dot. Zadanie 1, punkt 2, Ochrona aplikacji, wymaganie: Wielopoziomowe uwierzytelnianie:
Ze wzgledu na to, ze niektore obecne na rynku rozwiazania licencjonuja dostep do tego typu funkgji, prosimy o

podanie maksymalnej ilosci jednoczesnie pracujacych uzytkownikow tego systemu?
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Odpowiedz: Zamawiajacy nie jest w stanie podac¢ takiej ilosci.

Pytanie nr 15 dot. Zadanie 1, punkt 2, Ochrona aplikacji, wymaganie: SSL VPN dla nieograniczonej liczby
uzytkownikow:

Ze wzgledu na to, ze wigkszos¢ rozwiazan tego typu obecnych na rynku, nie oferuje licencji na nieograniczong liczbe
uzytkownikow, czy Zamawiajacy mogtby podaé przewidywang maksymalng ilos¢ jednoczesnych uzytkownikow
korzystajgcych z funkcji SSL VPN dodajac do tej wartosci przewidywany wzrost tych uzytkownikow w ciagu
najblizszych 3 lat (lub 5 lat), w ten spos6b wedtug Oferenta spetniajgc wymog nieograniczonej liczby uzytkownikow.
Takie rozwigzanie powinno spowodowaé nieograniczenie dostepu przez Zamawiajgcego do szerszego grona
technologii dostepnych na rynku.

Odpowiedz: Zamawiajacy nie jest w stanie podac takiej ilosci.

Pytanie nr 16 dot. Zadanie 1, punkt 2, Ochrona aplikacji, wymaganie: Integracja z Citrix StoreFront:
Ze wzgledu na to, ze niektore obecne na rynku rozwiazania licencjonuja dostep do tego typu funkgji, prosimy o

podanie maksymalnej ilosci jednoczesnie pracujacych uzytkownikow tego systemu?

Odpowiedz: Zamawiajacy nie jest w stanie podac takiej ilosci.

Pytanie nr 17 dot. Zadanie 1, punkt 2, Ochrona aplikacji, wymaganie: Secure browser-only access (CVPN) :
Ze wzgledu na to, Ze ta funkcjonalnosc oferowana jest tylko i wytacznie przez jednego dostawce obecnego na rynku,

Czy Zamawiajacy wyrazi zgode na usuniecie niniejszego wymagania w celu zachowania uczciwej konkurencji i
mozliwosci zaoferowania innych technologii dostepnych na rynku?

Odpowiedz: Podtrzymujemy zapisy w OPZ, technologia clientless VPN jest dostepna u kilku producentow.

Pytanie nr 18 dot. Zadanie 2, punkt A, Oprogramowanie do realizacji systemu udostepniajacego ustugi forward
Proxy:

Czy jezeli z kalkulacji Oferenta, wyjdzie, ze oprogramowanie umozliwiajgce uruchomienie na platformie
wirtualizacyjnej z zadanymi wymaganymi funkcjonalnosciami jest drozsze, niz zakup urzadzeh fizycznych
oferujgcych te same funkcjonalnosci, to czy Zamawiajacy dopuszcza zaoferowanie zamiast oprogramowania,
zaoferowanie urzadzen spetniajacych wszystkie wymagane funkcjonalnosci oraz zaktadang wydajnosc?
Odpowiedz: NIE

Pytanie nr 19 dot. Zadanie 2, punkt A, Oprogramowanie do realizacji systemu udostepniajacego ustugi forward
Proxy:

Ze wzgledu na to, ze niektore obecne na rynku rozwiazania licencjonuja iloS¢ jednoczesnie korzystajacych dostep
do tego typu funkcji, prosimy o podanie maksymalnej iloci jednoczesnie pracujacych uzytkownikéw (sesji) tego
systemu?

Odpowiedz: IloS¢ jednoczesnie pracujacych uzytkownikéw to min. 8 tys.

Pytanie nr 20 dot. Zadanie 2, punkt A, wymagane funkcjonalnosci: Dozwolone i zabronione listy URL:

Czy pod tg funkcjonalnoscia Zamawiajacy rozumie aktualizowane kategorie strony URL, ktore to kategorie, beda
mogty byC uzywane przy tworzeniu polityk, np. blokujac dostep do stron skategoryzowanych jako hazard, itp.?

Czy pod t3 funkcjonalnosciag Zamawiajacy rozumie mozliwosé manualnego tworzenia listy dozwolonych lub
zabronionych URL?
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Jezeli Zamawiajacy pod ta funkcjonalnoScig rozumie kategorie stron URL, to czy Oferent poprawnie rozumie, ze wraz
z rozwigzaniem nalezy dostarczy¢ rowniez na czas wsparcia catego rozwigzania forward Proxy aktualizacje tych
kategorii?

Odpowiedz: Chodzi o mozliwo$¢é manualnego tworzenia listy dozwolonych lub zabronionych URL.

Pytanie nr 21 dot. Zadanie 2, punkt A, wymagane funkcjonalnosci: Wydajnosé minimum 4 000 transakcje SSL/sek
dla dtugosci klucza 2048:

Ze wzgledu na to, ze wydajnos¢ transakcji SSL/sek w Srodowisku wirtualnym jest bezposrednio zwigzana z
urzadzeniami fizycznymi na ktorych oprogramowanie jest uruchomione, i wartos¢ oferowana w produktach
dostawcow technologii odnosi sie do konkretnej konfiguracji sprzetowej, to czy Zamawiajgcy zaakceptuje
rozwigzanie, ktore oferuje wydajnos¢ na poziomie 3800 transakeji SSL/sek dla dtugosci klucza 2048, ktora zostata
osiaggnieta na konfiguracji Dell PowerEdge R620 z Intel Xeon CPU E5-2670 0 @ 2.6G? W zamian za to oferujgc
wydajnos¢ na poziomie 20 000 transakcji SSL/sek dla rekomendowanej na przysztos¢ kryptografii wykorzystujacej
krzywe eliptyczne ECC osiggajac wyzsza niz wymagana wydajnosé przepustowosc, SSL throughput?

Odpowiedz: Podtrzymujemy zapisy w OPZ.

Pytanie nr 22 dot. Zadanie 2, punkt B, oprogramowanie do zarzadzania i monitorowania catego powstatego systemu
oraz analizy danych:

Czy Zamawiajgcy wymaga by oprogramowanie do zarzadzania pracowato rowniez w klastrze wysokiej dostepnosci
(HA) w trybie active - standby?
Odpowiedz: NIE

Zamawiajacy dokonat nastepujacej modyfikacji SIWZ:

Miejsce w ktérym znajduje sie
zZmieniany tekst

Zamiast Powinno by¢

Opis Przedmiotu Zaméwienia Dostepna mozliwos¢

zainstalowania oprogramowania
na maszynie wirtualnej w
$rodowiskach XenServer, ESX,
HyperV

Dostepna mozliwos¢
zainstalowania oprogramowania
na maszynie wirtualnej w
srodowiskach ESX, HyperV

Pkt Il Szczegdtowa specyfikacja i
opisy zadan do realizacji przez
Wykonawce Zadanie 2, punkt B,
(czwarta kropka)

Opis Przedmiotu Zamdwienia

5 Gbps z mozliwoscig rozszerzenia
do 10 Gbps w tym samym
urzadzeniu (np. przez rozszerzenie
licencji)

5 Gbps z mozliwoscig rozszerzenia
do 8 Gbps w tym samym
urzgdzeniu (np. przez rozszerzenie
licencji)

Pkt Il Szczegdtowa specyfikacja i
opisy zadan do realizacji przez
Wykonawce Zadanie 1,Tabela 1,
wiersz 8 Przeptywnos¢ SSL
(throughput)

Parametry oferowanego sprzetu —
Zatacznik nr 3 do Oferty

Tabela 1, wiersz 10 Przeptywnosé
SSL (throughput)

5 Gbps z mozliwoscig rozszerzenia
do 10 Gbps w tym samym
urzadzeniu (np. przez rozszerzenie
licencji)

5 Gbps z mozliwoscig rozszerzenia
do 8 Gbps w tym samym
urzadzeniu (np. przez rozszerzenie
licencji)
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