Centrum Informatyki
Statystycznej

Znak: CIS-WAZ.271.8.2024 Warszawa, dnia 26.08.2024 .

Do zainteresowanych wykonawcow

Dotyczy: Postepowania prowadzonego w trybie przetargu nieograniczonego CIS-WAZ.271.8.2024 na Zakup
internetowego, brzegowego systemu bezpieczeistwa

Centrum Informatyki Statystycznej dziatajac na podstawie art. 135 ust. 2 ustawy Prawo zamowien publicznych
(tj. Dz. U. 2023 poz. 1605 ze zm) dalej ,ustawa Pzp”, informuje , iz wptynety pytania do tresci Specyfikacji
Warunku Zamowienia (dalej SWZ) i udziela nastepujacych wyjasnien opisu przedmiotu zaméwien (zatacznik nr
1 do SWZ) dalej OPZ:

Pytanie 1.

Zatgcznik nr 1 do SWZ

Zadanie 2.

A Zakup i dostawa urzgdzen zapory brzegowej (HA) w konfiguracji minimum.
1.2 szt. urzadzen typu NG Firewall - system HA

3. W komplecie musza znajdowac sig szyny umozliwiajace montaz urzadzenia w szafie rack oraz kable
zasilajace, zaslepki na miejsca dla nieuzywanych modutéw itp.
Czy Zamawiajacy dopuszcza urzadzenia montowane za pomoca uchwytéw, nie posiadajace szyn?

Odpowiedz:

Zamawiajacy dopuszcza stosowanie innych, zgodnych ze specyfikacjg Producenta dostarczonych urzadzen
systemow montazu urzadzen do szaf typu rack.

Pytanie 2.

Zatgcznik nr1do SWIZ

Zadanie 2.

A Zakup i dostawa urzadzen zapory brzegowej (HA) w konfiguracji minimum.
1.2 szt. urzadzen typu NG Firewall - system HA

L}

Kazde z urzadzen w klastrze HA musi by¢ wyposazone w co najmniej nastepujace interfejsy sieciowe:
a) 8 portéw 1/10GBASE-F obsadzone wktadkami SFP+,

b) & porty 10/25GBASE-F obsadzone wktadkami min. 10 Gbps,

¢) 2 porty 40/100GBASE-F obsadzone wktadkami min. 40 Gbps.

Prosze o potwierdzenie czy wktadki o ktérych mowa to

a) 8 wktadek 10G SR SFP+

b) 4 wktadki 10G SR SFP+

10 2 wktadki 20G SR4 SFP+

Odpowiedz:
Zamawiajacy podtrzymuje zapisy zawarte w OPZ. Wyszczegolnione w podpunktach b) i ¢) interfejsy okreslaja

tylko oczekiwang przepustowos¢ transmisji, natomiast nie defi niuja typu wktadek optycznych. Ich rodzaj zalezy
od zastosowanej przez producenta technologii.

Pytanie 3.

Zatgcznik nr 1 do SWIz

Zadanie 2.

A Zakup i dostawa urzadzen zapory brzegowej (HA) w konfiguracji minimum.
1.2 szt. urzadzen typu NG Firewall - system HA
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14. Kazde z urzadzen w klastrze HA musi obstugiwac nie mniej niz 20 000 000 jednoczesnych potaczen i
umozliwiac zestawianie nie mniej niz 900 000 potgczen na sekunde.

Czy Zamawiajgcy zmieni zapis i dopusci rozwigzanie posiadajgce 870 000 potaczen na seku nde? Obecny
wymog powoduje koniecznos$¢ zaproponowania przez jednego z najwiekszych i najwyzej ocenianych przez
Gartnera (firme Fortinet) produktu duzo drozszego oraz takiego, ktdry jest kilka razy bardziej wydajny.

Obecnie sformutowane wymaganie nie pozwoli firmie fortinet zaproponowac konkurencyjnego rozwigzania
do opisanego urzadzenia Checkpoint 29100.

Odpowiedz:
Zamawiajacy dopuszcza rozwigzanie posiadajace 870 000 potaczen na sekunde. Wielkoé¢ tego parametru
zawiera sie w przewidywanym przez Zamawiajgcego zakresie btedu przepustowosci +/- 5%.

Pytanie 4.

Zatgcznik nr 1 do SWIZ

Zadanie 2.

A Zakup i dostawa urzadzen zapory brzegowej (HA) w konfiguracji minimum.

1.2 szt. urzadzen typu NG Firewall - system HA

34. System musi zapewnia¢ mozliwos¢ rozbudowy o funkcjonalnosci:

c) Mozliwos¢ filtrowania URL, musi zapewnia¢ mozliwos¢ recznego tworzenia wtasnych kategorii filtrowania
stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia
producenta. Wymagane jest posiadanie oddzielnych kategorii dla zagrozen typu malware, phishing, command-
and-control oraz ostatnio zarejestrowane domeny (NRD). Rownolegle z oceng URL musi by¢ dokonywany i
okreslany poziom ryzyka zwiazany z danym URL na poziomie mate ryzyko, $rednie ryzyko, wysokie ryzyko.

Czy Zamawiajacy dopusci rozwigzanie, ktore zamiast nazwy malware posiada kategorie malicious websites. To
jest nazwa okreslajaca ten sam rodzaj stron url.

Czy Zamawiajacy dopusci rozwigzanie, ktGre zamiast kategorii ,command-and-control” w url filtering posiada
inny mechanizm ochrony przez atakami typu botnet np. przez blokowanie komunikacji do serweréw command-
and-control za pomoca filtréw DNS. Rézni producenci réznie podchodzg do zagadnienia ochrony przed atakami
bot. Uwazamy ze blokowanie za pomoca filtrow DNS jest duzo bardziej skuteczne niz blokowanie za pomoca
filtrow url, poniewaz wigkszo$¢ komunikacji do serwerdw command-and-control jest realizowana za pomoca
innych protokotéw niz http/https i dlatego filtry url nie sg skuteczne. Duzo bardziej skuteczna jest ochrona za
pomoca filirow DNS, poniewaz praktycznie kazda komunikacja z serwerami command-and-control odbywa sie
przez nazwy rozwigzywane za pomocg serwera DNS.

Czy Zamawiajacy dopusci rozwiazanie, ktére nie okreéla ryzyka na poziomie mate ryzyko, $rednie ryzyko,
wysokie ryzyko? Kategoryzowanie URL samo w sobie definiuje jakie jest ryzyko. Sg kategorie takie jak Malicious
Websites, Phishing, Newly Registered Domain, ktére samo w sobie $wiadczg o duzym ryzyku. Sa kategorie, ktdre
s3 klasyfikowane jako $rednie ryzyko oraz takie ktére majg mate ryzyko. Prosimy o usuniecie tego wymagania.
Odpowiedz:

Zamawiajacy dopuszcza rozwigzania, ktére zamiast kategorie ,malware” posiadaja kategorie ,malicious
websites”.

Zamawiajacy dopuszcza rozwigzanie, ktére zamiast kategorii ,command-and-control” w url filtering posiada
inny mechanizm ochrony przez atakami typu botnet,

Zamawiajacy akceptuje uwagi Wykonawcy i dokonuje zmiany poprzez wykreslenie zdania ,Réwnolegle z oceng
URL musi by¢ dokonywany i okreslany poziom ryzyka zwigzany z danym URL na poziomie mate ryzyko, érednie
ryzyko, wysokie ryzyko”. Punkt 34 otrzymuje brzmienie:

System musi zapewnia¢ mozliwos¢ rozbudowy o funkcjonalnosci:

a) DNS sinkholing. Funkcjonalno$¢ zabezpieczania DNS dostepna na urzadzeniu musi umozliwia¢ procesowanie
zapytan DNS w celu wykrywania i blokowania: zagrozen, wycieku danych (exfiltracja), tunelowania DNS.

b) Przechwytywanie i przesytanie do zewnetrznych systeméw typu ,SandBox” plikéw réznych typow
przechodzacych przez firewall w celu ochrony przed zagrozeniami typu zero-day.
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¢) Mozliwo$¢ filtrowania URL, musi zapewnia¢ mozliwoé¢ recznego tworzenia wtasnych kategorii filtrowania
stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia
producenta. Wymagane jest posiadanie oddzielnych kategorii dla zagrozer typu malware, phishing, command-
and-control oraz ostatnio zarejestrowane domeny (NRD).

Zamawiajgcy nie wymaga powyzszych funkcjonalno$ci w momencie dostarczenia systemu przez Wykonawce.

Pytanie 5.

Zatacznik nr 1 do SWIZ

Zadanie 2.

A Zakup i dostawa urzadzen zapory brzegowej (HA) w konfiguracji minimum.

1.2 szt, urzgdzen typu NG Firewall - system HA

36. Urzadzenie musi posiada¢ mozliwo$¢ wykonania kopii migawkowych oraz jej odtworzenie, zawierajacych
konfiguracje wraz z systemem operacyjnym w formie pliku binarnego.

Pojecie kopii migawkowych jest charakterystyczne dla producenta firmy Checkpoint i nie jest realizowane przez
zadnego innego producenta firewalli. Forma kopii zapasowej w pliku binarnym nie daje zadnej wartosci,
producenci roznych systeméw realizuja kopie zapasowe w plikach tekstowych lub xml oraz daja mozliwos¢
szyfrowania danego pliku. Czy w zwiazku z tym Zamawiajacy zmieni wymaganie w sposdb nastepujacy?:
Urzgdzenie musi posiada¢ mozliwos¢ wykonania kopii zapasowej oraz jej odtworzenie.

Odpowiedz:

Zamawiajacy akceptuje uwagi Wykonawcy i dokonuje zmiany przedmiotowego zapisu. Punkt 36 otrzymuje
brzmienie:

.Urzadzenie musi posiada¢ mozliwos¢ wykonania kopii zapasowej oraz jej odtworzenie”.

Pytanie 6.

A Zakup i dostawa urzadzen zapory brzegowej (HA) w konfiguracji minimum.

Il. 1 szt. Centralny System Zarzadzania i Raportowania (CSZiR)

8. Komunikacja pomigdzy modutem zapory sieciowej (funkcjonujacych na zewnetrznych urzadzeniach) i
modutem zarzadzania i raportowania (CSZiR) powinna by¢ szyfrowana i uwierzytelniona z uzyciem certyfikatow
cyfrowych generowanych przez modut zarzadzania i raportowania(CSZiR).

Czy Zamawiajacy dopusci rozwigzanie, w ktorym certyfikat cyfrowy do komunikacji z systemem zarzadzania jest
generowany na zaporze sieciowej lub zewnetrznym serwerze CA? Generowanie certyfikatéw dla zapory
bezpieczenstwa przez modut zarzadzania i raportowania jest wymaganiem, ktére nie wnosi nic w zakresie

bezpleczenstwa lub tatwosci konfiguracji a jednoczesnie wyklucza urzadzenia innych producentéw niz
Checkpoint.

Odpowiedz:
Zamawiajacy dopuszcza rozwiazania, w ktérych certyfikaty cyfrowe dla komunikacji z CSZiR sa generowane w

inny sposéb (np. na zaporze sieciowej, zewnetrznym CA). Zapisy pkt. 8 miaty okresli¢ oczekiwane standardy
bezpiecznej komunikacji.

Pytanie 7.

Zatgcznik nr 1 do SWIZ

Zadanie 2.

A Zakup i dostawa urzadzen zapory brzegowej (HA) w konfiguracji minimum.

I. 1szt. Centralny System Zarzadzania i Raportowania (CSZiR)

10. Uwierzytelnianie administratoréw powinno umozliwia¢ wykorzystanie nastepujacych metod:
cJuwierzytelnienie wielosktadnikowe przynajmniej na podstawie loginu i hasta oraz przynajmniej certyfikatu
dla przegladarki/urzadzenia lub kodu OTP lub tokenu sprzetowego.

Czy w ramach postepowania nalezy dostarczyc licencje lub token, czy urzadzenie ma mie¢ tylko taka mozliwos¢?
Jezeli nalezy dostarczyc¢ tokeny to prosimy o podanie informacji ile sztuk.

Odpowiedz:
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Zamawiajacy wymaga funkcjonalnosci uwierzytelniania wielosktadnikowego przynajmniej na podstawie:
login/password i certyfikatu przegladarki/urzadzenia. Pozostate zapisy okreslajg tylko mozliwosci dalszej

funkcjonalnosci. Zamawiajacy nie wymaga dostarczenia tokenéw w momencie dostarczenia systemu przez
Wykonawce.

Pytanie 8.

Zatacznik nr 1 do SWIZ

Zadanie 2.

AZakup i dostawa urzadzen zapory brzegowej (HA) w konfiguracji minimum.

Il. 1 szt. Centralny System Zarzadzania i Raportowania (CSZiR)

11. Musi istnie¢ mozliwos¢ definiowania szczegtowych uprawnien administratoréw, minimalnie:

d) do administracji kontami uzytkownikéw poszczegdlnych elementdw systemu.

Czy Zamawiajacy dopusci rozwiazanie, ktére ma mozliwoé¢ definiowania uprawniern administratoréw do
konfiguracji systemu (w tym kont uzytkownikéw) nie posiadajac bezposredniej mozliwosci definiowania
szczegotowych uprawnien do administracji kontami uzytkownikéw. Wymaganie opisane nie jest spetniane przez
wiekszos¢ producentéw firewalli.

Odpowiedz:
Zamawiajacy dopuszcza rozwiazania definiowania uprawnien administratoréw do konfiguracji systemu (w tym

kont uzytkownikéw) i nie wymaga mozliwoéci definiowania szczegotowych uprawnien do administracji kontami
uzytkownikow,

Pytanie 9.

A Zakup i dostawa urzadzen zapory brzegowej (HA) w konfiguracji minimum.

Il 1 szt. Centralny System Zarzadzania i Raportowania (CSZiR)

12. System zarzadzania i raportowania (CSZiR) musi by¢ w stanie wyéwietli¢ z graficznej konsoli liste aktywnych
potaczen obstugiwanych przez moduty zapér sieciowych. Informacja o potgczeniu powinna zawiera¢ minimum
adres zrodta, adres przeznaczenia, port zrodta, port przeznaczenia oraz identyfikator ustugi sieciowe;].

Czy Zamawiajacy jest w stanie zrezygnowac z tego wymagania, ogranicza one mozliwo$¢ zaproponowania
konkurencyjnego rozwiazania.

Odpowiedz:

Zamawiajacy wymaga aby system zarzadzania i raportowania posiadat mozliwos¢ wyswietlania informacji o
zakonczonych potgczeniach w formie graficznej (chociazby poprzez https) a nie tylko przez CLI. Zamawiajacy
wymaga aby aktywne sesje byty widoczne na urzadzeniu zapory brzegowej.

Pytanie 10.

Zatgcznik nr 1 do SWIZ

Zadanie 2

A Zakup i dostawa urzadzen zapory brzegowej (HA) w konfiguracji minimum.

I1. 1 szt. Centralny System Zarzadzania i Raportowania (CSZiR)

14. CSZIiR musi umozliwia¢ monitorowanie i prezentowanie za pomoca graficznej konsoli takich parametrow
zarzadzanych zapér sieciowych takich jak: érednie obciazenie procesora, zajetos¢ pamieci operacyjnej,
zajetosc przestrzeni dyskowej, wersje oprogramowania zapory sieciowej, nazwe i wersje zainstalowanej
polityki bezpieczenstwa.

Czy Zamawiajacy zaakceptuje rozwiazanie, ktére nie jest w stanie monitorowaé zajetosci przestrzeni
dyskowej?

Odpowiedz:

Zamawiajacy akceptuje uwagi Wykonawcy i dopuszcza rozwiazanie ktére nie monitoruje zajetosci dysku.
Pytanie 11.

Zatacznik nr1 do SWIZ

Zadanie 2.

A Zakup i dostawa urzadzen zapory brzegowej (HA) w konfiguracji minimum.
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ll. 1 szt. Centralny System Zarzadzania i Raportowania (CSZiR)
18. CSZIR musi umozliwiac graficzna prezentacje zdarzen pogrupowanych w zaleznosci od kraju pochodzenia
zrédta transmisji.

Czy Zamawiajacy jest w stanie zrezygnowac z tego wymagania, ogranicza one mozliwo$¢ zaproponowania
konkurencyjnego rozwigzania.

Cdpowiedz:

Zamawiajacy akceptuje uwagi Wykonawcy. dokonuje usunigcia pkt 18. ,CSZiR musi umozliwia¢ graficzna
prezentacje zdarzen pogrupowanych w zaleznosci od kraju pochodzenia zrédta transmis;ji”.

Pytanie 12.
. 2 szt. urzadzen typu NG Firewall - system HA
13. Kazde z urzadzen w klastrze HA musi posiadaé przepustowos¢ ruchu co najmniej 30 Gbit/s dla kontrolj
zawartosci tj.: firewall, kontrola aplikacji na wszystkich portach, IPS, antywirus, antymalware i antyspyware.
Wydajnosc IPSec VPN urzadzenie musi wynosié  co najmniej 75 Ghit/s.

- Czy Zamawiajacy dopuszcza aby wydajnosé IPSec VPN kazdego z urzadzen wynosita co najmniej 20 Gbit/s?

Odpowiedz:
Zamawiajacy podtrzymuje zapisy zawarte w OPZ.

Pytanie 13

14, Kazde z urzadzen w klastrze HA musi obstugiwac nie mniej niz 20 000 000 jednoczesnych potaczen i
umozliwia¢ zestawianie nie mniej niz 900 000 potaczen na sekunde.

- Czy Zamawiajacy dopuszcza aby kazde z urzadzen w klastrze HA obstugiwato nie mniej niz_4 500 000
jednoczesnych potaczen i umozliwiato zestawianie nie mniej niz 250 000 potaczen na sekunde?
Odpowiedz:
Zamawiajacy podtrzymuje zapisy zawarte w OPZ.

Pytanie 14

Il. 7 szt. Centralny System Zarzadzania i Raportowania (CSZiR)

2.\W przypadku jezeli Wykonawca nie wykorzysta udostepnionych w pkt. 1urzadzen jest zobowiazany dostarczy¢
wraz z urzadzeniami NGFW:

b) odpowiednia, komercyjna platforme sprzetowg (appliance) z systemem operacyjnym wraz z licencjami (o
ile bedzie wymagana) i gwarancja na okres trwania umowy,

- Czy Zamawiajacy dopuszcza aby Centralny System Zarzadzania i Raportowania (CSZiR) dostarczony zostat w
formie Maszyny Wirtualnej (VM)?

Odpowiedz:
Zamawiajacy podtrzymuje zapisy zawarte w OPZ.

Pytanie 15

Jeszcze odnosnie serwisu:

W punkcie 1V.18. OPZ Zamawiajacy okreslit nastepujace wymagania odnosnie czasu naprawy oferowanych
rozwigzan:

‘Wymagany czas na wykonanie naprawy wynosi 24 godziny od momentu potwierdzenia zgtoszenia
telefonicznego lub pisemnie do siedziby serwisu, natomiast dziatania serwisowe nalezy podjac w ciagu 4 godzin
od momentu zgtoszenia telefonicznego lub pisemnie do siedziby serwisu.”

Czy Zamawiajacy dopuszcza aby w przypadku awarii wymiana lub naprawa urzgdzenia odbywata sie w trybie
NBD (Next Business Day)? Dla urzadzen wdrozonych w kastrze wysokiej dostepnosci taki tryb jest powszechnie
stosowany i uznawany za wystarczajacy.

Odpowiedz:
Zamawiajacy podtrzymuje zapisy zawarte w OPZ.

DYREKTOR—
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