Zatgcznik nr 1 do SIWZ
Opis Przedmiotu Zaméwienia

Zakup licencji na systemy operacyjne:
1) Zakup 340 sztuk licencji na systemy operacyjne dla stacji roboczych.

1. Uzyte w opisie przedmiotu zaméwienia nazwy witasne, dotyczace zapewnienia wspétpracy
z systemami wykorzystywanymi przez Zamawiajgcego, odnoszg sie do standardéw i produktéw
eksploatowanych w infrastrukturze Zamawiajacego.

2. Dopuszcza sie zaoferowanie produktow rownowaznych do produktéw wykorzystywanych przez
Zamawiajgcego.

3. Réwnowaznos$¢ oznacza, ze:

i. Warunki licencji w kazdym aspekcie licencjonowania sg nie gorsze niz licencja kazdego z
produktéow okreslonych w punkcie a,

ii. Nabycie licencji oprogramowania rownowaznego pozwala na legalne uzywanie
posiadanych przez Zamawiajgcego licencji oprogramowania,

iii. Funkcjonalnos¢ oprogramowania rownowaznego nie moze by¢ gorsza od funkcjonalnosci
oprogramowania wykorzystywanego przez Zamawiajgcego, przy czym pod pojeciem
funkcjonalnoéci Zamawiajgcy rozumie zbiér funkcji oprogramowania okreslajgcych zakres
jego wykorzystania z wytgczeniem wygladu interfejsu,

iv. Oprogramowanie réwnowazne musi by¢é kompatybilne i w sposéb niezaktdécony
wspotdziata¢ ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego,

v. Oprogramowanie réwnowazne nie moze zaktoci¢ pracy Srodowiska systemowo-
programowego Zamawiajgcego,

vi. Oprogramowanie réwnowazne musi w petni wspétpracowaé z systemami juz
eksploatowanymi u Zamawiajgcego (systemy operacyjne na stacjach roboczych: MS
Windows 10 Pro, 8.1 Pro, 8 Pro, 7 Pro oraz systemy operacyjne na serwerach: MS
Windows Server/2008/2008R2/2012/2012R2).

Oprogramowanie rownowazne musi zapewnia¢ petng, rownolegtg wspoétprace w czasie rzeczywistym
i petng funkcjonalng zamiennos$¢ produktu z produktami stosowanymi przez Zamawiajgcego.

4, Opis funkcjonalny oprogramowania systemowego.

Oprogramowanie systemowe w najnowszej polskiej wersji jezykowej.

System operacyjny klasy desktop musi spetniaé nastepujgce wymagania poprzez wbudowane

mechanizmy, bez uzycia dodatkowych aplikacji:

1. interfejs graficzny uzytkownika pozwalajgcy na obstuge: klasyczng (przy pomocy klawiatury i
myszy) oraz dotykowg (umozliwiajgcg sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych);

2. interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym Polskim
(co najmniej nastepujace elementy: menu, odtwarzacz multimediéw, klient poczty elektronicznej
z kalendarzem spotkan, pomoc, komunikaty systemowe) i Angielskim;

3.  wbudowany mechanizm pobierania map wektorowych z mozliwoscig wykorzystania go przez
zainstalowane w systemie aplikacje, wbudowany system pomocy w jezyku polskim oraz
graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

Ponadto umozliwia¢: funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia si¢” pisma uzytkownika - obstuga jezyka polskiego; funkcjonalnosé
rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz z modutem ,uczenia
sie” gtosu uzytkownika; dawac: mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w
ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez
producenta z mechanizmem sprawdzajgcym, ktdére z poprawek sg potrzebne; mozliwosé



dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany przez administratora
systemu Zamawiajgcego; dostepnosé bezpfatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

Posiada¢: wbudowang zapore internetowg (firewall) dla ochrony potgczen internetowych,
zintegrowang z systemem konsolg do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;
wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami; wsparcie dla wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);
funkcjonalnosé automatycznej zmiany domys$inej drukarki w zaleznosci od sieci, do ktérej podtaczony
jest komputer.

Posiada¢: mozliwo$¢ zarzadzania stacjg roboczg poprzez posiadane przez Zamawiajgcego
polityki grupowe Active Directory.

Posiada¢: mozliwosé zarzadzania stacjg roboczg poprzez posiadany przez Zamawiajgcego
System Center Configuration Manager.

System powinien mie¢: zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

Powinien byé zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi; zapewnia¢ obstuge standardu NFC (near field communication);
mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo widzacych); wsparcie
dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzgdzanych w sposob centralny oraz automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatow PKI X.509.

Dysponowa¢ mechanizmami: uwierzytelniania w oparciu o: login i hasto, karty z certyfikatami
(smartcard), wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg ustug katalogowych i konfigurowanej na
urzadzeniu. Uzytkownik loguje sie do urzgdzenia poprzez PIN lub cechy biometryczne, a nastepnie
uruchamiany jest proces uwierzytelnienia wykorzystujacy link do certyfikatu lub pary asymetrycznych
kluczy generowanych przez modut TPM. Dostawcy tozsamosci wykorzystujg klucz publiczny,
zarejestrowany w ustudze katalogowej do walidacji uzytkownika poprzez jego mapowanie do klucza
prywatnego i dostarczenie hasta jednorazowego (OTP) lub inny mechanizm, jak np. telefon do
uzytkownika z zgdaniem PINu. Mechanizm musi by¢ ze specyfikacjg FIDO oraz mechanizmami
wielosktadnikowego uwierzytelniania.

Posiada¢ wsparcie: dla uwierzytelniania na bazie Kerberos v. 5, wsparcie do uwierzytelnienia

urzgdzenia na bazie certyfikatu oraz wsparcie dla algorytméw Suite B (RFC 4869). Mie¢: mechanizm
ograniczajgcy mozliwos¢ uruchamiania aplikacji tylko do podpisanych cyfrowo (zaufanych) aplikac;ji
zgodnie z politykami okreslonymi w organizacji; funkcjonalnos¢ tworzenia list zabronionych lub
dopuszczonych do uruchamiania aplikacji, mozliwos¢ zarzadzania listami centralnie za pomocag
polityk.
Mozliwo$¢ blokowania aplikacji w zalezno$ci od wydawcy, nazwy produktu, nazwy pliku
wykonywalnego, wersji pliku; izolacje mechanizmdéw bezpieczenstwa w dedykowanym $rodowisku
wirtualnym; mechanizm automatyzacji dotgczania do domeny i odtgczania sie od domeny; mozliwosc:
zarzadzania narzedziami zgodnymi ze specyfikacjg Open Mobile Alliance (OMA) Device Management
(DM) protocol 2.0; selektywnego usuwania konfiguracji oraz danych okreslonych jako dane
organizacji; konfiguracji trybu ,kioskowego” dajgcego dostep tylko do wybranych aplikacji i funkciji
systemu; wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec.

Posiada¢: wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk; wsparcie dla srodowisk Java i
.NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach;
wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen; zdalng pomoc i
wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem; mechanizm pozwalajgcy na dostosowanie konfiguracji systemu
dla wielu uzytkownikbw w organizacji bez koniecznosci tworzenia obrazu instalacyjnego
(provisioning); rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z



aplikacjami (obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowg). Rozwigzanie ma umozliwiajace
wdrozenie nowego obrazu poprzez zdalng instalacje.

Miec¢: transakcyjny system plikow pozwalajgcy na stosowanie przydziatdw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie
zapasowe; zarzgdzanie kontami uzytkownikdéw sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe; udostepnianie wbudowanego modemu;
oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow
z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej; mozliwosé przywracania obrazu
plikow systemowych do uprzednio zapisanej postaci; identyfikacji sieci komputerowych, do ktérych
jest podigczony system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowe;j,
udostepniania plikow itp.) oraz mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).

Ponadto system powinien miec: mechanizm szyfrowania dyskéw wewnetrznych
i zewnetrznych z mozliwoscig szyfrowania ograniczonego do danych uzytkownika; wbudowane w
system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscig przechowywania
certyfikatdw w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach
pamieci przenosnej USB; wbudowane w system narzedzie do szyfrowania dyskéw przenosnych,
Zz mozliwoscig centralnego zarzagdzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskow przenosnych; mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych; mozliwos¢ instalowania dodatkowych
jezykow interfejsu systemu operacyjnego oraz mozliwos$¢ zmiany jezyka bez koniecznosci reinstalaciji
systemu.

System powinien zapewnia¢é mozliwo$¢ tgczenia sie z sieci Internet ze Srodowiskiem
Zamawiajgcego przy uzyciu DirectAccess VPN.



2) Zakup 20 sztuk licencji na systemy operacyjne dla terminali komputerowych.
. Wymagania minimalne:

1) Licencje pozwalajgce na dostep do wirtualnego systemu operacyjnego klasy desktop PC,
umozliwiajgce udostepnianie uzytkownikom kopii wirtualnych systemu operacyjnego w
srodowisku wirtualnym,

2) Oprogramowanie powinno posiada¢ wbudowane mechanizmy: graficzny interfejs klasyczny
uzytkownika umozliwiajgcy obstuge przy pomocy klawiatury i myszy oraz dotykowy -
umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach
dotykowych; funkcje zwigzane z obstugg komputerow typu tablet; mechanizm dokonywania
aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet w oparciu
0 mechanizm udostepniony przez producenta systemu z mozliwoscig wyboru i potrzeby
instalowanych poprawek; wbudowany firewall dla ochrony potgczen internetowych oraz
mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami; wsparcie dla powszechnie uzywanych urzgdzen peryferyjnych;
mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe;
wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach, wsparcie dla JScript i VBScript — mozliwosé
uruchamiania interpretera polecen; wbudowany: mechanizm wirtualizacji typu hypervisor;
narzedzie do szyfrowania partycji systemowych komputera, mozliwos¢ instalowania
dodatkowych jezykdéw interfejsu systemu operacyjnego oraz mozliwo$¢ zmiany jezyka bez
koniecznosci reinstalacji systemu.

. Wskazane w opisie przedmiotu zamdwienia nazwy produktéw odnoszg sie do posiadanego
przez Zamawiajgcego oprogramowania, a zachowanie parametréw okreslonych jako
rownowazne, jest konieczne do zachowania kompatybilnosci. Zamawiajgcy oczekuje ofert
spetniajgcych wymagania minimalne.

. Licencje muszg pozwala¢ na swobodne przenoszenie pomiedzy  serwerami
(np. w przypadku wymiany sprzetu) oraz mozliwos¢ sublicencjonowania dla jednostek
organizacyjnych stuzb statystyki publicznej podlegtych Prezesowi GUS.

. Wymagane jest zapewnienie mozliwosci korzystania z wczesniejszych wersji zamawianego
oprogramowania i korzystania z kopii zamiennych (mozliwos¢ kopiowania oprogramowania na
wiele urzadzen przy wykorzystaniu jednego standardowego obrazu uzyskanego z nos$nikow
dostepnych w programach licencji grupowych), z prawem do wielokrotnego uzycia jednego
obrazu dysku w procesie instalaciji i tworzenia kopii zapasowych.

. Opis Srodowiska Zamawiajgcego:

1) rozwigzanie sprzetowe - urzgdzenia terminalowe skladajgce sie z jednostki centralnej,
ktéra w jednej obudowie zawiera monitor ekranowy i terminal typu ,Zero Client"
wbudowany w piyte gtbwng monitora ekranowego (wirtualne desktopy). Kazdemu
uzytkownikowi udostepniono system operacyjny Windows 7 Enterprise 32 bit. Serwery
zarzadzajgce infrastrukturg sg maszynami wirtualnymi z systemem operacyjnym Windows
Server 2008 R2 (64 bit). Hosty ESXi wersja 5.1,

2)  rozwigzanie systemowe zainstalowane zostato w dedykowanym srodowisku VMware 5.1
sktadajgcym sie z klastra niezawodnosciowego HA/DRS (High Availability / Dynamic
Resource Scheduler) z wykorzystaniem zewnetrznego systemu zarzadzania bazami
danych MS SQL Server 2008 (systemu w celu przechowywania miedzy innymi danych
zwigzanych z konfiguracja,
z wydajnoscig systeméw, z zaistniatymi zdarzeniami, oraz informacji dotyczacych
repozytorium aktualizaciji),



3)

w Srodowisku terminali komputerowych Zamawiajgcy posiada zainstalowane systemy
operacyjne MS Windows 7 Enterprise VDA (Virtual Desktop Access). Rozwigzanie to w
petni wspotpracuje z Active Directory 2012 R2, MS SCCM 2012 R2 CU2.

6. Dopuszcza sie zaoferowanie produktow réwnowaznych do produktow wykorzystywanych
przez Zamawiajgcego.

7. Wykonawca oferujgcy produkt rownowazny musi wykazac¢ spetnienie wszystkich warunkéw

ponizej:

1)  warunki licencji w kazdym aspekcie licencjonowania sg nie gorsze niz licencja produktu
okreslonego w punkcie 5,

2) nabycie licencji oprogramowania réwnowaznego pozwala na legalne uzywanie
posiadanych przez Zamawiajgcego licencji oprogramowania,

3) oprogramowanie réwnowazne musi by¢é kompatybilne i w sposéb niezaktdcony
wspotdziataé ze sprzetem i oprogramowaniem funkcjonujgcym
u Zamawiajgcego, opisanym w punkcie 5,

4)  oprogramowanie réwnowazne hie moze zakiécic pracy $rodowiska systemowo-
programowego Zamawiajgcego, opisanego w punkcie 5,

5) oprogramowanie rownowazne musi w petni wspodtpracowaé z systemami juz

eksploatowanymi u Zamawiajgcego, opisanymi w punkcie 5, oraz Active Directory 2012
R2, MS SCCM 2012 R2 CU?2,

8. Zamawiajgcy podkresla, ze zgodnie z art. 30 ust. 5 ustawy ciezar udowodnienia, ze oferowany
przedmiot zaméwienia jest rownowazny w stosunku do wymagan okreslonych przez
Zamawiajgcego w SIWZ spoczywa na skfadajgcym oferte.



