Centrum Informatyki
Statystycznej

Znak: CIS-WAZ.2720.18.2020 Warszawa, dnia 14.07.2020 roku

Dotyczy: zapytania ofertowego CIS-WAZ.2720.18.2020 z dnia 08.07.2020 r. na ~Kompleksowe Swiadczenie ustugi
dostepu do Internetu wraz z ustugg ochrony przed atakami DDos, jako drugi, niezalezny operator, na
potrzeby sieci korporacyjnej Gtéwnego Urzedu Statystycznego”.

W dniu 13 lipca 2020 r. do Zamawiajacego wptynety nastepujace pytania:

Pytanie 3

Ad. Zat.1 OPZ, Pkt I, ppkt. 2.1 Zamawiajacy wymaga aby ochrona przed atakami DDoS realizowana byta w sposdb
proaktywny na urzadzeniach w sieci Wykonawcy bez przekierowywania ruchu poza teren
Rzeczypospolitej Polskiej.

Pytanie:
Prosimy o wyjasnienie przyczyn umieszczenia takiego zapisu. ChcielibySmy zaznaczyé ze Wykonawca bedzie
odpowiedzialny za Swiadczenie ustugi dostgpu do sieci Internet, ktéra z natury jest siecig ogblnoswiatowg i
nieograniczong. Podczas korzystania z ustugi Zamawiajacy przewiduje mozliwos¢ korzystania z zasobow Swiatowych
a z drugiej strony w momencie ataku nie dopuszcza mozliwosci podjecia dziataih Wykonawcy w swojej sieci poza
granicami kraju.
Biorac pod uwage fakt, ze znaczna wiekszos¢ atakéw DDoS ma swoje zrodto poza granicami RP oraz zwazajac na
dobre praktyki podczas realizowania ochrony przed atakami wolumetrycznymi, ktore nakazujg podejmowania
dziatan jak najblizej zrodta ataku (czesto takie dziatanie polega na przekierowanie ruchu podczas ataku juz z
punktow styku Wykonawcy do centrum mitygacyjnego a nastepnie kierowanie oczyszczonego ruchu w strone
Zamawiajgcego), pragniemy podkreslic, ze w naszej opinii wskazany zapis jest pozbawiony merytorycznego
uzasadnienia, a wrecz wyklucza z postepowania duzych operatoréw telekomunikacyjnych, posiadajacych spojna,
paneuropejska sieC oraz urzadzenia zlokalizowane w najwiekszych europejskich punktach wymiany ruchu,
jednoczesnie preferujac lokalnych operatoréw majgcych siec i urzadzenia tylko na terenie RP.

W zwigzku z powyzszym - czy Zamawiajacy dopuszcza zmiane w/w zapisu na:
»2.1 Zamawiajgcy wymaga aby ochrona przed atakami DDoS realizowana byta w sposob
proaktywny na urzadzeniach w sieci Wykonawcy”.

Odpowiedz 3

Zamawiajacy dopuszcza zmiang zapisu Ad. Zat.1 OPZ, Pkt |, ppkt. 2.1 Zamawiajgcy wymaga aby ochrona przed atakami
DDoS realizowana byta w sposob proaktywny na urzgdzeniach w sieci Wykonawcy bez przekierowywania ruchu poza
teren Rzeczypospolitej Polskiej” na nastepujacy ,2.1 Zamawiajacy wymaga aby ochrona przed atakami DDoS
realizowana byta w sposob proaktywny na urzgdzeniach w sieci Wykonawcy”.

Pytanie 4

Ad. Zat.1 OPZ, Pkt. I, ppkt. 3 Zamawiajacy wymaga $wiadczenia ustugi DNS Secondary
Pytanie:
Bardzo prosimy o podanie ilosci domen, dla ktérych miataby byé wiadczona ustuga DNS Secondary
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Odpowiedz 4

W chwili obecnej Zamawiajacy posiada 8 domen zarejestrowanych w domenie gov.pl i obstugiwanych przez 2
serwery DNS. W przypadku zarejestrowania nowych domen przez Zamawiajacego, Wykonawca musi swiadczy¢
ustuge secondary DNS rowniez dla nowo zarejestrowanych domen. Zamawiajgcy ma wdrozony protokot DNSSEC

Pytanie 5

Odnosnie Panstwa wymagan dot. antyDDOsa, czy akceptujecie Panstwo fakt, iz nasza ustuga w poszczegblnych
punktach spetnia Panstwa wymagania czesciowo lub proponujemy inne rozwigzanie.
Ponizej szczegoty dla wymagan, ktore spetniamy czesciowo lub proponujemy alternatywne rozwigzanie:

2.3 Ustuga powinna monitorowac ruch do sieci Zamawiajacego w czasie rzeczywistym oraz zapewniac ochrone przez

co najmniej nastepujacymi typami atakéw: TCP SYN flood, UDP flood, DNS reflection, DNS flood, http GET flood, http
POST flood, ICMP flood.

Nasza ustuga czeSciowo spetnia wymaganie. Dla HTTP GET/POST flood mozemy zrobi¢ dynamiczny policer
uwzgledniajacy specyfike Panstwa potrzeb.

Moze to ograniczyc np. liczbe zapytah HTTP na seku nde spoza Europy per zrodtowy adres IP i Sciezke (URI), ale bez
nagtowka "Host".Nie obejmie to rowniez ruchu szyfrowanego. W praktyce filtrowanie HTTP flood po Pafstwa stronie
jest duzo efektywniejsze i prostsze (standardowa funkcjonalnosé wiodacych implementacji serweréw HTTP).

Czy powyzsze doprecyzowanie z naszej strony mozna uznaé za spetnienie Panstwa wymagan?
Odpowiedz 5

Tak, powyzsze doprecyzowanie uznajemy za spetnienie wymagan Zamawiajacego.

Pytanie 6

2.4 System realizujacy ustuge ma samodzielnie wykrywaé anomalie polegajgce na znaczacym przekroczeniu
wolumenu ruchu oraz ataki na ustugi Zamawiajacego wystawione pod publicznymi adresami IP na podstawie
danych historycznych z ruchu sieciowego  wyznaczanych w  trakcie realizacji ustugi.

Nasza ustuga nie spetnia wymagania, jednak mamy to zrealizowane w inny  sposob.
Jako podejrzany traktujemy ruch powyzej pewnego statego progu i skutkuje to skierowaniem ruchu na scrubbing.

W przypadku, gdy ten ponadnormatywny ruch nie jest DDoS-em, przejdzie on po prostu przez scrubbing
przezroczyscie.

Jest rowniez technicznie mozliwe skierowanie ruchu na scru bbing na state, wowczas odpada problem ew. detekcji i
czasu reakgji.

Czy powyzsze doprecyzowanie z naszej strony mozna uzna¢ za spetnienie Pafstwa wymagan?
Odpowiedz 6

Tak, powyzsze doprecyzowanie uznajemy za spetnienie wymagan Zamawiajacego.
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