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Znak: CIS-WAG.2720.08.2018 Warszawa, dnia 6 marca 2018 roku

Dotyczy: zapytania ofertowego CIS-WAG.2720.08.2018 z dnia 02.03.2018 r. na »Przeprowadzenie audytu
bezpieczenstwa informacji dla systemu wymiany mikrodanych wg wymagan Wspélnych Ram
Bezpieczenstwa Europejskiego Systemu Statystycznego”.

W dniu 5 marca 2018 r. do Zamawiajacego wptynety nastepujace pytania:
Pytanie 1

Jako niezbgdny warunek udziatu w postepowaniu Zamawiajacy wskazat posiadanie certyfikatu PN-ISO/IEC 27006
lub rownowaznego (punkt 2 Zapytania ofertowego). W naszej opinii oznacza to dopuszczenie do udziatu w
postgpowaniu wytacznie organizacji posiadajacych akredytacje (np. Polskiego Centrum Akredytacji) uprawniajaca
do certyfikowania SZBI na zgodnos¢ z 1S027001

pytanie: czy Zamawiajgcy dopusci do udziatu organizacje na state wspotpracujgce z audytorami biorgcymi czynny
udziat w certyfikacji? Wnosimy o dodanie alternatywnego warunku udziatu "statg wspotprace z audytorami
posiadajgcymi wazne zaswiadczenie o byciu audytorem jednostki certyfikujacej"

Odpowiedz 1

Zgodnie z odpowiedzig na pytanie nr 5 Zamawiajacy nie moze usunac tego wymagania. Tak, zamawiajacy uzna
warunek za spetniony w stosunku do organizacji posiadajacych akredytacje (np. Polskiego Centrum Akredytacji)
uprawniajgcg do certyfikowania SZBI na zgodnos¢ z 1S0270071.

Pytanie 2

Jako metodologie audytu Zamawiajacy wskazat norme PN-ISO/IEC 27006, podczas gdy norma ta opisuje wymagania
wobec jednostek Swiadczacych audyty certyfikowane (punkt 111.6 OPZ). W naszej opinii zasadne jest uzycie normy
ISO/IEC 27007, a nie tej wymienionej w OPZ. Norma ISO/IEC 27007 opisuje wymagania na proces audytu, a wiec
ustuge, ktorg zamawia Zamawiajacy.

wnosimy o aktualizacje zapytania ofertowego

Odpowiedz 2

Przez metodologie z normy PN-ISO/IEC 27006 Zamawiajgcy rozumiat organizacje audytujaca wg rodziny norm 1SO
27k w tym wg metodologii wskazanych tej rodzinie norm.
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Pytanie 3

Ilu pracownikéw Zamawiajgcego jest zatrudnionych w obszarze objetym audytem? Informacje jest niezbedna do
ustalenia czasu audytu zgodnie z wytycznymi odpowiednich norm.

Odpowiedz 3

W planowanym obszarze wymiany mikrodanych - 0. Obszar na dzief dzisiejszy jest jedynie planowany. Posiada
przygotowane zatoZenia do budowy i dokumentacje bezpieczeAstwa. Mozliwosé rozmowy audytowej z 2 osobami
(statystyk - przedstawiciel biznesu, przedstawiciel projektantow).

W istniejagcym obszarze OBM (przetwarzanie i sktadowanie mikordanych), ale aktualnie nie przystosowanym do

wymiany mikrodanych- & osoby (2 administratoréw, wiodacy administrator, osoba odpowiedzialna za sktadnice
danych).

W obszarze organizacji ze wzgledu na docelowe przetwarzanie / sktadowanie / wysytanie mikrodanych w
wydzielonym, odseparowanym Srodowisku wytgcznie przez pracownikéw CIS i GUS (statystycy) przyjeto ze w
ograniczonym zakresie nalezy zaudytowac 3 serwerownie w budynku GUS (w ramach zespotu wspotpracujacego z
wykonawcg), dostep fizyczny (1 osoba), sie¢ (w ramach zespotu wspotpracujgcego z wykonawcy), firewalle (1 0soba),
ustuga katalogowa (1 osoba), procesy kadrowe (1 0soba) - 4 osoby.

Razem - 10 osdb.

Niezaleznie, wspotprace z wykonawca przez caty czas trwania audytu zapewni zespot zamawiajacego ztozony z
kierownika projektu, specjalisty ds. bezpieczefistwa informacji (ABI) i przedstawiciela wydziatu sieciowego.

W zwigzku z ograniczonym zakresem przedmiotowym audytu, wskazang wyzej niewielkg liczba oséb objetych
audytem, czeSciowym niespetnieniem wymagan wskazanych w OPZ ktorych w zwiazku z tym nie sposob poddaé
audytowi (niektore wymagania przewidziane sa do spetnienia w kolejnych latach, Zamawiajacy szacuje je na 30-
50% catoSci w tym np. pracochtonna audytowo klasyfikacja informacji wg wymagan rodziny 1SO27k i wszystkie
pochodne wymagania) oraz przygotowaniu przez Zamawiajacego listy wymaganych dowodow i tabeli audytowej
(zatgcznik nr 1 do OPZ), wystarczajacy do dokonania audytu wg szacunkow Zamawiajgcego jest zespot audytowy
sktadajacy sie z audytora i drugiego pracownika w tym jedna z tych os6b powinna postugiwac sie jezykiem
angielskim w sposob umozliwiajgcy wypetnienie zataczonej w OPZ tabeli po angielsku i na biezaco napisac raport z
audytu w dwoch jezykach. Zamawiajacy szacuje czas rzeczywistej pracy Wykonawcy, przy zaangazowaniu zespotu
Zamawiajgcego, na okoto 40 roboczogodzin.

W zwigzku z powyzszym Zamawiajacy podtrzymuje czas realizacji umowy.
Pytanie 4

We wzorze umowy Zamawiajacy okreslit czas realizacji ustugi na 3 dni robocze (par 2). W naszej ocenie tak, krotki
termin realizacji ustugi nie pozostawia mozliwosci zaplanowania dziatan zwigzanych z organizacja audytu:
przeprowadzenie wstgpnego spotkania z Zamawiajacym, przygotowanie i uzgodnienie planu audytu, przygotowanie
wersji roboczej raportu i notatek, opracowanie raportu. Ponadto tak krotki czas dyskryminuje organizacje
dysponujace mniejsza liczbg audytorow oraz faworyzuje organizacje posiadajgce uprzednia znajomos¢ struktury
organizacji Zamawiajacego

wnosimy o wydtuzenie czasu realizacji umowy do 5 tygodni.
Odpowiedz 4

Odpowiedz w pytaniu nr 3.
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Pytanie 5

Zamawiajagcy wymaga posiadania certyfikatu PN-ISO/IEC 27006:2016, ktory jest wtasciwy dla jednostek
certyfikujgcych SZBI. Z analizy zakresu zamowienie nie wynika jednak, zeby przedmiotem prac byto wsparcie w
certyfikacji, ani nawet projektowanie SZBI pod katem certyfikacji.

Czy w zwigzku z tym Zmawiajacy bytby sktonny usungé w/w wymaganie jako nadmiarowe w stosunku do przedmiotu
zamowienia?

Odpowiedz 5

Zamawiajacy w zadnym wypadku nie oczekuje audytu na skale petnego SZBI, a jedynie audytu wskazanych obszarow
wg wymagan i dowodéw okreslonych w OPZ i zataczniku do OPZ opartych na dokumencie ,IT Secu rity Framework”.
Jest prawda, ze ww dokument jest doS¢ wierng kopia rodziny norm I1SO27k, jednakze zawiera znacznie mniej
wymagan. Dodatkowo, zgodnie z OPZ i odpowiedzig na pytanie nr 1, zakres audytu zostat istotnie ograniczony w
stosunku do audytow SZBI.

Wymaganie certyfikatu wynika z wymagan Eurostatu. Zatozeniem Eurostatu jest by audyt konczacy grant, w ktorym
przygotowano istotng cze5¢ dokumentacji bezpieczenstwa dla wymiany mikrodanych, zostat przeprowadzony przez
audytordw o takich samych kompetencjach jak przewidziany audyt certyfikacyjny w 2019 r. W zwigzku z powyzszym
Zamawiajacy niestety nie moze usunac tego wymagania.

W zakresie spetnienia wymagan: odpowiedz na pytanie nr 1.
Pytanie 6

Zamawiajacy nie okreslit bezwzglednego terminu realizacji ustugi. We wzorze umowie zdefiniowano jedynie czas

wzgledny od dnia podpisania umowy (3 dni robocze). Z naszej strony jest to istotne przy weryfikacji dostepnosci
audytorow.

pytanie: jaki jest oczekiwany termin zakonczenia ustugi?
Odpowiedz 6

15 marca 2018 r.

Pytanie 7

W nawigzaniu do ogtoszonego zapytania prosze o nastepujace informacje:
- ile 0s6b objetych jest zakresem audytu?
- W zapytaniu zapisaliscie Panstwo, ze audyt ma by¢ wykonany trzy dni po podpisaniu umowy, ale nie okreéliliscie

Panstwo mniej wigcej w jakim terminie (miesigc) ma by¢ przeprowadzony audyt- prosze o podanie przyblizonej
daty.

Odpowiedz 7

Odpowiedz w pytaniu nr3inré6.
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