Zatacznik nr 1 do SIWZ
Opis Przedmiotu Zamowienia

Przedmiotem zamowienia jest zakup systemu publikacji ustug do Internetu. System powinien
zastgpi¢ obecnie pracujgcy system Microsoft Threat Management Gateway 2010 (TMG 2010).

W szczegolnosci przedmiot zamodwienia obejmuje nastepujgce zadania do realizacji przez
Wykonawce:

1. Dostawa oraz wdrozenie wyspecyfikowanego sprzetu wraz ze standardowa, dotgczang
przez producenta danego urzgdzenia dokumentacjg, oraz dostawa dodatkowych
elementéw infrastruktury, jesli bedg niezbedne do prawidtowego wdrozenia.

Dostawa oraz wdrozenie wyspecyfikowanego oprogramowania.

Przeniesienie ustug obecnie pracujgcych na systemie TMG na nowy system.

4. Realizacja szkolenia.

w N

Przed wdrozeniem Wykonawca zobowigzany jest do przygotowanie projektu technicznego dla
systemu w uzgodnieniu z Zamawiajgcym a po wdrozeniu wykonanie dokumentacji
powykonawczej opisujgcej szczegotowg konfiguracje rozwigzania.

Wykonawca udzieli Zamawiajgcemu minimum 36-miesiecznej gwarancji na caty dostarczony
system (urzadzenia, oprogramowanie). Czas gwarancji bedzie liczony od daty podpisania
protokotu odbioru wdrozonego systemu. Gwarancja obejmuje zobowigzanie Wykonawcy do
terminowego usuwania wad i usterek.

Wykonawca zapewni swiadczenie ptatnej asysty technicznej w tgcznej liczbie 300 godzin.

I.  Uwarunkowania dla zadania oraz opis posiadanego przez Zamawiajgcego
srodowiska
Prace wdrozeniowe i konfiguracyjne bedg realizowane w Podstawowym Centrum Przetwarzania
Danych GUS w Warszawie — al. Niepodlegtosci 208.
Z uwagi na fakt, iz prace wdrozeniowe irekonfiguracyjne bedg prowadzone na dziatajgcym
Srodowisku sprzetowo—systemowo—aplikacyjnym, wymagane jest zachowanie ciggtosci dziatania
tego srodowiska oraz minimalizacja przestojéw. Mozliwe tez bedzie wymaganie przeprowadzenie
niektorych prac poza godzinami pracy GUS oraz innych jednostek statystyki publicznej.
Zamawiajgcy posiada Srodowisko serwerowe z zainstalowanymi systemami operacyjnym MS
Windows Server 2008 R2, Windows Server 2012 oraz systemami Linux a takze srodowisko do
wirtualizacji serweréw bazujgcych na oprogramowaniu VMware vCenter 5.1. W Srodowisku pracuje
system ustug katalogowych bazujgcy na Microsoft Active Directory w wersji Windows 2008 R2 oraz
system poczty Microsoft Exchange 2010.

Obecny system jest elementem systemu bezpieczenstwa sieci statystyki publicznej. Wypracowany
zostat model udostepniania do Internetu ustug WWW iinnych serwiséw dostepnych z poziomu
Internetu. Metoda ta oparta o wykorzystanie funkcjonalnosci reverse-proxy systemu Threat
Management Gateway 2010 (TMG) ijego mechanizmu bezpieczenstwa, skutkuje znacznym
podniesieniem zabezpieczen prezentowanych do Internetu ustug, poprzez ,maskowanie”
rzeczywistego serwera, oferujgcego dang ustuge, serwerami systemu TMG. Mechanizm
udostepniania ustug przez system TMG jest bardzo wydajny i od lat sprawdza sie w systemie



statystyki. Jednak ze wzgledu na konczace sie wsparcie producenta na system TMG nalezy
zastgpi¢ go nowym system posiadajgcy podobne funkcjonalnosci.

Obecny system TMG jest posadowiony na platformie Windows 2008 R2 i petni nastepujgce
funkcje:

e Udostepnianie ustugi forward Proxy (WebProxy)

e Udostepnianie publikacji ustug WWW

e Udostepnianie publikacji pozostatych ustug (np. pocztowych)

e Udostepnianie ustugi VPN

TMG posiada bardzo duzy zakres mozliwosci. Jest miedzy innymi filtrem ruchu sieciowego,
poniewaz przepuszcza tylko ruch uprawniony. Filtry warstwy aplikacji wychwytujg anomalie
w ramach danego protokotu TCP. Analizator ruchu wychwytuje podejrzane zachowanie hostéw.
W warstwie ustug WebProxy system, w imieniu klientéw ustugi, tgczy sie z hostami w Internecie.
TMG pefni kluczowg role w udostepnianiu ustug WEB poczty korporacyjnej (MS-Exchange 2010)
na zewnatrz (Outlook WebApp, Outlook Anywhere, Active Sync), zapewniajgc ich bezpieczng
publikacje oraz odpowiednig autoryzacje uzytkownikéw. Uwierzytelnianie uzytkownika
i autoryzacja dostepu do ustug poczty MS-Exchange oparta jest o ustuge katalogowg Active
Directory. TMG publikuje réwniez ustugi SMTP umozliwiajgc chroniong wysytke/odbieranie poczty
do/z Internetu. System TMG sktada sie z 7 serwerdéw:

e 3 serwerdw z rolg FireWall — udostepniajgcych funkcje TMG

e 2 serwerow przechowujgcych konfiguracie TMG

e 2 serwerdow udostepniajgcych ustuge Pulpit zdalny dla klientéw VPN
TMG prowadzi wlasny segment sieci tzw. DMZ, w ktérym posadowione sg serwery hostujgce
ustugi, nastepnie publikowane do Internetu za pomocg TMG. W segmencie tym znajduje sie
obecnie ponad 50 serwerdéw (gtéwnie wirtualnych), dla ktérych serwisy hostuje TMG.
System udostepnia ustuge VPN (Virtual Private Network) umozliwiajgcg dostep z Internetu do
okreslonych zasobdéw dzieki strukturze logicznej wydzielonej sieci. Uwierzytelnianie uzytkownika
i autoryzacja dostepu do VPN oparta jest o ustuge katalogowg Active Directory.

Szczegotowy opis srodowiska Zamawiajgcego

e Zamawiajgcy posiada domene produkcyjng AD DS. (Microsoft Active Directory) Windows
Serwer 2012 R2 o funkcjonalnosci lasu i domeny na poziomie Windows Server 2008 R2.

e Srodowisko Statystyki Publicznej jest rozproszone. Sktada sie z lokalizacji centralnej, 17
lokalizacji gtéwnych oraz 50 oddziatéw i jednostek terenowych, spietych siecig WAN.

e SieC teleinformatyczna Statystyki Publicznej ma jeden punkt styku z Internetem
umiejscowiony w lokalizacji centralne;.

e Stacje robocze uzytkownikéw (komputery stacjonarne, przenosne i wirtualne PC) sa
cztonkami domeny i pracujg pod kontrolg systemu operacyjnego Microsoft Windows w
wersji 10 oraz Windows 7.

e Podstawowym oprogramowaniem biurowym uzytkowanym na stacjach roboczych jest
Microsoft Office w wersji co najmniej 2007.

e Poczta korporacyjna Statystyki Publicznej dziata w oparciu o Microsoft Exchange Server
2010 SP3 RU18. System pocztowy jest scentralizowany — wszystkie serwery pocztowe
znajdujg sie w lokalizacji centralne;.

e Srodowisko Statystyki Publicznej posiada instalacje Microsoft SharePoint w wersji 2013.



Infrastruktura informatyczna Statystyki publicznej objeta jest monitorowaniem za pomoca
oprogramowania Microsoft SCOM (System Center Operations Manager) 2012 R2
Statystyka publiczna posiada urzadzenie brzegowe (firewall): CheckPoint R80.10,
Statystyka publiczna posiada wdrozony system PKI (Centrum Certyfikacji) na bazie
Microsoft Windows Server 2012 R2. System PKI jest zbudowany w modelu
dwuwarstwowym: Offline Root CA i Active Directory Integrated CA.

Statystyka publiczna posiada wdrozony system zarzgdzania stacjami roboczymi i serwerami
Microsoft System Center Configuration Manager 2012 R2.

Il. Szczegbtowa specyfikacja i opisy zadan do realizacji przez Wykonawce.

Zadanie 1. Dostawa i wdrozenie wyspecyfikowanego sprzetu

Zamawiajgcy wymaga dostarczenia sprzetu:

fabrycznie nowego, nie uzywane wczesniej w innych projektach (nie dopuszcza sie
rozwigzan typu ,refubrished” itp.)

objetego opiekg gwarancyjng

posiadajgcego najnowszg dostepng w dniu sktadania ofert wersje oprogramowania

Do systemu udostepniana ustugi VPN oraz publikacji ustug WWW i pozostatych wskazanych
przez Zamawiajgcego wymagane jest dostarczenie:

1)

2)

minimum dwaoch fizycznych urzadzen tego samego typu pracujacych w klastrze o
wysokiej dostepnosci (HA) w trybie active — standby z mozliwoscig realizacji trybu
active-active oraz rozbudowy do klastra N+1. Kazde urzgdzenie z minimum dwoma
zasilaczami, umozliwiajgcymi ciggtg prace po uszkodzeniu zasilacza lub jednego tgcza
zasilajgcego. Pojedyncze urzgdzenie sieciowe musi spetnia¢ wymogi przedstawione w
tabeli 1 oraz opisane ponizej tabeli wymogi funkcjonalne.

UPS rackowy do zaproponowanych urzadzen, ktéry musi spetniaé wymogi przedstawione
w tabeli 2.

Tabela 1 Urzadzenie do publikacji ustug i udostepniania VPN

Lp. Parametr Wymagania minimalne

1. Pamie¢ RAM 16 GB

2. Interfejsy seciowe 6x10/100/1000 Base-T oraz 2 x
10GE SFP+

3. llos¢ zasilaczy 2

4. Przeptywnos¢ dla warstwy 7 5 Gbps z mozliwoscig rozszerzenia

(L7 throughput) na tym samym urzadzeniu do 10
Gbps (np. przez rozszerzenie
licencji)

Wydajnos¢ HTTP Request na | 700 000 z mozliwoscig
sekunde w warstwie L7 rozszerzenia do 900 000 w tym




samym urzgdzeniu (np. przez
rozszerzenie licenciji)

6. Wydajno$¢ SSL 6 000 z mozliwoscig rozszerzenia
transakcje/sek dla dtugosci do 12 000 w tym samym
klucza 2048 urzadzeniu (np. przez rozszerzenie
licencji)
7. ECDHE transakcje/sek Minimum 1 700 z mozliwoscig

rozszerzenia do 6 000 w tym
samym urzgdzeniu (np. przez
rozszerzenie licenciji)

8. Przeptywnos¢ SSL 5 Gbps z mozliwoscig rozszerzenia
(throughput) do 10 Gbps w tym samym
urzadzeniu (np. przez rozszerzenie
licencji)

9. Obudowa Przeznaczona do montazu w szafie
rack 19", wysoko$¢ nie wigksza niz
2U

10. | Zasilanie Redundantne 230V AC (kazde
urzadzenie wchodzace w skfad
systemu)

System musi zapewnia¢ bezpieczny i niezawodny dostep do aplikacji web oraz spetniaé ponizsze
wymagania.

1. Funkcjonalnosci dostepne dla kazdego z urzadzen

. Réwnowazenie obcigzenia (Load balancing) w warstwie 4

. Przetgczanie wedtug zawartosci (Content switching) w warstwie

. Obstuga protokotu IPv6

. Carrier-Grade Network Address Translation (CGNAT)

. Mozliwos¢ segmentaciji ruchu sieciowego dla réznych aplikacii

. Obstugiwane protokoty dynamicznego rutingu — RIP v2, OSFP, BGP, RIPng
for IPv6, OSFP v3 for IPv6, IS-IS

. Automatyczna optymalizacja protokotu TCP

2. Ochrona aplikacji

. Ochrona przed DoS w warstwie 4 i 7

. Wielopoziomowe uwierzytelnianie

. Administracja z podziatem na role

. SSL VPN dla nieograniczonej liczby uzytkownikow
. Secure browser-only access (CVPN)

. ICA proxy do XenApp

. Integracja z Citrix StoreFront

3. Wsparcie dla nastepujgcych metod uwierzytelniania uzytkownikéw
. Lokalna — bez odwotywania sie do zewnetrznych systeméw



certyfikatow cyfrowych

LDAP

SAML 2.0 - Security Assertion Markup Language

Kerberos

RSA SecurelD

Radius

TACACS - Terminal Access Controller Access-Control System

Bezpieczenstwo

Filtrowanie zawarto$ci HTTP/HTTPS

Zabezpieczenie przed przecigzeniem serwera, do ktdrego skierowane jest zgdanie
Wsparcie dla DNSSEC

Zabezpieczenie przed atakiem DoS, w tym dla http

System musi mie¢ dostepne co najmniej nastepujgce metody réwnowazenia obcigzenia

Najmniejsza liczba potgczen

Cykliczna

Wazona

Najszybsza odpowiedz serwera

Najmniejsza liczba potgczen i najmniejszej Sredniej odpowiedzi serwera
Najmniejszego obcigzenia danej ustugi

Najmniejszej liczby pakietéw

Danych z monitora obcigzenia

Rozktad ruchu pomiedzy serwerami aplikacji Web

Mozliwos¢ przekierowywania zgdanh wysytanych do tego samego serwer WWW do
réznych serweréw w zaleznos$ci od zawartosci (Content Switching) w oparciu o:

Domene

Adres URL

Zdefiniowang regute

Typ urzadzenia z ktérego nawigzywane jest potgczenie

Cookie

Metode HTTP

Zrédtowy/docelowy adres IP, port

Content Switching musi by¢ realizowany co najmniej dla nastepujgcych
protokotéw: HTTP, HTTPS, TCP i UDP

Utrzymywanie ses;ji (session persistance oraz stickiness) dla protokotéw: HTTP, HTTPS,
SIP,RTSIP,TCP/UDP, SSL. Wymagane mechanizmy przywigzywania sesji:

cookie

adres zrodiowy

adres docelowy
identyfikator sesji SSL
SESSIONID

SIP call ID

Wsparcie dla ustug warstw 4-7

inspekcja warstwy 7

wstrzykiwanie (injection) nagtéwkow http
ukrywanie zasobow

zmiana odpowiedzi serwera



c.
d.

e.
f. Wsparcie dla ustug geolokacji, mozliwos¢ przekierowania ruchu do najblizszej geograficznie

g.

obstuga zaszyfrowanych cookies

przepisywanie odpowiedzi (response rewriting)
ochrona przed atakami DoS/DDoS i SYN Flood
multipleksacja potgczen http

kompresja i cache’owanie http

Zrédtowy NAT dla adreséw VIP i dla farm serweréw

Rozwigzanie musi zapewnia¢ globalne, inteligentne rownowazenie obcigzenia
wykorzystujgc ustuge DNS, jako mechanizm rozdziatu ruchu (Global Server Load
Balancing), w ramach, ktérego zapewni:

. Monitorowanie stanu pracy ustug korzystajgc z monitoréw dziatajgcych w warstwie sieci,

transportowej oraz aplikacji modelu 1ISO/OSI

. Rozdzielanie ruchu korzystajgc, co najmniej z metod:

. Cykliczna

. Wazona

. Obcigzenia serwera

. Najmniejszej liczby potgczen

Mechanizmy utrzymywania sesji polegajgce na kierowaniu zapytan z lokalnego serwera
DNS klienta aplikacji zawsze do tego samego centrum danych i serwera aplikaciji
Wsparcie dla DNSSEC

Konwersja rekordéw miedzy IPv4 i IPv6

lokalizaciji
Mozliwos¢ przekierowania ruchu do innej lokalizacji po przekroczeniu zdefiniowanego
progu ilosci sesji

10. Firewall aplikacyjny bedacy integralng czescig kazdego urzgdzenia i posiadajgcy

witasciwosci:

. Mozliwos¢ pracy w trybie hybrydowym rozumianym jako jednoczesne uzywanie
negatywnego i pozytywnego modelu bezpieczenstwa

Zgodny z OWASP 10

Certyfikacja ICSA lab

Zgodny z PCI DSS (Payment Card Industry Data Security Standard)
Wsparcie dla XML

Tryb uczenia sie

DNS firewall

Wsparcie dla DDoS L4 - L7

Wsparcie dla narzedzi skanujgcych bezpieczenstwo firm trzecich
Logowanie atakow w warstwie aplikaciji

Powiadamianie poprzez e-mail w przypadku ataku

11. System musi posiada¢ co najmniej nastepujgce interfejsy administracyjne:

. GUI przy wykorzystaniu protokotu https,
. zarzgdzanie poprzez SSH,
. zarzadzanie poprzez API REST,

12. System musi posiada¢ nastepujgce funkcje zarzadzania:



obstuga protokotu SNMP v1/v2c/v3,

zewnetrzny syslog,

zbieranie danych i ich wyswietlanie,
zbieranie danych zgodnie z ustawieniami administratora,
osobny adres dla interfejsu zarzgdzajgcego,

Tabela 2 UPS rackowy do urzgdzen

Lp. Parametr Wymagania minimalne
1. | Nominalne napiecie 230V AC
wyjsciowe (V)
2. | Czestotliwos¢ wejsciowa 50/60 Hz + /-3 Hz
(auto sensing)
3. | Moc rzeczywista: 1500 VA / 1000W
4. | Gniazda wyjsciowe 4 x IEC 320 C13\n2 x IEC Jumpers lub réwnowazne
5. | Zakres nominalnego napiecie | 208-253V (230V)
wyjsciowe
6. | Czas fadowania <3 godzin do petnego natadowania
7. | Technologia UPS Line-interactive
8. | Komunikacja i zarzadzanie
Port USB TAK
Port szeregowy RS-232 TAK
Modut umozliwiajgcy zarzgdzanie, monitoring oraz
Port Ethernet diagnostyke poprzez sie¢
Ochrona przed przepieciami | Tak
i filtracja
9. | Czas podtrzymania min 7 minut przy 100 % obcigzeniu
w zalezno$ci od obcigzenia -
przewidywany okres,
w ktérym UPS bedzie dziata¢
wylgcznie na baterii
10. | Wysokos¢ (podana 2U (bez modutu rozszerzen)
w jednostkach EIA)
11. | Zaswiadczenia Certyfikaty : CE, CSA, EAC, EN/IEC 62040-1, EN/IEC

62040-2, RCM, TUV, VDE, REACH, PEP, EOLI, EnergyStar

Zgodnos¢ z RoHS




Przed przystgpieniem do wdrozenia Wykonawca powinien wykona¢ ponizsze czynnosci:

1. Przeprowadzenie analizy przedwdrozeniowej obejmujgcej weryfikacje konfiguraciji sieci
Zamawiajgcego oraz analize konfiguracji i regut obecnego systemu TMG niezbedng do
przygotowania projektu technicznego; analiza bedzie obejmowac¢ spotkania robocze,

2. Przygotowanie projektu technicznego na bazie przeprowadzonej analizy
uwzgledniajgcych wymagania Zamawiajgcego przedstawione na spotkaniach roboczych i
uwzgledniajgcych zakres zapytania,

3. Konfiguracje urzadzen i oprogramowania zgodnie z uzgodnionym i zaakceptowanym
przez Zamawiajgcego projektem technicznym.

4. Przygotowanie testow akceptacyjnych potwierdzajgcych poprawne wdrozenie rozwigzania
uwzgledniajgce zapisy zaakceptowanego projektu.

5. Przeprowadzenie testéw akceptacyjnych.

6. Wykonanie dokumentacji powykonawczej opisujgcej szczegdtowg konfiguracje
wdrozonego rozwigzania.

Zadanie 2. Dostawa i wdrozenie wyspecyfikowanego oprogramowania

Wykonawca dostarczy nizej wymienione oprogramowanie wraz z niezbednymi licencjami na
okres nie krotszy niz gwarancja obejmujgca caty system.

- do realizacji systemu udostepniajgcego ustugi forward Proxy

- do zarzadzania i monitorowania catego powstatego systemu oraz analizy danych

A. Oprogramowanie do realizacji systemu udostepniajgcego ustugi forward Proxy

Oprogramowanie do udostepniania i kontroli ruchu wychodzacego od uzytkownikéw z wnetrza
sieci statystyki do Internetu. Wymagane jest dostarczenie minimum dwdch instancji wirtualnych
do realizacji funkcjonalnosci forward Proxy, niezaleznych od dostarczanych urzgadzen, ale
posiadajgce jeden wspolny systemem zarzgdzania, monitoringu i analityki dla catego
dostarczanego systemu.

Wymagane funkcjonalno$ci:

*  Obstugiwanie minimum 4 wirtualnych CPU

*  Obstugiwanie minimum 4 GB pamie¢ RAM na vCPU

*  Wydajno$¢ minimum 4 000 transakcje SSL/sek dla diugosci klucza 2048

*  Przepustowo$é: SSL throughput - minimum 5 Gbps

* Mozliwos$¢ uruchomienia na platformach wirtualizacyjnych, VMware ESX/ESXi, Microsoft
Hyper-V

» Forward proxy dla catego wychodzgcego ruchu

* Explicit i transparent proxy



* Mozliwos¢ wgladu w zaszyfrowang transmisje

» Polityki obejscia i przejmowania sesji SSL (SSL interception bypass policies)

* Dozwolone i zabronione listy URL

» Autentykacja i autoryzacja uzytkownikdw co najmniej przez: domene AD, certyfikaty
cyfrowe

» Zarzadzanie certyfikatami

* Wsparciedla TLS 1.2, TLS 1.1, TLS 1.0

B. Oprogramowanie do zarzadzania i monitorowania catego powstatego systemu oraz
analizy danych

Wymagane jest dostarczenie jednego, spojnego systemu zarzgdzania i monitorowania
powstatego srodowiska posiadajgcego funkcjonalnosci:

* Nowe wersje i poprawki bezpieczenstwa w okresie gwarancyjnym

» Dla minimalnie 100 zarzgdzanych wirtualnych adreséw IP (VIP) dla serwerdow wirtualnych

lub aplikacji

» Scentralizowane zarzgdzanie wszystkimi elementami

» Dostepna mozliwos¢ zainstalowania oprogramowania na maszynie wirtualnej w
srodowiskach XenServer, ESX, HyperV

* Oprogramowanie musi umozliwia¢ kontrole dostepu opartg na rolach (RBAC).

e Oprogramowanie musi centralnie zarzgdza¢ wszystkimi modutami rownowazenia

obcigzenia oraz by¢ w stanie analizowac¢ informacje z modutu réwnowazenia obcigzenia

* Oprogramowanie musi by¢ w stanie zidentyfikowa¢ stan ustugi oraz mie¢ mozliwos¢é
poinformowania administratoréw o ewentualnych problemach

» Oprogramowanie musi by¢ w stanie dostarczy¢ informacje na temat aplikacji/ustugi, a w

szczegolnosci stanu rownowazenia obcigzenia, adresu URL, liczby zgdan, nazwy
domeny, stanu odpowiedzi, adresu IP uzytkownika, adresu IP serwera, systemu
operacyjnego i agenta uzytkownika.

* Oprogramowanie powinno umozliwi¢ pokazanie listy typéw atakéw i adreséw IP, z ktérych
jest najwiecej atakdw oraz powinno by¢ w stanie tworzy¢ wskazéwki bezpieczenstwa dla
aplikacji i by¢ w stanie dostarczy¢ informacije na temat poziomu zastosowanego ataku i

poziomu bezpieczenstwa.
» Oprogramowanie musi by¢ w stanie dostarczy¢ informacje na temat op6znienia: RTT,
WAN Delay, serwer/uzytkownik oraz IP uzytkownika i kraju z ktérego uzytkownicy

uzyskujg dostep do aplikacji. Muszg one rowniez zawierac typ sesji, wartosci opdznien,
przepustowosc, adresy IP uzytkownikéw i serwerdw, nazwe aplikacji i informacje o kanale

dla kazdego uzytkownika.
* Oprogramowanie powinno mie¢ mozliwos¢ wyswietlania informacji protokotu SSL

pogrupowanych zgodnie z kluczowymi wiasciwosciami certyfikatow oraz komunikowac

uptyw waznosci certyfikatéw przez e-mail lub SMS
» Oprogramowanie musi obstugiwac integracje z VMware NSX.

Przed przystgpieniem do wdrozenia oferowanego oprogramowania nalezy wykonaé projekt
techniczny uwzgledniajgcy wymagania Zamawiajgcego przedstawione na spotkaniach roboczych

oraz wymagania zapisane w OPZ.

Po wykonaniu wdrozenia nalezy wykona¢ dokumentacje powykonawczg opisujgcg szczegotowg

konfiguracje wdrozonego rozwigzania.



Zadanie 3. Przeniesienie ustug obecnie pracujgcych na systemie TMG na nowy system

Przeniesienie ustug obecnie pracujgcych na systemie TMG obejmowac bedzie:

Opracowanie zalecen dotyczgce konfiguracji sieci, w szczegolnosci dotyczace obecnej
strefy DMZ prowadzonej przez TMG

Opracowanie regut dotyczgcych filtrowania ruchu sieciowego na urzadzeniach
brzegowych (firewall’ach) jezeli bedg wymagane.

Wykonanie integracji Systemu publikacji ustug do Internetu z Active Directory w
szczegolnosci w zakresie mozliwosci uwierzytelniania uzytkownikdw korzystajgcych z
ustug publikowanych do Internetu.

Przeniesienie istniejgcych regut publikujgcych ustugi oraz regut pomocniczych (jezeli bedg
wymagane) z systemu TMG 2010 na dostarczony System publikacji ustug do Internetu
Produkcyjne uruchomienie przeniesionych ustug na dostarczonym Systemie publikaciji
ustug do Internetu

Uruchomienie ustugi VPN

Przeniesienie obecnhego ruchu wychodzgcego na dostarczony system

Rekonfiguracja proxy na urzgdzaniach koncowych za pomocg protokotu wpad
Utworzenie zestawu regut i raportéw — do oprogramowania zarzgdzajgcego, minimainy
zestaw musi obejmowac: zestawienie zbiorcze dzienne, zestawienie rodzajow ustug, liste
adresow url, zestawienie uzytkownikow.

Zadanie 4. Realizacja szkolenia

1. Wykonawca przeprowadzi 5 dniowe szkolenie dla 4 administratoréw systemu zgodnie

z nastepujgcymi wymaganiami:

a. Program szkolenia — instalacja i konfiguracja komponentéw wdrozonego
rozwigzania ze szczegélnym uwzglednieniem konfiguracji poszczegoélnych
elementéw sprzetowych i programowych w tym szczegotowe omowienie sposobu i
metod udostepniania ustug do Internetu.

b. Szkolenie musi mie¢ forme wyktadow i warsztatow.

c. Wszyscy uczestnicy szkolenia muszg otrzymaé materiaty szkoleniowe w jezyku
polskim lub angielskim, w formie papierowej lub elektronicznej w formacie PDF.

d. Wszyscy uczestnicy szkolenia otrzymajg zaswiadczenia potwierdzajgce
ukonczenie szkolenia i posiadania odpowiednich kompetencji administratora.

e. Wykonawca pokryje wszelkie koszty zwigzane z dojazdem, pobytem oraz
zakwaterowaniem uczestnikow kursu jesli szkolenie bedzie odbywac sie poza
Warszawag.

f.  Wykonawca kazdego dnia trwania szkolenia zapewni wyzywienie dla wszystkich
uczestnikow: dwie przerwy kawowe, kazda trwajgca ok. 10 minut oraz jedng
przerwe obiadowg trwajgcg ok. 40 minut.

g. W przypadku szkolen poza Warszawg Wykonawca zapewni uczestnikom
szkolenia - 3 positki dziennie, w tym Sniadanie, obiad, kolacja oraz napoje i drobne
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przekaski w czasie przerw (kawa, herbata, woda mineralna), w przypadku szkolen
w Warszawie — 1 ciepty positek (obiad) oraz napoje i przekgski w czasie przerw.

h. Wykonawca pokryje wszelkie koszty zwigzane z dojazdem, pobytem oraz
wyzywieniem i zakwaterowaniem wyktadowcow, ktérzy bedg prowadzili szkolenie.

2. Do 14 dni od daty podpisania Umowy Wykonawca przedstawi Zamawiajgcemu do
akceptacji — program i termin szkolenia przygotowany w porozumieniu z Zamawiajgcym.

3. Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia zgodnie
z zatwierdzonym przez Zamawiajgcego szczegotowym zakresem tematycznym
i harmonogramem.

4. Wykonawca w ramach prowadzonego szkolenia zobowigzany jest przekazaé
Zamawiajgcemu:

a. materiaty szkoleniowe,

b. liste obecnosci,

c. liste wydanych zaswiadczenh i komplet imiennych zaswiadczen dla wszystkich
uczestnikow, ktdrzy ukonczg szkolenie, pod warunkiem uczestnictwa w petnym
wymiarze zajec.
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