Centrum Informatyki
% Statystycznej

Znak: CIS-WAZ.271.2.2026 Warszawa, dnia 09.06.2026 r.

Do zainteresowanych wykonawcow

Dotyczy: Postepowania prowadzonego w trybie przetargu nieograniczonego CIS-WAZ.271.2.2026 pn. Dostawa
systemu Web Proxy oraz Sandbox do zapewnienia bezpiecznego dostepu do sieci Internet wraz z
wdrozeniem.

Centrum Informatyki Statystycznej dziatajac na podstawie art. 135 ust. 2 oraz art. 137 ust 1i 2 ustawy Prawo
zamowieh publicznych (Dz. U. z 2024 r. poz. 1320 ze zm.) dalej ,ustawa Pzp”, informuje , iz wptynety pytania do
tresci Specyfikacji Warunku Zamowienia (dalej SWZ) i udziela nastepujacych wyjasnien:

Pytanie 17
Dotyczy Zatacznika nr.1 do SWZ - Opis Przedmiotu Zamowienia w sekcji ,Modut Sandbox” punkt 7.

Pytanie: W zwiazku z wymogiem zapewnienia zmiany czasu oczekiwania na wykonanie sie detonacji, wnosimy
o okreslenie maksymalnego czasu oczekiwania na detonacje mozliwego do skonfigurowania np.: w przedziale
5-10 minut.

Uzasadnienie: Mozliwosc¢ ustawienia dtuzszego czasu zapewnia wychwycenie probek, ktore przez dtuzszy czas
symuluja nieszkodliwg dziatalnos¢, co wigze sie to z iloScig detonowanych probek. Jednakze mozliwos¢
ustawienia szerokiego zakresu oczekiwania na zakonczenie detonacji pozwala na dobranie warunkow
odpowiadajacych bezpieczenstwu organizacji

Odpowiedz
Zamawiajacy nie okresla wymogu maksymalnego czasu dynamicznej analizy / detonacji plikow.

Pytanie 18
Dotyczy punktow 1, 5, 7, 8, 13, 15, 17, 20, 21, 22, 25 w korelacji do punku 26 dla ,Modut Sandbox”.

We wskazanych punktach tj. 1, 5, 7, 8, 13, 15, 17, 20, 21, 22, 25 zawarte pojecia dotycza ,,dynamicznej” analizy lub
jawnie okreslonej , detonacji”

W punkcie 25 Zamawiajacy zawart wymog zaoferowanie rozwiazania zapewniajacego 25 jednoczeSnie
uruchomionych maszyn co mozna przyjmowac jako rownoczesnie wykonywanych detonacji.

Zas w punkcie 26 Zamawiajacy zawart enigmatycznie okreslonga ,analize” w ilosci 32 000 plikéw na godzine.

Przyjmujac analize jako detonacja: 25 / (32000(probek per h) /60(minut) / 60(sekund)) = 2,8215 sec Sredniego
czasu na detonacje kazdej probki z 32000 plikow per godzina.

Wyliczony Sredni czas detonacji dla tak okresSlonej liczby probek nie jest mozliwy do wykonania przez 25
rownolegle pracujacych maszyn. Jesli przyjac tak krotki czas na detonacje, opisane rozwigzanie bedzie sie
charakteryzowato przepuszczaniem mallware. Zawarty w punkcie 7 wymog umozliwienia sterowanie czasem
wykonania detonacji jest wiec iluzorycznym wymogiem przy tak znacznym woluminie plikow

Wnosimy o zdefiniowanie pojecia ,analizy plikow” zawartej w punkcie 26.

Czy wartosc 32000 plikow na godzine dotyczy detonacji plikow w systemie Sandbox czy wykonania skanowania
AV.

Zatem czy funkcja ,analizy” plikow w w/w punkcie 26 dla ,Modut Sandbox” dotyczy funkcjonalnosci
Sandboxingu, czyli detonacji plikdw, czy tez jest to zdublowany ,Modut analizy tresci” z dodana funkcja 25
maszyn do detonacji, ale bez okreslenia iloSci detonacji w kwancie czasu?

W przypadku zadeklarowania ,Modutu sandbox” jako faktyczna funkcjonalno$¢ sandbox wnosimy o okreslenie
faktycznej maksymalnej iloSci detonacji per kwant czasu.
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Odpowiedz

Zamawiajacy przywraca punktu 27 w sekcji ,,Modut Sandbox” o brzmieniu:

»Kazde z urzadzen musi mie¢ wydajnos¢ umozliwiajaca przeprowadzenia analizy minimum 8000 probek
malware w ciggu 24h.”

Zamawiajacy wykresla w sekcji ,Modut Sandbox” punkt 26 o tresci:
»Mozliwos¢ analizy minimum 32000 plikoéw na godzine.”

Pytanie 19

W ocenie Wykonawcy kwestionowane wymagania naruszaja art. 16 oraz art. 99 ust. 1i 4 ustawy Pzp, poniewaz
opisuja przedmiot zamowienia w spos6b mogacy utrudniac uczciwg konkurencje - odpowiadaja one wytacznie
rozwigzaniom jednego producenta (Fortinet: FortiProxy / FortiSandbox), prowadzi do uprzywilejowania i
wyeliminowania pozostatych wykonawcow i produktow.

Whniosek nr 1 - sekcja ,,Modut analizy tresci”, pkt 1 lit. b

Kwestionowany zapis: ,minimum 2 silniki AV dziatajgce jednoczesnie, pochodzgce od réznych producentéow.
Zamawiajgcy dopuszcza rozwigzanie polegajgce na stosowaniu jednego silnika sygnaturowego oraz silnika do
analizy bezsygnaturowej/behawioralnej w ramach jednego zunifikowanego procesu kontroli ruchu,”
Uzasadnienie:

Zapis jest wewnetrznie sprzeczny: zdanie pierwsze wymaga zapewnienia dwoch silnikow
antywirusowych (bez okreslenia wymaganych parametrow i trybow ich pracy), natomiast zdanie drugie
wymaga zapewnienia jednego silnika. Taka redakcja uniemozliwia wykonawcom jednoznaczne ustalenie
rzeczywistych oczekiwan Zamawiajacego (art. 99 ust. 1 Pzp).

Uzyte w zdaniu drugim okreslenie ,bezsygnaturowa i/lub behawioralna” jest btedne merytorycznie.
Podczas statycznej analizy zawartoSci pliku nie zachodzi analiza behawioralna (oparta na obserwacji
zachowania), lecz analiza heurystyczna. Funkcje heurystyczne stanowig natomiast standardowy element
kazdego wspotczesnego silnika antywirusowego, co potwierdza powszechnie dostepna literatura branzowa

Zrodta: Ponizej w kolejnosci alfabetycznej linki do artykutéw opisujgcych dziatanie antywirusow z kopia
tekstu dotyczacego heurystyki:

https://avlab.pl/jak-dzialaja-antywirusy/ -> ,Nastepne takie kopie tego wirusa sq inne niz oryginat. Utrudnia
to jego wyRrycie, poniewaz program antywirusowy szuka poprzez sygnatury konkretnego fragmentu kRodu, Rtory
wirus polimorficzny potrafi zmieni¢ / zamaskowaé / zaszyfrowaé. | wtasnie dlatego opracowano techniki
heurystycznego wykrywania wirusow.”
https://kapitanhack.pl/co-to-jest-av/ -> ,Skaner, ktory bada pliki na zgdanie lub co jakis czas. Przeszukuje
zawartosc dysku i mozZe typowac pliki zawierajgce podejrzany kod na podstawie heurystyki.”
https://niebezpiecznik.pl/post/sekrety-firm-antywirusowych/ -> ,Sygnatury NIE! Heurystyka TAK! Nie nalezy
jednak wpadac w panike. Mato ktéra firma antywirusowa korzysta dzis jedynie z bazy sygnaturek do wykrywania
ztosliwego oprogramowania. Druggq linig obrony sq algorytmy heurystyczne, probujgce oceniac jak wiele ztego
moze wyrzgdzi¢ skanowany pliR.”
https://sekurak.pl/w-jaki-sposob-dzialaja-programy-antywirusowe/ -> ,Najwazniejszq czescig kazdego
wspobtczesnego programu antywirusowego (oprocz tzw. silnika) jest baza sygnatur wirusoéw. Sygnatury wirusow
to pewne (zazwyczaj bardzo zwiezte) informacje, kRtére pozwalajg na w miare jednoznaczne zidentyfikowanie
danego typu lub nawet catej rodziny wiruséw. Najpopularniejsze obecnie trzy typy sygnatur, to:
sygnatury powstate z wykorzystaniem funkcji skrétu, sygnatury (wzorce) bajtowe, sygnatury heurystyczne.”
Wymaganie jednego silnika wykonujacego analize ,poza tradycyjnymi metodami opartymi na
sygnaturach” odpowiada opisowi rozwigzania FortiProxy / FortiSandbox zawartemu w dokumentacji
producenta, co wskazuje na produkt konkretnego wykonawcy (art. 99 ust. 4 Pzp) Zrodto:
https://docs.fortinet.com/document/fortiproxy/7.6.6/administration-guide/191172/fortiguard oraz

Ponizej obraz strony dokumentacja ze stron produktu Fotinet Proxy na temat AV opisujacej metody
skanowania wykraczajace poza tradycyjne metody oparte na sygnaturach
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Home » FortiProxy 76.6 > Administration Guide

AntiVirus The FortiGuard fintiVirus Service provides fully automated updates to ensure protection against the latest content level threats. It employs advanced
virus, spyware, pnd heuristic detection engines Lo prevent both new and evolving threats from gaining access Lo your network and protects against
vulnerabilities. To update the antivirus database, select Upgrade Dalabase.

oR 0

consume the Malware Package, they can automatically block fi

d) Niezaleznie od powyzszego, wymog jednego silnika obniza poziom bezpieczehistwa w stosunku do
rownoczesnego wymogu dwoch silnikow, zwiekszajac ryzyko przepuszczenia ztosliwego oprogramowania.

Zadanie Wykonawcy: wnosimy o usuniecie zdania drugiego w pkt 1 lit. b oraz o doprecyzowanie, ze obydwa
wymagane silniki antywirusowe powinny realizowac zaréowno skanowanie sygnaturowe, jak i heurystyczne.

Podstawa prawna: art. 16, art. 99 ust. 1 oraz art. 99 ust. 4 ustawy Pzp.
Odpowiedz

Zamawiajacy modyfikuje pkt 1lit. b w sekcja ,,Modut analizy tresci":

Byto

»minimum 2 silniki AV dziatajace jednoczesnie, pochodzace od roznych producentow. Zamawiajacy dopuszcza
rozwigzanie polegajace na stosowaniu jednego silnika sygnaturowego oraz silnika do analizy
bezsygnaturowej/behawioralnej w ramach jednego zunifikowanego procesu kontroli ruchu,”

Otrzymuje brzmienie pkt 1 lit. b w sekcja ,Modut analizy tresci”:

»Rozwigzanie musi wykorzystywac¢ co najmniej dwa mechanizmy detekcji zagrozen dziatajace jednoczesnie.
Zamawiajacy wymaga zastosowania co najmniej dwoch silnikow antymalware pochodzacych od réznych
producentow lub alternatywnie dopuszcza zastosowanie jednego silnika sygnaturowego oraz mechanizmu
analizy bezsygnaturowej (np. analiza behawioralna, ML/AI), dziatajacych w ramach zunifikowanego procesu
kontroli ruchu i plikow.”

Pytanie 20

Whniosek nr 2 - sekcja ,,Modut Sandbox”, pkt 30

Kwestionowany zapis: ,,System musi umozliwia¢ skanowanie plikow na zasobach: SMB, NFS, SFTP, Microsoft
OneDrive oraz Sharepoint z mozliwoscig kwarantanny podejrzanych plikow.”

Uzasadnienie:

e) Funkcje odczytu (analizy) udostepnionych zasobow dyskowych realizuje na rynku wytacznie jedno
rozwigzanie sandbox - FortiSandbox. Tres¢ pkt 30 jest tozsama (poza wskazaniem listy protokotow i zasobow)
z opisem zawartym w dokumentacji producenta tego rozwigzania.

Zrodto:
https://docs.fortinet.com/document/fortisandbox/5.0.6/administration-guide /755608 /network-share
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https://docs.fortinet.com/document/fortisandbox/5.0.6/administration-guide/755608/network-share

Home > FortiSandbox 5.0.6 > Administration Guide

Network Share

FortiSandbox can scan files stored in a network share folder and optionally quarantine files of any rating {Go to Security Fabric > Network Share to view and configure network share information.

Network Share scans can be scheduled or run on-demand. Connectivity with the Network Share can be tested. For information about data storage, see Network share record retention.

Network Share ( )with Scheduled Scan(s) Netshare scan records older than 28 days were removed
{Back & W
Home > FortiSandbox 5.0.6 > Administration Guide

3. Configure the following options and click OK.

Enabled Select to enable network share configuration. If network share is not enabled, its scheduled scan will not run.

Mount Type Select the mount type. The following options are available:
* CIFS (SMB V1.0, v2.0, v2.1, v3.0 and v3.1)
o NFSv2, NFSv3, NFSv4
e AWS S3, AWS S3 BJ, AWS S3 NX. SeeAWS S3 Settings.

Azure File Share. See Azure File S

* Azure Blob Storage. See Azure Blob Storage.

* Google Cloud Storage. See:Google Cloud

* Microsoft OneDrive. See Microsoft OneDrive.

* Microsoft SharePoint. See Microsoft SharePoint

o SFTP

For domain-based DF S namespace, ensure the domain name can be resolved with the system Primary DNS server.

Tak sformutowany wymog ogranicza konkurencje poprzez opisanie cech spetnianych wytacznie przez produkt
jednego wykonawcy (art. 99 ust. 4 Pzp).

Zadanie Wykonawcy: wnosimy o usuniecie pkt 30 w sekcji ,Modut Sandbox”.
Podstawa prawna: art. 16 oraz art. 99 ust. 4 ustawy Pzp.

Whniosek koncowy

Majac na uwadze powyzsze, wnosze o dokonanie wskazanych zmian tresci SWZ (OPZ) oraz - w razie potrzeby -
o odpowiednie przedtuzenie terminu sktadania ofert, tak aby umozliwi¢ przygotowanie ofert przez szersze
grono wykonawcow. Dokonanie wnioskowanych zmian usunie ryzyko naruszenia zasady uczciwej konkurencji
i rownego traktowania wykonawcow.

Odpowiedz

Zamawiajacy modyfikuje zapis dla punktu 30 w sekcja ,,Modut Sandbox”

Byto:

»System musi umozliwia¢ skanowanie plikow na zasobach: SMB, NFS, SFTP, Microsoft OneDrive oraz
Sharepoint z mozliwoscia kwarantanny podejrzanych plikow”

Otrzymuje brzmienie pkt 30 w sekcja ,,Modut Sandbox”:

»System musi umozliwiac skanowanie plikow pobieranych z zasobow: SFTP oraz dyskow chmurowych w tym:
Microsoft OneDrive i Sharepoint z mozliwoscia kwarantanny podejrzanych plikow.”

/-/ Marcin Piekarek
Dyrektor
Centrum InformatyRi Statystycznej
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