CIS-WAG.271.14.2017 Zatacznik nr 1 do SIWZ

Stanie sie zatqcznikiem nr 1 do umowy
Opis Przedmiotu Zamowienia

Dostawa oprogramowania oraz wdrozenie systemu ochrony antywirusowej w srodowisku
sieci korporacyjnej statystyki publicznej

Przedmiotem zamodwienia jest dostawa oprogramowania wraz z bezterminowymi licencjami i
trzyletnim wsparciem producenta oraz wykonanie wdrozenia systemu antywirusowego
(rozumianego jako antymalware) do ochrony infrastruktury posiadanej przez Zamawiajacego
w osrodkach przetwarzania danych statystyki publicznej.

W szczegdlnosci przedmiot zamodwienia obejmuje nastepujgce zadania do realizacji przez
Wykonawce:
1. Dostawe oprogramowania antywirusowego wraz z bezterminowymi licencjami oraz
trzyletnim wsparciem producenta na cate oprogramowanie wykorzystane do systemu
ochrony antywirusowej,

2. Wdrozenie systemu antywirusowego w sieci korporacyjnej statystyki publiczne;j,
3. Przeprowadzenie szkolen.
I.  Wspdlne uwarunkowania dla zadan oraz opis srodowiska Zamawiajacego

Prace wdrozeniowe i konfiguracyjne bedg realizowane we wszystkich jednostkach statystyki
publicznej, wyszczegdlnionych w ponizszej tabeli, czyli w Podstawowym Centrum Przetwarzania
Danych mieszczacym sie w siedzibie Zamawiajagcego w Warszawie, w Zapasowym Centrum
Przetwarzania Danych mieszczgcym sie w Zaktadzie CIS w Radomiu, w 16 Urzedach Statystycznych a
ustugi dotycza réwniez 50 oddziatéw terenowych Urzeddéw Statystycznych i Centrum Badan i
Edukacji Statystycznej GUS w Jachrance . Wszystkie jednostki statystyki sg potagczone poprzez sieé
WAN.

Lp. | Jednostki organizacyjne statystki publicznej Adres
1 Urzad Statystyczny w Biatymstoku ul. Krakowska 13, 15-875 Biatystok
" |tel. 85749 77 23
2. Urzad Statystyczny w Bydgoszczy ul. Konarskiego 1/3, 85-066 Bydgoszcz
tel. 52 366 93 85
3 |Urzad Statystyczny w Gdarisku ul. Danusi 4, 80-434 Gdansk
" |tel. 58 768 31 84
4 Urzad Statystyczny w Katowicach ul. Owocowa 3, 40-158 Katowice
" |tel. 32779 12 08
5 Urzad Statystyczny w Kielcach ul. Wréblewskiego 2, 25-369 Kielce
tel. 41 249 96 00
6. Urzad Statystyczny w Krakowie ul. Kazimierza Wyki 3, 31-223 Krakéw
tel. 12 361 01 65
5 |Urzad Statystyczny w Lublinie ul. Leszczyniskiego 48, 20-068 Lublin
tel. 81 533 2051
g, |Urzad Statystyczny w todzi ul. Suwalska 29, 93-176 tédz
" |tel. 42 683 92 65
g |Urzad Statystyczny w Olsztynie ul. Kosciuszki 78/82, 10-959 Olsztyn
tel. 89 524 36 34
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Lp. | Jednostki organizacyjne statystki publicznej Adres
10. Urzad Statystyczny w Opolu ul. Kottataja, 45-064 Opole
tel. 7742301 10
11, |Urzad Statystyczny w Poznaniu ul. J.H. Dabrowskiego 79, 60-529 Poznar
tel. 61279 83 30
1. |Urzad Statystyczny w Rzeszowie ul. Jana Ill Sobieskiego 10, 35-959 Rzeszéw
tel. 1785352 19 w. 211
13, Urzad Statystyczny w Szczecinie ul. Matejki 22, 70-530 Szczecin
tel. 91 45977 10
14, |Urzad Statystyczny w Warszawie ul. 1 Sierpnia 21, 02-134 Warszawa
tel. 22 464 22 54
15. Urzad Statystyczny we Wroctawiu ul. Ofawska 31, 50-950 Wroctaw
tel. 71 37164 33
16. Urzad Statystyczny w Zielonej Gérze ul. Spokojna 1, 65-954 Zielona Géra
tel. 68 3223121
Centrum Informatyki Statystycznej
17. |Zaktad w Radomiu ul. Planty 39/45, 26-600 Radom
tel. 48 36242 17
Gtéwny Urzad Statystyczny (GUS) . o
18. |Centrum Informatyki Statystycznej (CIS) al. Niepodlegtosci 208, 00-925 Warszawa
tel. 22 608 34 08

Z uwagi na fakt, iz prace wdrozeniowe irekonfiguracyjne bedg prowadzone na dziatajagcym
Srodowisku sprzetowo—systemowo—aplikacyjnym, wymagane jest zachowanie ciggtosci dziatania tego
srodowiska, minimalizacja przestojow, szczegdtowe zaplanowanie wszelkich prac oraz przygotowanie
scenariuszy awaryjnych.

1. Zamawiajgcy korzysta z oprogramowania antywirusowego wraz ze wsparciem producenta

waznym do 31 grudnia 2017r, dostepnego w ramach pakietéw:
a. McAfee Endpoint Protection Suite,
b. McAfee Move AV for Virtual Desktops,
c. McAfee Move AV for Virtual Servers.

Zamawiajgcy posiada domene produkcyjng AD DS. Poziom funkcjonalny lasu i domeny
ustawiony jest na Windows Server 2008 R2.

Na stacjach roboczych zainstalowane s3 systemy operacyjne MS Windows 8.1/10
odpowiednio w wersjach 32 i 64-bitowych.

Na serwerach zainstalowane sg3 systemy operacyjne MS Windows Server

2008/2008R2/2012/2012R2/2016 odpowiednio w wersjach 32 i 64-bitowych.

Zamawiajgcy wykorzystuje mechanizmy wirtualizacji do dostarczania wirtualnych desktopéw
i serwerdow. Szczegdtowy opis posiadanej infrastruktury znajduje sie w punkcie Pojemnosé
systemu docelowego.
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Opis infrastruktury sprzetowo-systemowej posiadanej przez Zamawiajgcego i
dedykowanej dla wdrozenia systemu antywirusowego

1. Zamawiajgcy udostepni do dyspozycji Wykonawcy mozliwo$¢ tworzenia niezbednej liczby
maszyn wirtualnych wraz z licencjami serwerowymi MS Windows 2008 R2 lub 2012 R2,
bedagcymi w posiadaniu Zamawiajgcego. Zamawiajgcy dysponuje $rodowiskami do
wirtualizacji serwerdéw:

a. Zbudowanymi w oparciu o rozwigzania firmy Microsoft w Urzedach Statystycznych.

b. VMware vCenter 5.1 w Podstawowym Centrum Przetwarzania Danych GUS w
Warszawie oraz w Zapasowym Centrum Przetwarzania Danych w Radomiu.

2. Do utworzenia niezbednych baz technicznych Zamawiajgcy udostepni klaster MS SQL Server
2008 lub 2012.

3. Zamawiajacy posiada oprogramowanie antywirusowe:
a. 1820 licencji McAfee Move AV for Virtual Desktops,
b. 600 licencji McAfee Move AV for Virtual Servers,
c. 6807 licencji McAfee Endpoint Protection .

W przypadku zaoferowania systemu, ktéry nie bedzie wykorzystywat udostepnionych przez
Zamawiajgcego zasobow i posiadanych licencji, Wykonawca dostarczy wszystkie niezbedne
elementy sprzetowe, systemowe i aplikacyjne.

Il. Szczegétowa specyfikacja i opisy zadan do realizacji przez Wykonawce

Wykonawca przeprowadzi szczegétowa analize obecnie funkcjonujgcej infrastruktury systemu
antywirusowego Zamawiajacego przeznaczonej do uaktualnienia lub reinstalacji oraz opracuje i
uzgodni z Zamawiajgcym koncepcje i harmonogram realizacji poszczegélnych zadan.

Zadanie 1. Dostawa oprogramowania antywirusowego wraz z bezterminowymi licencjami
oraz trzyletnim wsparciem producenta na cate oprogramowanie wykorzystane do systemu
ochrony antywirusowej

Przedmiotem zadania jest dostawa oprogramowania antywirusowego wraz z bezterminowymi
licencjami oraz trzyletnim wsparciem producenta pozwalajgcym na pobieranie aktualnych baz
sygnatur wiruséw, instalacje nowych wersji oprogramowania i korzystanie z pomocy technicznej.

Wymagania Zamawiajacego
Wymagania ogoélne w zakresie licencji

1. Licencje muszg pozwalaé na swobodne przenoszenie pomiedzy stacjami roboczymi
i serwerami (np. w przypadku wymiany sprzetu) oraz mozliwos¢ sublicencjonowania dla
jednostek organizacyjnych stuzb statystyki publicznej podlegtych Prezesowi GUS.

2. Zamawiajacy oczekuje aktywacji kluczy wsparcia producenta nie wczesniej niz od 1 stycznia
2018r.

3. Zamawiajgcy wymaga trzyletniego wsparcia producenta na zamawiane oprogramowanie.
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Pojemnos¢ systemu docelowego

Licencje mogg by¢ dostarczone w pakiecie zawierajgcym rdzne funkcjonalnosci lub jako samodzielne
produkty, ale muszg pochodzi¢ od tego samego producenta oprogramowania antywirusowego.
Zamawiajgcy wymaga dostarczenia nowego oprogramowania lub uzupetnienia oprogramowania
posiadanego przez Zamawiajgcego wraz z wykupieniem wustugi wsparcia producenta dla
oprogramowania dostarczanego oraz posiadanego przez Zamawiajgcego, jesli bedzie
wykorzystywane, do ochrony nastepujacej liczby i typow obiektow:

1. 7800 fizycznych stacji roboczych z systemem MS Windows 8.1/10 oraz serwerdow w
systemem operacyjnym MS Windows Server 2008/2008 R2/2012/2012 R2/2016.

2. 1820 wirtualnych stacji z systemem MS Windows 7 udostepnianych poprzez
oprogramowanie VMwareView 5.2 wraz z VMware vCenter 5.0 lub 5.1.

3. 300 wirtualnych serwerow (wersja systemu jak w pkt. 1) korzystajgcych z infrastruktury
wirtualizacji Microsoft.

4. 300 wirtualnych serweréw (wersja systemu jak w pkt. 1) korzystajgcych z infrastruktury
VMware vCenter 5.1 oraz 5.5.

Podstawowe wymagania funkcjonalne

Oferowane rozwigzanie musi pochodzi¢ od jednego producenta. Zintegrowany system ochrony dla
stacji roboczych i serweréw, powinien posiadac nastepujgce moduty funkcjonalne:

1. Centralny system instalacji i zarzadzania wszystkimi modutami wchodzgcymi w sktad systemu
antywirusowego z wykorzystaniem jednej konsoli zarzadzajacej, ktéra odpowiada takze za
centralne gromadzenie zdarzen (logdéw) z poszczegdlnych modutéw oraz przetwarzanie ich
do postaci raportow.

2. Modut ochrony dziatajagcy w czasie rzeczywistym chronigcy przed oprogramowaniem typu:
wirusy, trojany, robaki, adware, spyware i innym potencjalnie ztosliwym kodem poprzez
wykrywanie, usuwanie lub blokowanie wykrytego szkodliwego oprogramowania dla stacji
roboczych i serweréw.

3. Modut ochrony przed szkodliwym oprogramowaniem dedykowany do zabezpieczania
srodowisk wirtualnych, w ktdrych pracujg wirtualne serwery i desktopy.

4. Modut kontroli wykorzystania portédw i urzadzen podtgczanych do fizycznych stacji roboczych
(co najmniej porty USB, szeregowe, adaptery Bluetooth) umozliwiajgcy blokowanie portéw i
nieautoryzowanych urzadzen, powiadamianie uzytkownika o wykryciu naruszenia polityki,
przekazywanie alertéw o incydentach do centralnej konsoli.

5. Modut automatycznego wykrywania w sieci nowych, pozbawionych ochrony antywirusowej
komputerdw i urzadzen sieciowych wysytajacy raporty do centralnej konsoli zarzgdzania.

Szczegétowe wymagania funkcjonalne dotyczace najwazniejszych modutéw /elementéw systemu
antywirusowego
1. Centralny system instalacji i zarzadzania (centralna konsola zarzadzania) musi posiadac
poniisze cechy:

a. Zarzadzanie wszystkimi modutami i petnym zakresem funkcji dostarczonego systemu
ochrony antywirusowej powinno nastepowac z jednej i tej samej aplikacji dziatajgcej
na serwerze z systemem operacyjnym MS Windows Server 2008 R2 lub nowszym,
korzystajacej z bazy danych MS SQL.
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Aplikacja ma umozliwia¢ tworzenie hierarchii serwerdow zarzgdzajgcych, co umozliwi:
hierarchiczne definiowanie polityk dziatania produktéw — wymuszanie ustawien
konfiguracyjnych z gtéwnego serwera zarzadzania do serwerdw nizszego poziomu
oraz automatyczne przekazywanie wybranych logéw i zdarzen z serwerdw nizszego
poziomu do serwera centralnego w celu kompleksowego raportowania stanu
zabezpieczen.

Wdrozenie dowolnej liczby dodatkowych serwerdw zarzadzania zaréwno pracujgcych
niezaleznie od siebie, jak rowniez w uktadzie hierarchicznym, nie moze wymagaé
zakupu dodatkowych licencji lub oprogramowania.

System musi umozliwia¢ migracje zarzadzanych komputeréw miedzy serwerami
zarzadzania (zmiana przypisania komputera do konkretnego serwera zarzgdzania).

System powinien mie¢ mozliwos¢ dziatania w klastrze HA.

Konsola ma umozliwi¢ zdalng instalacje produktéw na komputerach z domeny AD DS
bez koniecznosci stosowania dodatkowych narzedzi i oprogramowania, z mozliwoscia
zaplanowania momentu wykonania instalacji dla poszczegdlnych komputerdéw i grup
komputerow.

Oferowane rozwigzanie ma umozliwiaé selektywne wskazanie, ktéry z produktéw
wchodzgcych w sktad systemu antywirusowego zostanie wdrozony. Nie jest
dopuszczalne wdrozenie pakietu w postaci jednej paczki instalacyjnej obejmujgcej
kilka produktow.

Definiowanie komputerdw, ktére majg by¢ objete wdrozeniem poszczegélnych
produktéw musi byé mozliwe na podstawie zdefiniowanych grup maszyn oraz na
bazie dynamicznie przydzielanych znacznikdw, niezaleznie od przynaleznosci do
grupy maszyn.

Zarzadzanie powinno odbywaé sie poprzez standardowg przeglagdarke WWW i
potgczenie https.

Komunikacja wszystkich produktéw wdrozonych na danym komputerze musi
odbywac sie okresowo poprzez jeden kanat komunikacji.

Musi by¢ mozliwe wymuszenie potaczenia komputera z serwerem zarzgdzania na
zadanie ze strony konsoli.

Konsola musi umozliwia¢ tworzenie szczegdtowych konfiguracji dziatania
poszczegblnych produktéw, dystrybucje polityk oraz wymuszanie ich zastosowania.

. Konsola ma umozliwia¢ przydzielenie rdéinych polityk do poszczegélnych
komputerdéw, grup maszyn oraz dynamicznie (niezaleznie od przydziatu do grupy) na
podstawie filtréw bazujgcych na parametrach sprzetowych lub systemowych.

Musi by¢ dostepna funkcjonalnos¢ wymuszania, w zdefiniowanym przedziale czasu,
przywrocenia ustawien konfiguracji w przypadku, gdy uzytkownik zmodyfikuje
ustawienia.

Konsola musi posiada¢ funkcjonalnosé¢ powiadamiania o zdarzeniach za pomoca
poczty elektronicznej, wiadomosci SNMP lub wywotania komendy/skryptu.

Konsola powinna posiada¢ mozliwos$¢ integracji z AD DS zaréwno w rozumieniu
powielenia struktury komputeréw, jak réwniez autentykacji i autoryzacji
administratoréw.

Konsola ma umozliwia¢ zdefiniowanie wielu kont administratoréw i przydzielenie im
szczegdétowych rél umozliwiajgcych co najmniej: ograniczenie dostepu do
wskazanych grup maszyn, ograniczenie administracji do poszczegdlnych produktow i
ich specyficznych funkcji.
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Konsola ma zapewnic¢ centralne repozytorium dla logéw i zdarzen logowanych przez
wszystkie moduty systemu ochrony antywirusowej.

Aplikacja zarzadzajgca ma umozliwiac centralne opracowanie raportdw na podstawie
zgromadzonych danych i prezentacje ich w réznych formatach (co najmniej PDF,
XML, HTML).

2. System ochrony dziatajacy na stacjach roboczych i serwerach musi spetniaé poniisze
wymagania:

a.

Oprogramowanie ma zapewni¢ wsparcie dla platformy systemowej MS Windows
odpowiednio w wersjach 32 i 64-bitowej: MS Windows 8.1/10 oraz MS Windows
Server 2008/2008R2/2012/2012R2/2016.

Dodatkowo w ramach oferowanego pakietu musi by¢ dostepne narzedzie do
skanowania plikéw, uruchamiane z linii komend (CLI).

System ma zapewniaé przyrostowe aktualizacje baz sygnatur dla chronionych
komputeréw z centralnego serwera zarzadzania oraz serweréw FTP, HTTP, UNC.

System ochrony na komputerach ma mie¢ mozliwo$¢ pracy bez bezposredniego
potaczenia z siecig Internet.

Musi by¢ zapewniona mozliwos$¢ recznej aktualizacji produktow i baz sygnatur.
System ma zapewnic¢ ochrone antywirusowg na podstawie:
i. sygnatur,
ii. heurystyki (zmozliwoscig jej wytaczenia),
iii. na biezagco weryfikowanej informacji o nowych zagrozeniach w bazie
producenta dostepnej przez Internet.

Skanowanie antywirusowe ma sie odbywa¢ w chwili dostepu, na zadanie i wedtug
harmonogramu.

Skanowanie na zadanie i wg harmonogramu musi mie¢ mozliwo$¢ przerwania w
dowolnym momencie (np. wykrycia pracy na baterii).

Modut ochrony ma mie¢ mozliwos¢ okreslania réznych konfiguracji skanowania dla
roznych proceséw (np. ftp — wysokie, backup niskie) oraz definiowania wykluczen
skanowania okreslonych zasoboéw.

Modut ochrony ma zapewnia¢ ochrone przed wykorzystaniem luk bezpieczenstwa.
System ma zapewnié skanowanie pamieci operacyjneji rejestru komputera.

System ma zapewnié modut antyspyware dziatajgcy w czasie rzeczywistym.

. System musi umozliwia¢ definiowanie regut pozwalajgcych na blokowanie dostepu

do okreslonych zasobdw.

System powinien posiadaé ochrone serwisdéw oprogramowania antywirusowego
zabezpieczajgcg przed zatrzymaniem (nawet z konta z uprawnieniami lokalnego
administratora).

System powinien posiada¢ mozliwosé ograniczenia opcji konfiguracyjnych modutéw
ochronnych lub zabezpieczenia ich hastem.

Musi istnie¢ mozliwo$¢ automatycznego zainstalowania na komputerach nowych
silnikdw antywirusowych, poprawek do produktéw oraz hotfixdw z centralnego
serwera zarzgdzajgcego lub lokalnych repozytoriow.

System musi by¢ kompatybilny z ustugg MS Direct Access.
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3. Modut ochrony przed ztosliwym oprogramowaniem dedykowany do zabezpieczania
srodowisk wirtualnych musi spetnia¢ wymagania:

a.

Oprogramowanie musi chroni¢ przed szkodliwym oprogramowaniem wirtualne
desktopy i serwery w trakcie ich pracy.

Oprogramowanie powinno umozliwia¢ skanowanie bezagentowe (tylko z uzyciem
agenta VMware) oraz agentowe (niezalezne od platformy wirtualizacyjnej).

Przy skanowaniu bezagentowym oprogramowanie musi mie¢ mozliwos¢ definicji
polityk skanowania z doktadnoscia do jednej maszyny wirtualne;j.

Oprogramowanie powinno umozliwia¢ sprawdzenie reputacji skanowanych plikow w
centralnej bazie dostepnej w Internecie.

Oprogramowanie powinno umozliwia¢ uzycie kwarantanny dla zainfekowanych
plikdw.

Oprogramowanie dziatajagce w trybie skanowania agentowego i bezagentowego musi
by¢ zarzadzane z jednej centralnej konsoli zarzadzajace;.

Przy skanowaniu agentowym oprogramowanie musi umozliwia¢ skanowanie
wirtualnych maszyn na zgdanie.

Oprogramowanie musi posiada¢ funkcjonalnos¢ wykrywania obcigzania procesora
hypervisora.

4. Modut kontroli portow i podtaczanych urzadzen do stacji uzytkownikéw musi posiadac
poniisze cechy:

a.

Modutu kontroli portdw musi wspiera¢ instalacje na systemach operacyjnych: MS
Windows 7/8.1/10.

Modut musi w sposdb minimalny wptywac na obcigzenie hosta oraz powinna istnieé
mozliwos¢ ograniczenia ilo$ci zajmowanej pamieci RAM.

Modut musi wykrywac i blokowa¢ urzgdzenia podtgczane przez porty zewnetrzne
komputera (wliczajgc w to: USB, porty szeregowe), takie jak: dyski zewnetrzne,
pendrive, MTP, PDA, kamera cyfrowa, odtwarzacze MP3, drukarki i inne typy
urzadzen oraz umozliwia¢ zmiane sposobu dostepu do urzadzen posiadajacych
system plikdw na tryb ,tylko do odczytu”.

Rozwigzanie musi przechowywaé informacje o nazwie urzadzenia, czasie
przytaczenia, typie urzadzania, kodzie producenta i urzadzenia oraz numerze
seryjnym.

Konfiguracja polityki dziatania modutu musi umozliwiaé zdefiniowanie
dopuszczonych do uzytkowania nosnikéw danych USB na podstawie ich numeru
seryjnego, ID producenta i produktu.

Polityka dziatania modutu musi umozliwia¢ przypisanie réznych parametréw zaleznie
od poszczegdlnych uzytkownikéw, grup uzytkownikdw synchronizowanych z AD DS
oraz grup komputerdw.

Oprogramowanie musi by¢ zarzadzane z centralnej konsoli zarzadzajace;.

Zadanie 2. Wdrozenie systemu antywirusowego w sieci korporacyjnej statystyki publicznej

Przedmiotem zadania jest wdrozenie system ochrony antywirusowej w oparciu o dostarczone
oprogramowanie w infrastrukturze posiadanej przez Zamawiajgcego w osrodkach przetwarzania
danych statystyki publicznej.
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Wymagania projektowe
1. W trakcie trwania wdrozenia srodowisko Zamawiajacego musi by¢ objete nieprzerwanie
ochrona antywirusowa.

2. Ustugi systemu antywirusowego muszg by¢ dostepne we wszystkich lokalizacjach wtgczonych
do sieci korporacyjne;j.

3. System antywirusowy powinien by¢ zintegrowany z posiadanymi przez Zamawiajacego
ustugami katalogowymi AD DS.

4. Administrowanie infrastrukturg powinno by¢ scentralizowane z mozliwoscig delegowania
poszczegblnych uprawnien do poziomu jednostek organizacyjnych GUS, CIS i Urzedéw
Statystycznych (18 lokalizacji gtéwnych).

5. Administratorzy systemu powinni mie¢ mozliwos¢ nadzorowania i sprawnego zarzadzania
catym systemem.

Szczegotowa specyfikacja prac

W ramach przedmiotu umowy Wykonawca wykona nastepujgce prace:

1. Przygotuje optymalny Projekt techniczny realizacji uzgodnionej koncepcji uwzgledniajacy
dobre praktyki i rekomendacje eksploatacyjne publikowane przez producenta
oprogramowania.

2. Przygotuje koncepcje realizacji zadania.

3. Opracuje i uzgodni szczegdétowy harmonogram realizacji prac uwzgledniajacy specyfike
organizacji Zamawiajacego.

4. Przeprowadzi wdrozenie pilotazowe i uzyska akceptacje Zamawiajacego.

5. Wdrozy i skonfiguruje w jednostkach statystyki publicznej oprogramowanie wedtug
zaakceptowanego Projektu technicznego w oparciu o najnowsze, rekomendowane przez
producenta wersje produktéw w tym m.in.:

a. ochrone stacji roboczych i serweréw, w tym stacji mobilnych i sSrodowisk
chronionych,

b. ochrone srodowisk wirtualnych,
c. kontrole portéw stacji roboczych,
d. wykrywanie w sieci nowych komputeréw i urzadzen.

6. Dokona migracji lub wymiany komponentéw obecnego uzywanego systemu antywirusowego
Zamawiajgcego.

7. Skonfiguruje polityki konfiguracyjne z wykorzystaniem najlepszych praktyk producenta
oprogramowania dla wdrozonych modutéw i produktéw.

8. Skonfiguruje profile skanowania podczas dostepu zawierajgce m.in. proponowane elementy
skanowania, wykluczenia oraz kategoryzacje proceséw dla poszczegdlnych typdéw serwerdw,
stacji roboczych i aplikacji w oparciu o rekomendowane pod katem bezpieczerstwa i
wydajnosci rozwigzania producenta oprogramowania m.in. dla:

a. Kontroleréw domeny, klastréw failover, hostéw Hyper-V, serwerédw SQL, SCOM, IS,
SharePoint, Tomcat, Apache, Java, Citrix, Exchange, backup.

b. Stacjonarnych i mobilnych stacji roboczych.
c. Wirtualnych stacji roboczych i serweréw.

9. Skonfiguruje zadania skanowania na zgdanie dla obiektow wyszczegdlnionych w pkt. 8.
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10.

11.

12.
13.

14.

Skonfiguruje uzgodnione z Zamawiajagcym dodatkowe, niestandardowe raporty w centralnej
konsoli zarzadzania.

Skonfiguruje uzgodnione z Zamawiajgcym ustawienia i zestawy polityki w module kontroli
portow.

Opracuje scenariusze testowe i przeprowadzi testy akceptacyjne wdrozonego rozwigzania.

Opracuje i przedstawi Raport z testéw. W przypadku zrealizowania scenariusza testowego z
wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego elementu
systemu i przeprowadzi ponowny test wg scenariusza w terminie wyznaczonym przez
Zamawiajgcego, dochowujac terminu wykonania Umowy.

Wykonawca opracuje Dokumentacje powykonawczg, ktdra bedzie zawierac:

a. Opis architektury zaimplementowanego rozwigzania.

b. Szczegétowy opis instalacji i konfiguracji wykorzystywanego oprogramowania, ze
wskazaniem wybranych opcji i ustawionych wartosci.

c. Konfiguracje poszczegdélnych serweréw, modutéw, komponentdéw i ustug.

d. Zbiér zaimplementowanych polityk konfiguracyjnych dla poszczegdlnych produktéw i
modutéw.

e. Zbiér zaimplementowanych wykluczen skanowania dla poszczegdlnych typéw serwerdw,
stacji roboczych i aplikacji zawierajacy rekomendowane pod katem bezpieczenstwa i
wydajnosci rozwigzania producenta oprogramowania.

f.  Zbidr przygotowanych zadan skanowania na zadanie dla poszczegdlnych typdw serweréw

i stacji roboczych.

Polityke i procedury wykonywania kopii zapasowych.

Szczegbétowe procedury eksploatacyjne oraz awaryjnego odtwarzania funkcjonalnosci

systemu, opisujace krok po kroku niezbedne czynnosci umozliwiajgce Zamawiajgcemu

samodzielne przywrécenie funkcjonalnosci systemu.

i.  Procedury iinstrukcje biezgcego monitoringu oraz utrzymania i aktualizacji systemu.

> @

Zamawiajgcy wymaga, aby Dokumentacja powykonawcza napisana byta w jezyku polskim.
Wykonawca przekaze Zamawiajagcemu Dokumentacje powykonawczg w trzech
egzemplarzach w formie papierowej oraz w formie elektronicznej na nos$niku CD.
Dokumentacja na nosniku CD musi posiadac format pliku do edycji.

Zadanie 3. Przeprowadzenie szkolen

1.

Wykonawca przeprowadzi szkolenia zgodnie z nastepujacymi wymaganiami:
a. Szkolenie dla administratoréw systemu ochrony antywirusowej
i. dwie grupy uczestnikow po 19 oséb, (uczestnicy z lokalizacji wymienionych w
tabeli w pkt.1),
ii. czas trwania szkolenia: 3 dni robocze (24 godziny zegarowe),
b. program szkolenia — instalacja i konfiguracja komponentéw wdrozonego rozwigzania

ze szczegdlnym uwzglednienie konfiguracji centralnej konsoli zarzadzania, srodowisk
wirtualnych oraz programu do kontroli portow.

c. wszyscy uczestnicy szkolenia muszg otrzymaé materiaty szkoleniowe w jezyku
polskim lub angielskim, w formie papierowej lub elektronicznej w formacie PDF.

d. wszyscy uczestnicy szkolenia otrzymajg zaswiadczenia potwierdzajgce ukoriczenie
szkolenia i posiadania odpowiednich kompetencji administratora.
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e. Wykonawca pokryje wszelkie koszty zwigzane z dojazdem, pobytem oraz
wyzywieniem i zakwaterowaniem wyktadowcow, ktérzy bedg prowadzili szkolenie.

f. Wykonawca pokryje wszelkie koszty zwigzane z pobytem na szkoleniu czyli
wyzywieniem i zakwaterowaniem uczestnikow w pokojach 2 lub 1 osobowych.

g. Wykonawca zapewni nocleg uczestnikom szkolenia na dzien przed planowang datg
rozpoczecia szkolenia.

h. Wykonawca zapewni transport z miejsca zakwaterowania do miejsca szkolenia.
i. Wymagania szczegétowe dla szkolenia:

i musi mie¢ forme wyktadéw i warsztatéw,

ii.  Wykonawca kazdego dnia trwania szkolenia zapewni: dwie przerwy kawowe,
kazda trwajgca ok. 10 minut oraz jedng przerwe obiadowa trwajaca ok. 40
minut.

iii.  Wykonawca zapewni kazdego dnia szkolenia wyzywienie dla wszystkich
uczestnikow:

a) dostepne przez caty czas trwania szkolenia: kawa, herbata,
butelkowana woda mineralna gazowana i niegazowana, naturalne soki
owocowe (butelkowane lub w kartonach) oraz ciastka.

b) obiad — zupa, danie gtéwne, suréwki, owoce, herbata, kawa,
butelkowana woda mineralna, naturalne soki owocowe (butelkowane
lub w kartonach); czyste sztuéce i zastawa (nie mogg by¢ jednokrotnego
uzytku) — podany w oddzielnym pomieszczeniu (strefie przeznaczonej
do podawania positkow):

2. 20 dni od daty podpisania Umowy Wykonawca przedstawi Zamawiajgcemu do akceptacji —
harmonogram szkolen przygotowany w porozumieniu z Zamawiajgcym obejmujacy:

a. program szkolen zawierajgcy szczegétowe informacje o zakresie tematycznym i
rozktadzie zajec,

b. metode prowadzenia szkolen,

c. liste wyktadowcow i informacje o wyktadowcach, ktérzy przeprowadzg poszczegdlne
szkolenia.

3. Wykonawca zobowigzany bedzie do przeprowadzenia szkolen zgodnie
z zatwierdzonym przez zamawiajacego szczegétowym  zakresem  tematycznym
i harmonogramem szkolen.

4. Zamawiajgcy zastrzega sobie prawo do modyfikacji harmonogramu szkolen,
z wytypowaniem na poszczegdlne cykle mniejszej lub wiekszej liczby uczestnikéw,
z zachowaniem ilosci cykli szkolen i sumarycznej liczby uczestnikow.

5. Wykonawca w ramach prowadzonych szkolen zobowigzany jest zapewnié:
a. materiaty szkoleniowe dla kazdego uczestnika szkolenia,

b. wydanie imiennych zaswiadczen dla wszystkich uczestnikéw, ktérzy ukorcza
szkolenie, pod warunkiem uczestnictwa w petnym wymiarze zajeé.

6. Wykonawca przekaze Zamawiajgcemu listy obecnosci podpisane przez uczestnikéw szkolen.
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