Zatacznik nr 6 do umowy

Wymagania bezpieczenstwa informacji
dla kontrahentow i osob zewnetrznych

Wstep

1. Wymagania bezpieczehAstwa informacji dla kontrahentow i os6b zewnetrznych (Wymagania)
stanowia element Systemu Zarzadzania Bezpieczefstwem Informacji w statystyce publicznej
oraz czes¢ integralng zawieranej umowy.

2. Wymagania stanowig zbior zasad obowigzujacych:

a) kontrahentow realizujacych dostawy lub Swiadczacych ustugi na rzecz Gtownego Urzedu
Statystycznego (GUS), Centrum Informatyki Statystycznej (CIS), Zaktadu Wydawnictw
Statystycznych (ZWS), Centralnej Biblioteki Statystycznej (CBS) w Warszawie;

b) o0sOb zewnetrznych, ktore uzyskuja dostep do zasobow informacyjnych na podstawie
odrebnych przepisow prawa lub umowy cywilno-prawne;j.

3. Zgodnie z zapisami Polityki Bezpieczenstwa Informacji Statystyki Publicznej, w przypadku, gdy
kontrahent w trakcie wykonywania umowy ma lub moze mie¢ dostep do zasobow
informacyjnych jssp, w umowach z kontrahentami wprowadzana jest klauzula dotyczaca
obowiazku przestrzegania bezpieczefstwa informacji. Klauzula ta zawiera zobowiazanie
kontrahenta do przestrzegania Wymagan bezpieczenstwa informacji dla kontrahentow i osob
zewnetrznych, ochrony udostepnionych zasobow informacyjnych poprzez ograniczenie ich
kopiowania i udostepniania oraz do ich zwrotu lub zniszczenia w momencie zakoficzenia umowy:

4, Do zawieranych umoéw z kontrahentami zataczany jest wyciag z Wymagah bezpieczehstwa
informacji dla kontrahentow i 0s6b zewnetrznych, obejmujacy rozdziaty od Il do X.

Stownik pojec

aktywa - wszystko, co ma wartos¢ dla jednostek stuzb statystyki publicznej i z tego wzgledu wymaga
ochrony [na podstawie normy PN-ISO/IEC 27000];

jednostka - rozumiane rozdzielnie GUS i pozostate jednostki stuzb statystyki publicznej;

komorka organizacyjna GUS - departament, biuro, wydziat, samodzielne stanowisko pracy w
Gtownym Urzedzie Statystycznym;

jednostka stuzb statystyki publicznej - jednostki stuzb statystyki publicznej podlegte i
podporzadkowane Prezesowi GUS (GUS, CBS, CIS, Zaktad Wydawnictw Statystycznych, urzedy
statystyczne oraz CBiES);

Incydent bezpieczenstwa informacji - pojedyncze niepozadane lub niespodziewane zdarzenie
zwigzane z bezpieczefistwem informacji lub seria takich zdarzen, ktore stwarzaja znaczne
prawdopodobienstwo zaktocenia dziatan biznesowych i zagrazaja bezpieczenstwu informacji [na
podstawie normy PN ISO/IEC 27000];

Petnomocnik ds. SZBI - dyrektor komorki organizacyjnej GUS wtaSciwej ds. bezpieczenstwa
informacji powotany przez Prezesa GUS na mocy zarzadzenia wewnetrznego nr 8 Prezesa GUS z dnia
20 lutego 2020 r. w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji w
statystyce publicznej [definicja wtasna];

System teleinformatyczny - zespot wspotpracujacych ze soba urzadzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie
danych przez sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia kohcowego w rozumieniu przepisow ustawy z dnia 16 lipca 2004 r.
- Prawo telekomunikacyjne [na podstawie art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnoSci podmiotow realizujacych zadania publiczne];

Wtasciciel Aktywu - dyrektor komorki organizacyjnej GUS/dyrektor jssp;



Iv.

Zasady zachowania poufnosci danych i informacji

1.

Kontrahenci i osoby z zewnatrz zobowiazuja sie do zachowania w poufnosci wszelkich danych
i informacji, niezaleznie od sposobu ich pozyskania (zamierzony lub przypadkowy) i bez wzgledu
na sposob i forme ich przekazania.

. Obowiazek, o ktorym mowa w pkt 1, jezeli przepisy prawa nie stanowia inaczej, obowigzuje przez

okres 10 lat po jej rozwigzaniu, wygasnieciu lub odstapieniu od niej, bez wzgledu na przyczyne.

Obowiazku zachowania poufnosci nie stosuje sie do danych i informacji:

1)  dostepnych publicznie;

2) otrzymanych zgodnie z przepisami prawa powszechnie obowigzujacego, od osoby trzeciej
bez obowigzku zachowania poufnosci;

3) ktore w momencie ich przekazania byty juz znane kontrahentowi/ osobie z zewnatrz bez
obowiazku zachowania poufnosci;

4) w stosunku do ktorych kontrahent/ osoba z zewnatrz uzyskat(a) pisemna zgode na ich
ujawnienie.

W przypadku, gdy ujawnienie wszelkich danych i informacji, co do ktorych kontrahenci i osoby z

zewnatrz zobowiazali si¢ zachowac w poufnosci jest wymagane na podstawie przepisow prawa

powszechnie obowiazujacego, kontrahent/ osoba z zewnatrz poinformuje osobe wskazana do

kontaktu o przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie

powinno nastapi¢ w formie pisemnej lub w formie wiadomosci wystanej na adres poczty

elektronicznej osoby wskazanej do kontaktu, chyba ze takie poinformowanie bytoby sprzeczne z

przepisami prawa powszechnie obowigzujacego.

Kontrahent/ osoba z zewnatrz zobowigzuje si¢ do niewykorzystywania Informacji Poufnych w

celach innych niz cel, dla ktorego zostaty mu ujawnione.

Kontrahent/ osoba z zewnatrz zobowiazuje sie do dotozenia wtasciwych staran w celu

zabezpieczenia Informacji Poufnych przed ich utrata, znieksztatceniem oraz dostepem

nieupowaznionych osob trzecich.

W przypadku utraty lub znieksztatcenia Informacji Poufnych lub dostepu nieupowaznionej osoby

trzeciej do Informacji Poufnych, Kontrahent/ osoba z zewnatrz bezzwtocznie podejmie

odpowiednie do sytuacji dziatania ochronne oraz poinformuje osobe wskazana do kontaktu o

przyczynach i zakresie ujawnionych Informacji Poufnych. Poinformowanie takie powinno

nastapi¢ w formie pisemnej lub w formie wiadomosci wystanej na adres poczty elektronicznej

osoby wskazanej do kontaktu, chyba ze takie poinformowanie bytoby sprzeczne z przepisami

prawa powszechnie obowigzujacego.

Ochrona danych osobowych

1.

Kontrahent/ osoba z zewnatrz zobowiazuje sie¢ przetwarza¢ powierzone dane osobowe zgodnie
z okreSlonym celem ich przetwarzania, rozporzadzeniem RODO' oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktore chronia prawa osob, ktorych dane dotycza;

Kontrahent/ osoba z zewnatrz zobowigzuje sie przed zawarciem Umowy wypetni¢ obowigzki
informacyjne przewidziane w art. 13 lub art. 14 ogolnego rozporzadzenia o ochronie danych
(RODO) oraz w zakresie okreSlonym w zatgczniku do Umowy wobec kazdej osoby fizycznej, od
ktorej dane osobowe bezposrednio lub poSrednio pozyskat w celu wpisania jej do treSci Umowy,
jako dane osoby reprezentujacej go lub dziatajacej w jego imieniu przy realizowaniu Umowy.
Kontrahent/ osoba z zewnatrz zobowigzuje sie¢ w przypadku wyznaczenia lub wskazania do
dziatania przy wykonywaniu Umowy osob innych niz wymienione w jej tresci, najpdzniej wraz z
przekazaniem danych osobowych tych osob, zrealizowac obowigzki informacyjne w trybie art. 13
lub art. 14 RODO oraz okreSlone w zatgczniku do Umowy.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych).



3. W przypadku powierzenia przetwarzania danych osobowych kontrahentowi/ osobie z zewnatrz,

wymaga sie podpisania przez kontrahenta/ osobe z zewnatrz umowy powierzenia przetwarzania
danych osobowych.

4, Umowy powierzenia musza zawieraC szczegOtowe uregulowania w zakresie przetwarzania

powierzonych danych osobowych i ich ochrony.

V. Bezpieczenstwo fizyczne i Srodowiskowe

1.

Obowiazuje zakaz wnoszenia na teren siedziby GUS jakichkolwiek materiatow niebezpiecznych,

ktorych posiadanie i przechowywanie jest zabronione prawem. W przypadku stwierdzenia ich

obecnosci w  pomieszczeniach, dyrektor komorki organizacyjnej GUS  wtaSciwej
ds. administracyjnych lub dyrektor jednostki odpowiedzialny jest za doprowadzenie do ich
usuniecia.

Wyroznia sie nastepujace obszary bezpieczne:

a) strefa chroniona (strefa administracyjna),

b) strefa zabezpieczona (strefa bezpieczenstwa);

Wydziela sie obszar dostaw i zatadunku. Dostep do pomieszczed magazynowych jest

nadzorowany. Prowadzona jest kontrola ruchu osobowego i materiatowego.

Pomieszczenia, w ktorych przetwarzane sa informacje wrazliwe dla statystyki publicznej, sa

wyposazone w zamek mechaniczny lub elektroniczny.

Strefa chroniona (strefa administracyjna):

1) na granicach strefy chronionej (strefy administracyjnej) funkcjonuje kontrola dostepu
(tripody lub czytniki na drzwiach);

2) wejscie do strefy chronionej (strefy administracyjnej), kontrahenta/ osoby z zewnatrz
wymaga wydania identyfikatora ijego zaewidencjonowania. Ewidencjonowanie wejs¢ do
strefy chronionej (strefy administracyjnej) odbywa sie poprzez dokonanie przez
ochrone/recepcje lub wyznaczonego pracownika wpisu w ewidencji wejsc i wyjs¢ do strefy
chronionej (strefy administracyjnej) oraz wydanie identyfikatora/karty magnetycznej typu
»GOSC";

3) za wszelkie naruszenia bezpieczenstwa informacji przez osoby, ktore uzyskaty dostep do
strefy chronionej (strefy administracyjnej) odpowiada dyrektor komorki organizacyjnej
GUS/ dyrektor jednostki lub pracownik wnioskujacy o przyznanie identyfikatora typu
,GoSc";

4)  osoby, badz przedstawiciele podmiotow zewnetrznych Swiadczacych ustugi, w szczegblnosci
kurierzy, zaopatrzeniowcy, serwisanci poruszaja sie w granicy strefy chronionej (strefy
administracyjnej) wytacznie pod nadzorem wyznaczonego pracownika;

5) szczegbty dotyczace wejscia do strefy chronionej GUS okreSlone zostaty w zarzadzeniu
Dyrektora Generalnego GUS w sprawie ,Zasad organizacji ruchu osob i pojazdow oraz
zabezpieczenia budynku i mienia Gtownego Urzedu Statystycznego”.

Strefa zabezpieczona (strefa bezpieczenstwa):

1) strefa zabezpieczona (strefa bezpieczenstwa) to wydzielona czesc¢ strefy chronionej (strefy
administracyjnej) wyposazona w dodatkowe, niezalezne systemy zabezpieczen. Rodzaj
zabezpieczen okreSla Wtasciciel aktywow przechowywanych w danym pomieszczeniu,
stosownie do ich rodzaju i wartosci;

2) zasoby znajdujace sie w strefie zabezpieczonej (strefie bezpieczefstwa) podlegaja
szczegblnej ochronie i sa zabezpieczone przed pozarem;

3) strefy zabezpieczone (strefy bezpieczefstwa) posiadaja zabezpieczenia zapewniajace
ochrong nosnikow informacji. Serwerownie wyposazone s3 w system sygnalizujacy
wystapienie pozaru oraz system klimatyzacji. Strefy zabezpieczone (strefy bezpieczenstwa)
sa chronione systemem sygnalizacji wtamania i napadu oraz wyposazone w urzadzenia
pozwalajace na alarmowe powiadomienie obstugi i ochrony. System sygnalizacji napadu i
wtamania zapewnia skuteczne przekazanie sygnatu o realnym zagrozeniu do wskazanych
0s0b, miejsc i urzadzen;
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Vil.

4) wstep do strefy zabezpieczonej (strefy bezpieczefstwa) jest ograniczony tylko do os6b,
ktore uzyskaty stosowne uprawnienia wydane przez Wtasciciela aktywow przechowywanych
w danym pomieszczeniu. WejScie oraz wyjScie ze stref bezpieczenstwa rejestrowane jest
przez system kontroli dostepu lub wyznaczonego przez Wtasciciela aktywow
przechowywanych w danym pomieszczeniu pracownika. Wyznaczony pracownik rejestruje
tozsamosc 0sob oraz czas ich wejscia i wyjscia;

5) dopuszcza sie przebywanie kontrahenta i 0sdb z zewnatrz bez uprawnief dostepu do strefy
zabezpieczonej (strefy bezpieczefistwa) tylko w wyjatkowych przypadkach, w celu
wykonania dziatan serwisowych i innych okreSlonych w regulacjach wewnetrznych (audyt),
za zezwoleniem Wtasciciela aktywow przechowywanych w danym pomieszczeniu.
Przebywanie os6b bez uprawnien dostepu do strefy zabezpieczonej (strefy bezpieczefnstwa)
mozliwe jest wytacznie pod nadzorem pracownika, ktéry posiada uprawnienia dostepu do
danej strefy;

6) wnoszenie i wynoszenie do i ze strefy zabezpieczonej (strefy bezpieczenstwa)
elektronicznych nos$nikow informacji jest uzasadnione (np.: wynikajace z procedury dot.
kaset backup) lub nadzorowane;

7)  w strefie zabezpieczonej (strefie bezpieczehstwa) zabronione jest korzystanie z urzadzenh
fotograficznych, wideo, audio lub innych urzadzen nagrywajacych, np. kamer w
urzadzeniach mobilnych w celu rejestracji obrazu lub dzwieku bez pisemnej zgody
Wtasciciela aktywow przechowywanych w danym pomieszczeniu lub wyznaczonego przez
niego pracownika.

Dostep do zasobow systemow teleinformatycznych

1.

Dostep do systemu teleinformatycznego uzyskuje wytacznie uprawniony kontrahent/osoba
z zewnatrz. Dostep jest indywidualnie zdefiniowany. Kontrahent/ osoba z zewnetrz ma dostep
jedynie do zasobow, ktore sa niezbedne.

Kontrola dostepu dla kontrahenta/ osoby z zewnatrz do systemu teleinformatycznego
realizowana jest poprzez mechanizmy uwierzytelniania.

Kontrahent/osoba z zewnatrz uzyskuja uprawnienia w zakresie korzystania z systemu
teleinformatycznego na wniosek Wtasciciela aktywu. Nie dotyczy to organdow umocowanych
prawnie.

Uprawnienia dla kontrahenta/osoby z zewnatrz nie moga by¢ przyznane na czas nieokreslony
i podlegaja aktualizacji co 90 dni.

Warunki korzystania z potaczenia wewnetrznej sieci statystyki publicznej z systemami
zewnetrznymi reguluja podpisane umowy, szczegbtowo precyzujace warunki techniczne i
funkcjonalne potaczenia.

Dostep do zasobow z sieci innych instytucji

1.

Kontrahent/osoba z zewnatrz otrzymuja dostep do sieci teleinformatycznej na mocy przepisow
prawa.

Kontrahent/osoba z zewnatrz moga uzyska¢ uprawnienia w zakresie korzystania z systemu
teleinformatycznego na wniosek Wtasciciela aktywu. Nie dotyczy to organdow umocowanych

prawnie;
Wniosek o dostep do sieci statystyki publicznej powinien zawiera¢ informacje o celu
podtaczenia, przewidywanej liczbie podtaczonych stanowisk i uzytkownikow, metodzie

zabezpieczenia przed nieautoryzowanym dostepem i uzywanym antywirusie.

Przed wydaniem decyzji o zgodzie na podtaczenie do sieci statystyki publicznej, Prezes GUS
zasiega opinii Petnomocnika ds. SZBI.

Specyfikacja techniczna potaczenia jest zatgcznikiem do porozumienia lub zawieranej umowy.
Specyfikacja powinna zawierac w szczeg6lnoSci nastepujace ustalenia:

1)  szyfrowane potaczenie powinno by¢ zabezpieczone odpowiednim certyfikatem,
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2) zestawione potaczenie powinno by¢ jedynie miedzy SciSle okreSlonymi adresami IP
podtaczanej sieci oraz SciSle okreSlonymi adresami IP sieci wewnetrznej statystyki
publicznej oraz dla sciSle okreslonych portow przypisanych do adresow w sieci
teleinformatycznej statystyki publicznej,

3) kazdorazowe zestawienie potaczenia miedzy podtaczang siecia teleinformatyczna podmiotu
zewnetrznego, a siecig teleinformatyczna statystyki publicznej nalezy autoryzowac loginem
i hastem lub certyfikatem oraz logowaniem,

4) zasoby udostepniane uzytkownikom z innych instytucji obejmuja wytacznie dostep do
aplikacji. Nie moga byC udostepniane takie zasoby jak serwery plikow lub poczta
elektroniczna;

Wtasciciel aktywu zatwierdza uprawnienia uzytkownikdw z innych instytucji do danej aplikacji

bedacej w zasobach statystyki publicznej. Uzytkownicy z innych instytucji nie moga posiadac

praw administracyjnych;

Ochrona przed szkodliwym oprogramowaniem i kodem mobilnym

1.

Wszystkie elektroniczne nosniki informacji dostarczone z zewnatrz do siedziby GUS sa
dopuszczone do uzywania po wczesniejszym sprawdzeniu ich programem antywirusowym na
komputerze odizolowanym od sieci GUS.

Wszystkie pliki przed wystaniem poczta elektroniczng lub przekazaniem stronom trzecim
(kontrahentowi/ osobie zewnetrznej) sa testowane oprogramowaniem antywirusowym.

Odbior systemu

1.

Przed przekazaniem do uzytkowania oprogramowania opracowanego na rzecz statystyki
publicznej, osoby je opracowujace musza usungc wszystkie specjalne Sciezki dostepu tak, aby
dostep byt mozliwy jedynie z zastosowaniem zasad bezpieczehstwa informacji. Oznacza to, ze
musza by¢ usunigte wszystkie nieudokumentowane funkcje pozwalajace ominaé system
zabezpieczeh. Musza zosta¢ rowniez usuniete wszystkie uprawnienia systemowe ustanowione
dla potrzeb prowadzenia prac nad oprogramowaniem, lecz zbedne w Srodowisku produkcyjnym.
Powinno to by¢ udokumentowane oSwiadczeniem kontrahenta, w ktorym potwierdza usuniecie
powyzszych nadmiarowych funkcjonalnosci.

W przypadku podjecia decyzji o przechowywaniu kodu zrodtowego pisanego na zamoéwienie
statystyki publicznej poza siedziba GUS, konieczne jest zawarcie umow depozytowych
dotyczacych takiego kodu Zrodtowego =z podmiotami niezaleznymi od dostawcy
oprogramowania. Umowy te powinny okresSlac niezalezny podmiot, ktoremu tworca
oprogramowania dostarczy kod zrodtowy i wszystkie jego aktualizacje. Powinny tez okreslac
sytuacje, w ktorych kod zrodtowy zostanie udostepniony statystyce publicznej, jak na przyktad
upadtosc lub likwidacja dostawcy oprogramowania lub niewywigzywanie sie przez niego z
postanowien umowy dotyczacych aktualizacji oprogramowania.

Naruszenia bezpieczenstwa informacji oraz wnioski dotyczace bezpieczenstwa informacji

1.

Zasady bezpieczenstwa informacji obowiazuja wszystkich kontrahentéw i osoby z zewnatrz, ktore
otrzymuja dostep do zasobow informacyjnych statystyki publicznej.

Kontrahenci i osoby z zewnatrz majacy dostep do zasobow informacyjnych na podstawie
odrebnych przepisow/ upowaznien, przed przyznaniem dostepu do zasobow informacyjnych
otrzymuja do zapoznania si¢ Wymagania bezpieczenstwa informacji dla kontrahentow i osob
zewnetrznych.

OdpowiedzialnoS¢ za bezpieczenstwo informacji statystyki publicznej obejmuje dziatania, ktore
miaty miejsce w siedzibie GUS oraz wszelkie sytuacje, w ktorych informacje zwigzane
z dziatalnoscia sa przetwarzane poza jej siedziba. Obejmuje to w szczegolnosci zdalny dostep do
sieci teleinformatycznej statystyki publiczne;j.

Kontrahent i osoba z zewnatrz maja obowiazek zgtaszania wszelkich zdarzen, ktore naruszajg lub
moga naruszyC przepisy prawa oraz polityki, procedury i instrukcje dotyczace bezpieczehstwa



informacji do osoby wskazanej do kontaktu, ktora przekazuje te informacje do Petnomocnika ds.
Bezpieczenstwa Cyberprzestrzeni w jssp, w ktorym aktualnie realizowane sa przez nich zadania
rzecz statystyki.

. Kazdy incydent zwigzany z bezpieczefstwem informacji w GUS, CIS, ZWS i CBS powinien by¢
zgtoszony natychmiast po jego wykryciu.

. Zgtaszanie zdarzen zwiazanych z bezpieczefstwem informacji przez pracownikow statystyki
publicznej odbywa sie przez dedykowang strone www (http://serwisdesk), e-mailem:
serwisdesk@stat.gov.pl badz, w godzinach pracy urzedu, telefonicznie (22 608 3689);

. W przypadku zmian w przepisach Wymagan, kontrahent i osoba z zewnatrz zostana o tym
poinformowani na piSmie.



