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Dotyczy postepowania o zamowienie w trybie przetargu nieograniczonego pt. Dostawa i wdrozenie systemu
EDR (ang. Endpoint Detection and Response) do wykrywania i analizy zaawansowanych zagrozen
CIS-WAZ.271.10.2022

Centrum Informatyki Statystycznej, na podstawie art. 135 i ust. 1i 2 ustawy Prawo zamowieh publicznych Dz.U.
2 2021r poz. 1129 ze zm.), dalej ustawa Pzp, udziela nastepujacych wyjasnien.

PYTANIE 1.

22. Rozwigzanie musi pozwalac na import pliku STIX w celu wykonania przeszukania bazy danych w
poszukiwaniu loC.

Czy zamawiajacy zezwala, by w zamian rozwiazanie pozwalato na budowanie podstawowych i
zaawansowanych zapytan w celu przeszukiwania zdarzen, plikow, wpisow rejestrze, adresow URL i innych
wskaznikow loC w bazie, zgodnie z zatozonymi parametrami wyszukiwania?

Odpowiedz

Zamawiajacy podtrzymuje zapis o imporcie plikow STIX w celu standaryzacji opisu informacji o zagrozeniach.
PYTANIE 2.

B Metody detekc;ji

8. System musi by¢ kompatybilny z otwartym standardem REST API posiadanego przez Zamawiajacego
sandboxa w celu analizy probki.

Czy zamawiajacy zezwala, by w zamian rozwigzanie posiadato mozliwo$¢ wykorzystania standardu REST API,
by moc zintegrowac sandbox zamawiajacego wraz z systemem klasy EDR?

Odpowiedz

Zamawiajacy zezwala na rozwigzanie posiadajace mozliwos¢ wykorzystania standardu REST API do integracji
systemu EDR z posiadanym przez Zamawiajacego sandboxem w celu analizy probki.

PYTANIE 3.
C Metody analizy

5. Rozwigzanie musi raportowac zrodtowe IP, docelowe IP, C&C, URL, klase ztoSliwego oprogramowania, uzyte
protokoty i wage ataku (severity).

Czy zamawiajacy zezwala, by w zamian rozwigzanie pozwalato na raportowanie zrodtowego i docelowego
adresu IP, pliku wykonywalnego , adresow URL, na ktore odbyto sie taczenie, uzyte protokoty, nazwe
uzytkownika, ktory wywotat zdarzenie, a takze proces, ktéry spowodowat zdarzenie?

Odpowiedz

Zamawiajacy zezwala, aby rozwigzanie umozliwiato raportowanie zrodtowego i docelowego adresu IP, pliku
wykonywalnego, adresow URL, na ktory odbyto sie taczenie, uzytego protokotu, nazwy uzytkownika oraz
procesu, ktory spowodowat zdarzenie.

PYTANIE 4.

7. System musi zastosowac wtasciwe czynnoSci do wywotania aktywnosci ztosliwego oprogramowania. Jako
wymaganie minimalne system musi uruchamiac probke wykrywajaca wirtualne Srodowisko w Srodowisku
fizycznym oraz oszukiwac probki, ktore czekaja przez dtugi czas zanim uruchomia szkodliwe dziatanie.
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Czy zamawiajacy zezwala, by w zamian rozwiazanie pozwalato na analize plikow w sandbox, ktory bedzie
wykrywat rozne nietypowe zachowania, w tym minimum wykrywanie Srodowiska, opoznienie wykonania,
ukrywanie wykonania, listowanie uruchomionych proceséw, zamknigcie systemu operacyjnego i inne?

Odpowiedz

Zamawiajacy w OPZ, w opisie infrastruktury sprzetowo-systemowej podat typ posiadanego sandboxa i
traktuje to urzadzenie jako integralng czeS¢ systemu EDR. Jest to fizyczny sandbox Blue Coat Content
Analysis System S500-A1.

PYTANIE 5.
D Ochrona urzadzenia kohcowego

1.System musi umozliwiac uzycie blacklisty i whitelisty dla plikow definiowanych poprzez wprowadzanie MD5,
SHA256.

Czy zamawiajacy zezwala, by w zamian rozwigzanie pozwalato na dodawanie hashy plikow do czarnej listy
oraz listy wyjatkow na podstawie SHA-1?

Odpowiedz

Rozwigzanie musi umozliwia¢ tworzenie list na podstawie SHA256 i MD5, dodatkowo moze wykorzystywac
SHA-1.

PYTANIE 6.
12. Musi istnie¢ mozliwosS¢ wyboru procesu, dla ktérego czynnoSci majg zostac pobrane z bufora do konsoli.

Czy zamawiajacy zezwala, by w zamian rozwiazanie pozwalato na przesytanie wszystkich zdarzen z bufora
koncowki do serwera zdalnej administracji oraz rozwigzanie pozwoli na filtrowanie ruchu, ktory ma by¢
niewysytany z bufora kohcowki do serwera

Odpowiedz
Zamawiajacy podtrzymuje zapisy zawarte w OPZ. System musi mie¢ mozliwos¢:
e wyboru procesu, dla ktorego czynnosci maja zostac pobrane z bufora do konsoli;

o filtracji, ktore czynnosci powinny zostac natychmiast wystane do konsoli zarzadzania, a ktore powinny
zostac przechowywane w buforze urzadzenia koncowego.

PYTANIE 7.

17. W przypadku zaoferowania przez Wykonawce oprogramowania EDR posiadajacego wbudowanego klienta
ochrony antywirusowej, oprogramowanie to nie moze zaktocac pracy posiadanego przez Zamawiajacego
oprogramowania AV oraz systemu operacyjnego a takze wyptywac na wydajnosc stacji robocze;j.

Czy zamawiajacy zezwala, by rozwigzanie antywirusowe, obecnie zainstalowane, zostato zmienione na
rozwigzanie antywirusowe tego samego producenta, co rozwigzanie EDR. Pozwoli to na lepsza integracje
rozwigzan, bez wptywu na wydajnosc stacji roboczej.

Odpowiedz

Posiadane przez Zamawianego oprogramowanie antywirusowe musi pozostac zainstalowane na urzadzeniach
koncowych a zainstalowane przez Wykonawce oprogramowanie EDR nie moze zaktocac pracy posiadanego
przez Zamawiajacego oprogramowania AV oraz systemu.

PYTANIE 8.

Wymagania projektowe

1. W trakcie trwania wdrozenia system ochrony antywirusowej musi dziatac nieprzerwanie w Srodowisku
Zamawiajacego.

Czy zamawiajacy zezwala, by rozwiazanie antywirusowe zostato zainstalowane natychmiast po ponownym
uruchomieniu systemu po deinstalacji poprzedniego rozwigzania antywirusowego.
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Taka zmiana oprogramowania antywirusowego nie wptynie na bezpieczehstwo stacji oraz serwerow.
Odpowiedz

Posiadane przez Zamawianego oprogramowanie antywirusowe musi pozostac zainstalowane na urzadzeniach
koncowych.

PYTANIE 9.

Szczegotowa specyfikacja prac

12. Dokona integracji z posiadanym przez Zamawiajacego sandboxem.

Jakie rozwiazanie posiada zamawiajacy i na jakim etapie ma odby¢ sie integracja?
Odpowiedz

Posiadane przez Zamawiajgcego rozwigzanie typu sandbox zostato opisane w OPZ, w opisie infrastruktury
sprzetowo-systemowej. Jest to fizyczny sandbox Blue Coat Content Analysis System S500-A1. Zgodnie z OPZ
integracja sandboxa z systemem EDR ma sie odbyc¢ na etapie wdrozenia.

PYTANIE 10.

Wymaganie Zamawiajgcego brzmi: "System musi pracowac w Srodowisku onpremise."

Pytanie:

Czy zamawiajgcy dopusci rozwigzanie on-prem ktore bedzie przechowywac metadane EDR w chmurze
publicznej?

Odpowiedz

Zamawiajacy dopuszcza rozwigzanie, w ktorym wszystkie komponenty systemu (w tym konsola zarzadzajaca
oraz urzadzenia typu appliance jesli s3 wymagane) beda zainstalowane on-premise w srodowisku
obliczeniowym Zamawiajacego, natomiast dopuszcza sie korzystanie z serwisow reputacyjnych producenta
rozwigzania.

PYTANIE 11.

System musi zastosowac wtaSciwe czynnosci do wywotania aktywnosci ztoSliwego oprogramowania. Jako
wymaganie minimalne system musi uruchamiac probke wykrywajaca wirtualne Srodowisko w Srodowisku
fizycznym oraz oszukiwac probki, ktore czekaja przez dtugi czas zanim uruchomia szkodliwe dziatanie.
Pytanie:

Prosimy o doprecyzowanie wymogu. W tym ksztatcie wskazuje na wymog sandboxingu probek.

Czy tak nalezy to interpretowac ?

Odpowiedz

Zamawiajacy w OPZ, w opisie infrastruktury sprzetowo-systemowej podat typ posiadanego sandboxa i
traktuje to urzadzenie jako integralng czes¢ systemu EDR. Jest to fizyczny sandbox Blue Coat Content
Analysis System S500-A1.

PYTANIE 12.

System musi umozliwiac uzycie blacklisty i whitelisty dla plikow definiowanych poprzez wprowadzanie MD5,
SHA256.

Pytanie:

Czy zamawiajacy dopuszcza mozliwos¢ wsparcia tylko dla SHA1 ?

Odpowiedz

Rozwigzanie musi umozliwiac tworzenie list na podstawie SHA256 i MD5, dodatkowo moze wykorzystywac
SHA-1.
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