Opis przedmiotu zaméwienia

Przedmiotem zamoéwienia jest zakup Systemu Wideokonferencyjnego (licencji na korzystanie) oraz
jego integracja w Srodowisku teleinformatycznym statystyki publicznej.

W ramach zamowienia Wykonawca dostarczy lub udostepni System umozliwiajacy prowadzenie
wideokonferencji dla trzystu uzytkownikow oraz wdrozy i uruchomi go w infrastrukturze

Zamawiajacego.

Specyfikacja iloSciowa przedmiotu zamoéwienia:

Lp. Obis Liczba
P Uzytkownikow
1 Systemu wideokonferencyjnego (jedna licencja na jednego uzytkownika) 300

Zamowienie w szczegblnosSci obejmuje:

1.

Wymagania ogolne

2.
3.

Dostawe subskrypcji dla trzystu uzytkownikow Systemu Wideokonferencyjnego, wdrozenie i
uruchomienie Systemu w infrastrukturze Zamawiajacego oraz sporzadzenie dokumentacji
powykonawczej,

Przeprowadzenie warsztatow on-line dla administratorow Systemu,

Swiadczenie gwarancji na System i ustugi konsultacji technicznych.

Opis wymagan dla Systemu wideokonferencyjnego

1. Oferowane licencje dla Systemu wideokonferencyjnego musza zapewniac:

a)

b)
c)

MozliwoS¢ wykorzystywania Systemu przez minimum 12 miesiecy od dnia jego
wdrozenia,

Zagwarantowanie poziomu dostepnosci ustugi na poziomie minimum 99.9%,

DostepnoS¢ mechanizmow  rozliczalnoSci dziatan uzytkownikow w ustugach
konfiguracji Systemu,

MozliwosS¢ automatycznej, niewptywajacej na ciggtoS¢ pracy Systemu instalacji
poprawek dla wybranych sktadnikow ustug, lub zapewnienie utrzymania aktualnosci
Systemu przez Wykonawce,

DostepnoS¢  mechanizméw monitorowania zachowah uzytkownikow ustugi,
przynajmniej logowanie do systemu, udziat w spotkaniach oraz prob dostepu do
przetwarzanych/sktadowanych w ustudze danych Zamawiajacego,

MozliwoS¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej
Zamawiajacego (Active Directory),
Mozliwos¢ realizacji uwierzytelnienia za pomoca modelu pojedynczego logowania

(single sign-on) na bazie ustugi katalogowej - wtasnej (systemowej) lub
udostepnionej przez Zamawiajacego (Active Directory),

Dostepnos¢ mechanizmu uwierzytelnienia wielosktadnikowego,

Dostepnosc logow informujacych o wszystkich zdarzeniach uwierzytelnienia do ustug
i danych Zamawiajacego, zakonczonych powodzeniem lub niepowodzeniem oraz
prob uwierzytelnienia przy pomocy tozsamosci bedacych na listach ,wykradzione”,
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)] Wbudowane w System wideokonferencyjny mechanizmy zabezpieczajace przez
atakami DDoS,

k) MozliwoS¢ zastrzezenia miejsca przetwarzania/sktadowania danych w Systemie
wideokonferencyjnym do terytorium krajow Europejskiego Obszaru Gospodarczego,

1) Mechanizmy pozwalajace na realizacje wymagan rozliczalnosci i monitorowania
uzytkownikow,

m) Gwarancje usuniecia danych Zamawiajacego z Systemu po zakohczeniu umowy,

n) Gwarancje braku dostepu Wykonawcy do danych Zamawiajacego w Systemie

wideokonferencyjnym, z wytaczeniem dziatan serwisowych wymagajacych
kazdorazowo zgody Zamawiajacego i wykonywanych wytacznie przez uprawnione
osoby z organizacji dostawcy Systemu wideokonferencyjnego.

2. Zuwagi na szeroki zakres oraz koniecznosci minimalizacji kosztow zwiazanych z wdrozeniem,
szkoleniami i eksploatacja Systemow, Zamawiajacy wymaga oferty umozliwiajacej
wykorzystanie wspoélnych ijednolitych procedur masowej konfiguracji, uaktualniania,
zarzadzania, monitorowania i wsparcia technicznego oraz jednolitych mechanizmow
wykorzystania tozsamosci cyfrowe;j.

3. Wykonawca zapewni dostep do spersonalizowanej strony pozwalajacej upowaznionym
osobom ze strony Zamawiajacego na:

a) Aktywacje zakupionych licengji,
b) Sprawdzanie liczby zakupionych licencji w wykazie zakupionych licencji.

4, Zamawiajacy wymaga udzielenia uprawniefn do korzystania z Systemu w terminie do dwoch
tygodni od podpisania umowy.

5. Po dziewiecdziesigeciu dniach od zakonczenia okresu trwania umowy Wykonawca zapewni
mozliwos¢ wytaczenia konta Zamawiajacego z Systemu wideokonferencji i usuniecie jego
danych.

Wymagania szczegotowe

System wideokonferencyjny ma uprawniac¢ uzytkownikow do wykorzystania ustug on-line - ustugi
zarzadzania tozsamoscig uzytkownika, narzedzi wiadomosci btyskawicznych, konferencji gtosowych i

video.

Wymagania dotyczace Systemu wideokonferencyjnego:

1.

® N o v o w

Wszystkie elementy Systemu musza pozwala¢ na dostep uzytkownikow na zasadzie
niezaprzeczalnego uwierzytelnienia wykorzystujacego mechanizm logowania pozwalajacy na
autoryzacje uzytkownikow poprzez wbudowang ustuge zarzadzania tozsamoscia uzytkownikow.

Wbudowana w System ustuga zarzadzania tozsamoscia uzytkownikow musi umozliwiac realizacje
pojedynczego logowania (single sign-on) dla uzytkownikow logujacych sie do ustugi katalogowe;.

Mozliwos¢ dodawania wtasnych nazw domenowych.

Dostepnosc portalu administracyjnego do zarzadzania Ustuga oraz zasadami grup.
Wbudowane mechanizmy ochrony informacji z mechanizmami Sledzenia wyciekow informacji.
Wbudowane w System mechanizmy zabezpieczajace przez atakami DDoS.

Dostepnosc mechanizmow petnej rozliczalnosci dziatan uzytkownikow.

DostepnoS¢ mechanizmow monitorowania zachowah uzytkownikow oraz prob dostepu do
przetwarzanych/sktadowanych danych Zamawiajacego.

Musi zapewni¢ mozliwoS¢ realizacji uwierzytelnienia za pomoca modelu pojedynczego logowania
(single sign-on) na bazie ustugi katalogowej — wtasnej (systemowej) lub udostepnionej przez
Zamawiajacego (Active Directory).



10.

1.

12.

13.

14,

15.

16.
17.

18.

19.

DostepnoSc logow informujacych o wszystkich zdarzeniach uwierzytelnienia do danych
Zamawiajacego, zakonczonych powodzeniem lub niepowodzeniem.

W okresie obowigzywania umowy system wideokonferencyjny bedzie przechowywac dane i
umozliwia¢ uprawnione przetwarzanie danych, ktore pozostaja wytaczna wtasnoscia
Zamawiajacego.

Dostep do systemu wideokonferencyjnego musi by¢ mozliwy z dowolnego urzadzenia klasy PC,
tabletu lub telefonu wyposazonego w system operacyjny Linux, Windows, Apple OS, Android, iOS.

System wideokonferencyjny musi umozliwia¢ zmiane przypisania licencji do innego uzytkownika
bedacego pracownikiem Zamawiajacego bez okresu karencji.

Centra przetwarzania Swiadczace Ustuge systemu wideokonferencyjnego musza znajdowac sie na
terenie Europejskiego Obszaru Gospodarczego.

System wideokonferencyjny musi zapewniac szyfrowanie danych przesytanych za pomoca sieci
publicznych.

Ustuga ma zapewniac usuniecie danych Zamawiajacego po zakohczeniu okresu jej subskrypcji.

Mechanizmy pozwalajace na realizacje wymaganh rozliczalnosci i monitorowania uzytkownikow i
ustug.

Gwarancja braku dostepu Wykonawcy do danych Zamawiajacego w  systemie
wideokonferencyjnym. Dziatania serwisowe beda wymagaty kazdorazowo zgody Zamawiajacego i
beda wykonywane wytacznie przez uprawnione osoby z organizacji dostawcy systemu
wideokonferencyjnego.

Generowanie klauzul informacyjnych oraz klauzul zgody na przetwarzanie wizerunku oraz gtosu
w przypadku nagrania video.

System wideokonferencyjny, wspomagajacy wewnetrzna i zewnetrzna komunikacje ma zapewniac:

1.

Bezpieczna wielostronng komunikacje gtosowa oraz video dla minimum 300 uzytkownikow w
jednym spotkaniu.

Mozliwosc utworzenia grupy gosci do wszystkich spotkan konferencyjnych bez konsumowania
przez nich licencji z puli przypisanej do Zamawiajacego, w tym rowniez bedacych pracownikami
Zamawiajacego i innych jednostek stuzb statystyki publicznej.

Przesytanie wiadomosci btyskawicznych (tekstowych).
Mozliwosc organizowania telekonferencji.

Mozliwos¢ wspotdzielenia i udostepnienia dokumentow lub catego ekranu/pulpitu w trakcie
spotkan on-line (zdalnych).

W potaczeniu z funkcjami aplikacji klienckich system ma zapewni¢ uprawnionym uzytkownikom:

1.

Wymiane informacji z mozliwoScia wyboru i zmiany dostepnego kanatu komunikacji, tj.
wiadomosci tekstowych (chat), rozmowy (przekazywanie dzwieku), wideo rozmowy (przekazywanie
dzwieku i obrazu), wspotdzielenie lokalnych pulpitow w systemach Windows oraz wspotdzielenie
ekranu/pulpitu z mozliwoscia przejmowania kontroli i edycji przez uprawnionych uczestnikow.

Kontakt poprzez wymienione kanaty w modelu jeden do jednego, jeden do wielu, telekonferencji
(kontakt interakcyjny wielu 0sob) oraz udostepniania dzwieku i obrazu dla wielu oséb w sieci
intranet lub Internet.

Dostep do ustug komunikacyjnych z wyposazonego w aplikacje kliencka lub przegladarke
komputera klasy PC, tabletu, inteligentnego telefonu (smartphone).

Informacja o statusie dostepnosci uzytkownikow na liscie adresowej (dostepny, zajety, z dala od
komputera), prezentowana w formie graficznej. Wymagana jest mozliwo5¢ blokowania
przekazywania statusu obecnosci oraz mozliwos¢ dodawania fotografii uzytkownika do kontrolki
statusu obecnosci, w tym sktadowanych w ustudze katalogowe;.
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MozliwoS¢ grupowania kontaktow w komunikacji tekstowej z mozliwoscia konwersacji typu jeden-
do-jednego, jeden-do-wielu i mozliwoscia rozszerzenia komunikacji o dodatkowe media (gtos,
wideo) w trakcie trwania sesji chat.

Mozliwos¢ administracyjnego zarzadzania zawartoscia tresci przesytanych w formie komunikatow
tekstowych.

MozliwoS¢ nagrywania telekonferencji. System nagrywania musi umozliwia¢ nagrywanie na
zadanie. System nagrywania musi umozliwia¢ nagrywanie gtownego strumienia wideo oraz
strumienia prezentacyjnego z prezentacji wspotdzielonej w ramach spotkania wideo,

Zapis nagrania konferencji do formatu umozliwiajacego odtwarzanie poprzez przegladarke
internetowa z poziomu serwera WWW.

Mozliwosc wysytania zaproszen do telekonferencji i rozmow w postaci poczty elektronicznej lub
do kalendarzy wybranych systemow poczty elektroniczne;.

Whbudowane funkcjonalnosci: SIP Proxy.

Whbudowana funkcjonalnos¢ mostka konferencyjnego MCU.

Obstuga standardow: CSTA, TLS, SIP over TCP.

Mozliwos¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimediow,
Kodowanie video H.264,

Wsparcie dla adresacji IPv4 i IPv6,

Mozliwos¢ kreowania wtasnych, dopasowanych do potrzeb rol zwigzanych z prawami
uzytkownikow,

MozliwoS¢ szyfrowania potaczen. DostepnoS¢ uczestniczenia w wideokonferencjach poprzez
przegladarke internetowa dla uzytkownikow z poza organizacji, zaproszonych do udziatu w
telekonferencji z funkcjami:

a. Dotaczania do wideokonferencji,
b. Szczegotowej listy uczestnikow,
c. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,

d. Udostepniania wtasnego pulpitu lub aplikacji z mozliwosciag przekazywania zdalnej
kontroli,

e. Dostepu do udostepnianych plikow.
Dostepnos¢ aplikacji klienckiej (komunikatora) z funkcjonalnoscia:

a. Listy adresowej wraz ze statusem obecnosci, opisem uzytkownika, lista dostepnych do
komunikacji z nim kanatow komunikacyjnych i mozliwoscia bezpoSredniego wybrania
kanatu komunikacji i wydzielania grup kontaktow typu ulubione lub ostatnie, historii
ostatnich kontaktow, konwersacji, nieodebranych potaczen i powiadomien,

b. Wsparcia wideokonferencji:
- Dotaczania do telekonferencji,
- Szczegotowej listy uczestnikow,
- Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,

- Udostepniania wtasnego pulpitu lub aplikacji z mozliwoScia przekazywania
zdalnej kontroli,

- Gtosowania,

- Udostepniania plikow i pulpitow,



- Mozliwosci nawigowania w prezentacjach i edycji dokumentow udostepnionych
przez innych uczestnikow konferencji lub udostepnienie ekranu/pulpitu z
mozliwoScia przejecia jego kontroli przez innych uczestnikow konferencji,

- Konferencji w pokojach osobistych, tzn. konferencji organizowanych przez
uzytkownika z grupy nazwanych uzytkownikow w systemie komunikacyjnym

c. Definiowania i konfiguracji urzadzen wykorzystywanych do komunikacji: mikrofonu,
gtosnikow lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych.

Wymagane s3 gotowe, udokumentowane mechanizmy wspotpracy i integracji systemu
wideokonferencyjnego z systemem poczty elektronicznej MS Exchange oraz ustuga katalogowa Active
Directory.

Obecnie skonfigurowane jest Srodowisko Microsoft Exchange On Premise. System Microsoft Exchange on-
premise jest w wersji Exchange Server 2010 SP3 RU 32. System Microsoft Exchange on-premise jest
dostepny z Internetu.

Organizacja nie posiada wdrozonego rozwigzanie ADFS (Active Directory Federation Services) lub innego
rozwigzania tego typu.

Wynikiem takiej integracji maja by¢ nastepujace funkcje i cechy systemu, dostepne dla uzytkownikow
posiadajacych odpowiednie uprawnienia licencyjne i nadane przez administratorow:

1. Wykorzystanie domenowego mechanizmu uwierzytelnienia w oparciu o ustuge katalogowa, jej
profile uzytkownikow i ich grup oraz realizacje fizyczna pojedynczego logowania (single sign-on)
dla uprawnionego dostepu.

2. Dostgpnos¢ mechanizmu wielosktadnikowego uwierzytelnienia (np. wymaganie wpisania
dodatkowo kodu PIN).

3. Wspoétdziatanie mechanizmow systemu wideokonferencyjnego z poczta gtosowa, systemem
poczty elektronicznej MS Exchange, kalendarzami w celu:

a. Uruchamiania funkcji komunikacyjnych z wybranych interfejsow klienta poczty
elektronicznej,

b. Dostepnosci w tych interfejsach danych o statusie obecnosci innych uzytkownikéw (np.
w nagtowkach poczty elektronicznej).

c. Mozliwosc planowania rozmow czy wideokonferencji bezposrednio poprzez zaproszenia
w kalendarzu klienta poczty elektronicznej, generujace link do spotkania on-line.

d. Obstuga jezyka polskiego w szablonach e-mail dla potwierdzen rezerwacji konferencji.
4, Dodawanie uczestnikow zarowno do zaplanowanych jak i juz trwajacych konferencji.

Dostarczony system wideokonferencji ma uprawniac uzytkownika do instalacji na urzadzeniach klienckich
i korzystania z aplikacji pracy zespotowej o nastepujacych cechach:

1. Zintegrowane Srodowisko pracy wykorzystujace miedzy innymi serwery komunikacji
wielokanatowej i ustugi zarzadzania tozsamoscia uzytkownika.

2. Mozliwosc:
a. komunikacji tekstowej,
b. komunikacji audio i video,
c. prowadzenia telekonferencji, tworzenia notatek,
d. planowania czasu pracy i spotkan,
e. whiteboard,
f.  konfiguracja powiadomien i najwazniejszych informacji w interfejsie uzytkownika,

3. Nadawanie uprawnien dostepu dla cztonkoéw grup np. uczestnik, moderator spotkania, operator,
administrator.



4,
5.
L.

Wyszukiwanie informacji i watkow tematycznych po tematach i cztonkach grup.
DostepnosSc uproszczonej wersji aplikacji na urzadzenia mobilne z systemem Android i iOS.

Szczegotowa specyfikacja i opisy zadan do realizacji przez Wykonawce

Zadanie 1 - Dostawa subskrypcji licencji dla trzystu uzytkownikéw Sytemu Wideokonferencyjnego,
wdrozenie i uruchomienie Systemu w infrastrukturze Zamawiajacego oraz sporzadzenie dokumentacji
powykonawczej.

A.

Zamawiajacy wymaga, aby Wykonawca dostarczyt licencje Systemu Wideokonferencyjnego,
spetniajacego wymagania opisane powyzej poprzez wykazanie dostepnosci licencji na portalu
producenta.

Wykonawca dostarczy licencje oprogramowania, umozliwiajaca eksploatacje Systemu
Wideokonferencyjnego pracownikom Zamawiajacego.

Wykonawca uruchomi wszystkie komponenty i dokona konfiguracji komponentow Systemu w tym:
a) Przeprowadzi wdrozenie pilotazowe na wybranej grupie 50 uzytkownikow,

b) Przeprowadzi migracje uzytkownikow na dostarczony System z obecnie wykorzystywanego
przez Zamawiajacego systemu Cisco Webex,

c) Przeprowadzi integracje dostarczonego systemu z systemem poczty elektronicznej
Zamawiajacego przynajmniej w stopniu umozliwiajacym tworzenie spotkan z poziomu
aplikacji MS Outlook oraz dodaniem spotkania w kalendarzu MS Outlook zaproszonych osob.

Wykonawca w ramach ceny za przedmiot zamowienia przygotuje w formie elektronicznej
dokumentacje powykonawcza zawierajaca:

a) informacje o konfiguracji Systemu,
b) procedury umozliwiajgce administrowanie Systemem,

c) instrukcje dla Uzytkownikow systemu umozliwiajaca zapoznanie sie z funkcjonalnosciami
systemu.

Zadanie 2 Przeprowadzenie warsztatow on-line dla administratorow Systemu.

A.

Wykonawca w ramach ceny za przedmiot zamowienia przeprowadzi warsztaty on-line dla
5 Administratorow Zamawiajacego, trwajace minimum dwa dni.

Wykonawca opracuje materiat szkoleniowy, w formie skryptu, w jezyku polskim w wers;ji
elektronicznej i udostepni dla kazdego uczestnika.

Zakres warsztatow bedzie obejmowat zagadnienia dotyczace:

a) Informacji o funkcjonalnosciach dostepnych w zaoferowanym Systemie.
b) Konfiguracji poszczegblnych modutéw i komponentow.

c) Omowienie panelu administracyjnego i czynnosci administracyjnych.

d) Analizy problemdéw uzytkownikéw zwigzanych ze zta jakoscig dzwigku i obrazu podczas
potaczen konferencyjnych i peer-to-peer.

Warsztaty zostang zrealizowane w terminie uzgodnionym przez strony umowy. Czas trwania: 2 dni,
16 godzin lekcyjnych, kazda po 45 minut.

Wykonawca przeprowadzi z Zamawiajacym procedure tworzenia kopii zapasowej oraz
przywracania systemu z kopii zapasowe;.

Swiadczenie gwarancji na System i ustugi konsultacji technicznych

Wykonawca obejmie wdrozony System gwarancja od dnia wdrozenia Systemu potwierdzonego
protokotem odbioru do dnia wygasniecia subskrypcji licencji na System.



W okresie gwarancji, Wykonawca zapewni Zamawiajacemu 100 godzin konsultacji technicznych w
zakresie konfiguracji, eksploatacji, aktualizacji Systemu oraz pomoc w rozwigzywaniu problemow
technicznych zwigzanych z funkcjonowaniem Systemu.

Wykonawca zapewni:

a. koordynatora, z ktorym beda prowadzone wszelkie biezace uzgodnienia w zakresie
realizacji napraw i konsultacji,

b. mozliwos¢ zdalnych konsultacji (np. e-mail, telefon), dotyczacych rozwigzywania
probleméw wystepujacych podczas obstugi lub funkcjonowania Systemu.

Podsumowanie liczby wykorzystanych godzin konsultacji technicznych, bedzie realizowane na
podstawie liczby godzin, okreSlonych w Protokole odbioru konsultacji technicznych.

Potrzeba konsultacji technicznych zgtaszana bedzie Wykonawcy poprzez jeden nastepujacych
kanatow komunikacji:

a. telefonicznie na wskazany przez Wykonawce numer telefonu,

b. poprzez strone internetowa WWW Wykonawcy,

c. za pomoca poczty elektronicznej na wskazany przez Wykonawce adres e-mail.
Zgtoszenia beda realizowane w dni robocze w godzinach 8-16.

Maksymalny czas reakcji Wykonawcy na zgtoszenie Zamawiajacego wynosi 24 godziny, liczone
od momentu wystania zgtoszenia. Sobota oraz dni ustawowo wolne od pracy nie sa wliczane do
wymaganego czasu reakgji.
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